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Abstract

My goal with this research is to find the
non-informatic attack vectors with which
the today’s information security experts
has the need to face. According to the hy-
pothesis that established before the re-
search, nowadays information security ex-
perts don’t take appropriate actions to pre-
vent non informatic threats. Due to this rea-
son the non-informatic security infrastruc-
tures haven’t been established. During my
research my next goal was to inspect and
compare the differences between the public
sector and the market sector. On the top of
that | would like to give good practices to
SMEs for whom it has now become neces-
sary to deal with cyber security. For my pri-
mer research | tried to fill out surveys with
IT head of departments and after that |
made deep interviews with IT leaders, au-
ditors, cybersecurity researchers and uni-
versity professors. As my secondary re-
search, | had analysed the available litera-
ture!
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Absztrakt

Kutatasom célja, felmérni milyen nem csak
informatikai tamadasokkal kell szembe-
néznie napjaink informacidbiztonsagi
szakembereinek.

Kutatasom elott felallitott hipotéziseim
szerint a jelenlegi informatikai biztonsagi
szakértok nem foglalkoznak megfelelden a
nem informatikai iranyultsagli tamadésok-
kal és ennek koszonhetden nem épiiltek ki
megfeleld nem informatikai védelmi meg-
oldasok sem. Kutatasom soran célom to-
vabba Osszehasonlitani az allami szektor
intézményeit a piaci intézményekkel €s jo
gyakorlatokat javaslatként megfogalmazni
az olyan KKV-k szamara, akiknek most
valt sziikségessé a kiberbiztonsaggal fog-
lalkozni. Primer kutatasként kérddiveket
toltettem ki cégek informatikai osztalyve-
zetOivel és ezek utan mélyinterjukat készi-
tettem felsé vezetokkel, auditorokkal, ki-
berbiztonsagi kutatokkal ¢és egyetemi
professzorokkal. Szekunder kutatasként
pedig a fennalld szakirodalmat elemeztem!

Kulcsszavak

Social Engineering, informaciobiztonsag,
kiberbiztonsag, biztonsagtudatossag

LA tanulmany kutatasi hatterének alapjat a Kutaté Dakok Mozgalmaban végzett kutatdasom adta, amivel 2022-ben a Tudo-
manyos Diakkorok XXII. Karpat-medencei Konferenciajan Harmadik, a XX. KutDiak Tudomanyos Esszépalyazaton masodik

helyezést értem el MUiszaki és realtudomanyi szekciéban.
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BEVEZETES

Motivacio és a kutatasom felépitése

Mindig is érdekeltek azok a teriiletek, amivel kevesebben foglalkoznak. Nem volt
ez masként a biztonsdggal sem. Biztonsadgtudatos felhasznaldként lattam magam koriil,
hogy minden masodik ismerdsomet valamilyen kibertdmadas érte. Tizbdl kettd vette észre
ennek kovetkezményeit és csupan tizb6l 1 volt az, akinek az informatikai védelmi megol-
dasai megakadalyoztak ezt.

Testkozelbdl 1attam amikor 2 multinacionalis céget, ahol barataim gyakornokként
dolgoznak teljesen miikodésképtelenné tett a WannaCry és a NOPetya €s a csaladom majd-
nem minden tagjat is érte mar valamilyen tdmadas. Célom lenne felhivni a vallalatok, allami
intézmények és felhasznalok figyelmét arra, hogy a XXI-ik szazadban mar nem csak infor-
matikai tdmadas érhet minket €s ez ellen sziikséges védekezniink!

Célom tovabba bemutatni a védekezés lehetséges formait melyben gorcsé ala ve-
szem az informatikai és nem informatikai védelmi metodusokat dsszehasonlitva ezek haté-
konysagat, integralhatdsagat és koltségeit, bemutatva ezeket az opciokat az allami szférara
és a piaci cégekre.

Célom tovabba bemutatni a kdzepesen reprezentativ kutatasomat, melyben azt vizs-
galtam, hogy mennyire foglalkozik az allami szektor és a piaci cégek a biztonsagi megol-
dasokkal és a kiberbiztonsagi tudatositassal. Primer kutatasként kérdéiveket toltettem ki cé-
gek informatikai osztalyvezetGivel és ezek utan mély interjikat készitettem felsé vezetok-
kel, auditorokkal, kiberbiztonsagi kutatokkal és egyetemi professzorokkal. Szekunder ku-
tatdsomként pedig a fenn 4ll6 szakirodalmat elemeztem.

Ez utan szeretném megmutatni azt is, hogy a human faktor sérilékenysége fuzzy
logika segitségével matematikailag mérhetd, de nem csak a human faktor sériilékenysége,
hanem a szervezeti biztonsagtudatossagi kultira és a biztonsagtudatossagi oktatasok haté-
konysaga is.

Végiil javaslatokat fogalmazok meg arra vonatkozoan mikortol érdemes egy valla-
latnal foglalkozni a kiberbiztonsaggal és hogy a konvencionalis informatikai megoldasok-
kal vagy inkabb az un-konvencionalis védelmi kontrollokkal foglalkozzon.

Hipotézis

A hipotézisem az volt, hogy a jelenlegi informatikai biztonsagi szakértok nem fog-
lalkoznak megfeleléen a nem informatikai jellegli tamadasokkal (példaul a Social Engi-
neeringel) és mind az allami intézmények, mind a piaci cégek estében ez egy komoly prob-
léma, aminek a leghatékonyabb kezelése az lenne, ha megprobalnank a dolgozoinkat tuda-
tositani és a védelmi kiad4sokat a hagyomanyos virusirté® + tizfal helyett biztonsagtudato-

3 Hagyomanyos virusirtd alatt a reaktiv védelmet nyujté virusirtdkat értem, melyek virusdefinicids adatbdzis alapjan talaljak
meg a kartékony kddokat rendszereinken. A mesterséges intelligencia alapu ugynevezett heurisztikus virusvédelmet nyujté
szolgaltatast azért nem értem alatta, mivel ez dltaldban nem a virusirtd szoftver része, hanem egy komplex informatikai
biztonsagi megoldasnak amely altaldban a kovetkez6 elemeket tartalmazza: Adatbdzis alapu virus védelem, viselkedés
alapu virusvédelem, valds idejli védelem (heurisztikus védelem ami az operacids rendszer kritikus részein torténd valtoza-
sokat kiséri figyelemmel), dinamikus tizfal szolgéltatas, szolgéltatas/applikacio engedély kontroll.
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sitd képzésekbe, adminisztrativ és logikai preventiv védelmi kontrollokra probalnank for-
ditani a detektiv védelmi mechanizmust tartalmazé virusirtok helyett, mivel ezeket egy
belsd, zart nagyvallalati kornyezetben nem gondolom hatékonynak a nem tisztdn informa-
tikai timadasokkal szemben. Ezen hipotézisemet arra alapozom, hogy a tamadasok nem
csak informatikai eredetiiek lehetnek. Ezaltal a virusirtok egy fizikai térben vagy akar tele-
fonhivason keresztiil torténd tdmadaskor semmilyen védelmet nem tudnak nytjtani.

Ezzel szemben a biztonsagtudatositd képzésekkel elérhetd, hogy a dolgozok felké-
sziiltek legyenek a nem nulla kattintas-os sériilékenységekkel* szemben szinte passziv ki-
védésére és ezen feliil a nem informatikai tdmadéasokkal szemben is felkésziiltek lesznek.
Tovabbi fontos nemzeti kiberbiztonsagi szempont az is, hogy a munkahelyen tanult tudast
¢s tapasztalatot haza is vihetik. Ezaltal nem csak a munkahelyiik lesz biztonsagosabb, ha-
nem a dolgozok csaladja is biztonsagtudatosabb lesz!

MI IS A SOCIAL ENGINEERING?

A {6 nem informatikai tdmadasi lehetdség a Social Engineering®. ,,A Social Engi-
neering a befolyasolas és rabeszélés eszkozével megtéveszti az embereket, manipulalja
vagy meggy0zi Oket, hogy a Social Engineer tényleg az, akinek mondja magat. Ennek ered-
ményeként a Social Engineer — technologia hasznalataval vagy anélkiil — képes az embere-
ket informacioszerzés érdekében kihasznalni” [2]. A Social Engineering (tovabbiakban SE)
a leggyakoribb nem informatikan alapulé tamadasi forma, ahol az emberen, a leggyengébb
lancszemen van a hangsuly. Ez azért fontos, mert a legtobb cég €életében mar evidensé valt,
hogy amennyiben nem kolt informatikai védelmi megoldasokra akkor a teljes internetet ta-
mado automata bot net-ek konnyedén atveszik a cégiik teljes informatikai iranyitasi rend-
szerét, mely nélkiil a legtobb cég nem, vagy akiknek van erre alkalmas BCP-je® csdkkentett
tizemmodban képes csak miikodni, termelni. De azokkal a timadasokkal, amiket a kiber-
biztonsagi szakemberek nem észlelnek, a cég vezetésnek pedig rovid tavon fel sem tiinik
nagyon nehéz foglalkozni. De hogyan is érzékelhetne az a biztonsagi elemzé egy tamadast,
aki csak a kibertérbdl” érkezd tamadasokat vizsgalja? A kérdés egyszerli ahogy a valasz is.
Sehogy! Amire a cégek tobbségének sikeriilt 2022-re eljutnia az az, hogy megértsék a fizi-
kai és az informatikai biztonsag fogalmat (Informatikai biztonsag alatt minden olyan vé-
delmi megoldast értlink, ami informatikai eszk6zokon fut és a fizikai térbe semmilyen mo-
don nem terjed ki. Pl.: virusirto és tlizfal informatikai biztonsagi megoldas, mig a dolgozo-
ink munkaidé monitorozdsa adminisztrativ biztonsagi kontroll), de az olyan veszélyek,
amik nem tartoznak bele a fent emlitett kategdoriakba sajnos nem keriilnek detektalasra sem.
Sajnos, mivel ahany szakember, annyi definicié. igy a késébbiek folyaméan én Krasznay
Csaba definiciojat fogom hasznalni, mivel véleményem szerint az O 6sszefoglalasa nytjtja

4Nulla kattintds-os sérulékenység alatt minden olyan sérulékenységet értek melynek kihasznalasdhoz nem kell human in-
terakcidt igénybe venni. Ezeket a sérilékenységeket nyilvanos felfedezésiikig nulladik napi sérilékenységnek is nevez-
zik.[1]

5 A magyar szakzsargonban nem terjedt még el megfeleld forditds. Ezért az angol kifejezést fogom hasznalni.

6 (Business Continuity Plan — tGizletmenet folytonossag) [3]

7 A kibertér egy szamitdgépekkel és kommunikacids kapcsolatokkal kialakitott, globalis hdldzatra alapozott, tbbdimen-
zids, mesterségesen létrehozott virtualis valdsag.” [4]
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a legszélesebb korli definiciot. ,,Az informacidbiztonsag az elektronikus informacids rend-
szer olyan allapota, amelyben annak védelme az elektronikus informacios rendszerben ke-
zelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa szempontjabol zart, teljes
kort, folytonos és kockazatokkal aranyos™. [5]

Mig ezzel szemben ,,a kiberbiztonsag a kibertérben 1étez6 kockazatok kezelésére alkalmaz-
hat6 politikai, jogi, gazdasagi, oktatasi és tudatossdgnoveld, valamint technikai eszkdzok
folyamatos és tervszerii alkalmazésa, amelyek a kibertérben 1étezé kockéazatok elfogadhato
szintjét biztositva a kiberteret megbizhato kornyezetté alakitjak a tarsadalmi és gazdasagi
folyamatok zavartalan mitkodéséhez és mitkodtetéséhez.” [5]

Miért fontos a human tényez6 és miért kell vele foglalkoznunk?

Mar akkor a human tényez6 volt a leggyengébb tényez6 a kiberbiztonsagi képletiinkben
amikor elkezdtiink jelszavakat hasznalni. Ezeknek bonyolultnak kell lennie és az sem art,
ha az ember megjegyzi 6ket. Ma mar viszont, ha felhivunk egy titkdrndt vagy egy kozép-
vezetbt a rendszergazda nevében, hogy behatolas tortént és sziikségiink lenne a jelszavara
annak érdekében, hogy megakadalyozzuk az egész céget érint6 kibertamadast gondolkodas
nélkiil hangosan lediktaljak!

Ezekre a szituaciokra a dolgozokat fel lehet (és az Informéacié Biztonsagi Torvény [tovab-
biakban IBTV] hatalya ala es6 intézményeknek kotelezo is!) késziteni biztonsagtudatosito
képzésekkel.

Ezen képzések elsddleges célja, hogy a dolgozok vegyék észre, ha valami nem stim-
mel az adott szituacidban €s amennyiben ezt észrevették kérdéseket tegyenek fel annak
megallapitasara, hogy ez jelenthet-e kockazatot vagy sem. Az ilyen képzések azért is fon-
tosak, mert az olyan jellegli timadasokat, ahol a dolgozokat felhivjak a sajat telefonjukon
¢és igy probaljak ravenni 6ket kiilonb6zo SE technikakkal hozzaférések vagy informaciok
atadasara jelenleg nem kivédheté semmilyen miszaki és informatikai megoldassal! Ezért
az egyetlen megoldas az, ha ilyen képzésekkel felkészitjiik a dolgozoinkat, hogy gyanakod-
janak, amikor olyat kérnek t6liik, amit a szervezet szabalya szerint tilos vagy valamilyen
csalasra adhat okot.

A SOCIAL ENGINEERING TAMADASOK FAJTAI

Ebben a szekcioban szeretném réviden bemutatni milyen SE tdmadasi formak 1éteznek,
azért, hogy az olvaso jobban el tudja képzelni mi is ez valdjaban. Ehhez Toth Tamas az
egyes Social Engineering modszerek elhatarolasa és rendszerezése cimi publikaciojat és
Hadnagy Cristopher (2011): Social Engineering The Art of Human Hacking cimii kényvé-
ben leirt példakat fogom bemutatni a leggyakoribb SE tamadasok tipusait és rendszerezé-
seit! A SE tamadasokat két tipusra oszthatjuk. A tisztan human moédszerrel elkdvetett SE
tamadéasok, illetve az IT-alapti modszerek. Amennyiben a tdmadés hatékonysagat névelni
szeretnénk, kombinalhatjuk is a két tipust. A két tipus alkalmazasanak célja a timado le-
gendajanak megerdsitése, igy az aldozat egy hamis biztonsagérzetet kaphat, a ,,masik for-
rasbol” ezaltal néni fog a bizalom a tamado felé. [6, p. 87]

Human alapu tAmadasok tipusai:

1. Idegen identitas felhasznalasa
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Mint a nevébdl is kideriil valaki masnak a személyazonossagat hasznalja fel a tamado arra,
hogy informaciohoz jusson egy természetes személy megtestesitésével. Nagy cégek eseté-
ben fels6 vezetdként mutatkozik be egy alkalmazottnak akkor nagy ra az esély, hogy az
alkalmazott johiszemiien megteszi, amit a ,,felsdvezetoje” kér téle. A személyazonossag
lopas egy masik formaja az igynevezett ,,tombstone theft” — sirk6lopas amikor egy nemrég
eltlint vagy elhunyt ember személyazonossagat ,,felhasznalva” rendelkezik az elhunyt jogo-
sultsdgaival. Ezért hasznalhatja a kozosségi feliileteit, a bankkartyajat, de akar még a mun-
kahelyi belépojét is! Amivel jogosulatlanul visszaélve nem csak egy cég lizletmenet folyto-
nossagat veszélyezteti, hanem adott esetben egy kritikus infrastruktarat is megbénithat, mi-
vel az adatait nem torlik a rendszerbdl kdzvetlen a halala utan.

Az is elofordulhat, hogy egy fiktiv személy legendgjat (,,Elore kidolgozott, a valdsag ele-
mire épiild, nagyrészt ellendrizhetd, dokumentumokkal is alatdmasztott fed6torténet, ma-
gyarazat...”) [7] alkalmazzak [6, p. 89] a timadasra, mely modszer jol alkalmazhat6 eseti
jelleggel amikor rogtonozni kell, de akar hosszu tdvon is, amikor tetszleges karakterre van
szliksége a tiamadonak. Ennek hatékony modja lehet, hogyha valaki auditornak adja ki ma-
gat, ezaltal belelathat minden kényes adatba. Tovabbi nagyon hatékony modszer amikor
valaki rendértisztnek adja ki magat és egy folyamatban 1évé nyomozasban kér segitséget,
gyakran olyan emberekt6l, akik a célponttal rossz kapcsolatot apolnak. A rendori legendat
erdsitheti, ha rendelkezik hamis okmanyokkal, egyenruhaval, kényszerit6 eszkozokkel és
akar tobben is vannak. Tovabbi kreativ modszer lehet az objektum feltérképezésére amikor
karacsony tajékan valaki mikulasjelmezben csokoladét, cukrot osztogatva jelenik meg. En-
nek alkalmaval korbe ,,kell” mennie az egész épiiletben, mely soran dokumentalhat és meg-
figyelhet mindent. [6, p. 88] Ugyanakkor egy egyszeri ételfutar vagy kézbesitd is elég lehet
ahhoz, hogy valaki bejusson egy 6rzétt épiiletbe. De barmilyen format is olt a tamadé a
legfontosabb teenddje az elézetes informaciogyijtés, amit ma leggyakrabban nyilt forrast
hirszerzéssel (tovabbiakban: OSINT — Open Source Intelligence) [8]. Ennek segitségével
minden nyilvanosan elérhetd (k6zosségi oldalak [9], munkahely weboldala stb..) adatot 6sz-
szegyljt annak érdekében, hogy az eldzetes informaciot kihasznalva elényre tegyen szert
bizonyos szitudciokban.

2. A masodik gyakori modszer a segitség kérése. Ebben az esetben az emberek johiszemii-
ségét és segitOkészségét hasznalja ki a tAmadd. Ilyen tdmadasi formdk lehetnek az tigyfél-
szolaglat kihasznalasa. Altaldban vezetdt megszemélyesitve , felejtik el jelszavukat” amire
nagyon gyorsan sziikségiik van egy hataridds feladathoz, mivel ezen a cég pénziigyi hely-
zete mulik és az sem lenne jo, ha amiatt, hogy nem teljesiti a nagyon siirgés feladatat és a
cégét rossz pénziigyi helyzetbe sodorja emiatt le kellene épiteni az ligyfélszolgalatot. De
miikodéképes forgatokonyv lehet az is amikor egy ,,rendszerhiba” miatt egy lehetetlen mun-
kaid6 utani pillanatban hivjak fel a dolgozot, hogy remek lenne, amennyiben be tudna fa-
radni és bejelentkezni egy adatmentésre, mert kiilonben holnapra elvesznek az adatai. A
dolgozo, aki nem tud bemenni megkéri, hogy talaljanak ki valami megoldast erre, de a
,rendszergazda” azt mondja, hogy ez csak akkor lenne lehetséges, ha megadna a jelszavat,
ami pedig szigoruan tilos, de a dolgozo6 csak, hogy ne kelljen bemennie szivesen megadja a
jelszavat, ezzel céges szabalyzatot szegve [6, pp. 89-90]. Tamadasi forma lehet még az Gigy-
nevezett harmadik fél felhatalmazasa, ahol vezetére hivatkozva kikapcsoltatja a biztonsag-
technikai eszkozoket, hogy a ,,szerelok” hozzaférjenck a rendszerhez [6, p. 91].
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Tovabbi tamadasi modszer az ugynevezett piggybacking (més jogosultsaganak kihaszna-
lasa), célja bejutni egy objektumba mas személyazonossaganak felhasznalasaval. Példaul
otthon hagyta a belépokartyajat ezért megkéri az 6rszemélyzetet, hogy engedjék be 6t [6, p.
91].

Ehhez hasonldo médszer az ugynevezett ,tailgating” [6, p. 92] — azaz magyarul a szoros
kovetés. Biztonsagi intézkedések hianyosak, mivel az alkalmazottak kozlekedhetnek cso-
portosan, a tdmado is ,,csatlakozhat egy csoporthoz”. Az utolsé ezen kategdridba tartozo
tamadasi forma a hamis bizalomkeltés. Hamis bizalomkeltés soran nem feltétleniil kell mas
személyazonossagot felvenni. A cél az, hogy pozitiv vélemény alakuljon ki rola. Remek
technika lehet, ha egy ellenkez6 nemii dekorativan 61t6z6tt nd vagy férfi lekoti az ellenkezd
nemii 6rt/alkalmazottat mig tarsai bejutnak az objektumba.

3. A kovetkez6 nagyobb tdmadasi kategoria a segitség nyujtas [6, p. 92] modszere, melynek
soran egy mesterségesen eldidézett szituaciot alakit ki a tamadd. Ez a szituacid Ggy van
kialakitva, hogy csak a tamado tudjon segiteni. Ez azért hatékony, mert legtobbszor az al-
dozat keresi fel tiamadot és ennek okén teljesen mas fliggési lanc alakul ki, amit a tdmado ki
tud hasznalni.

4. Egy érdekes modszer a forditott Social Engineering [6, p. 93] ahol el kell hitetni a cél-
ponttal, hogy egy aldozat. Erre egy tokéletes konspiralt megoldas lehet egy telefonhivas,
ahol a tamado egy banki alkalmazottnak kiadva magat felhivja, hogy gyanus pénzmozgast
észleltek vagy tullépte a hitelkeretét és 2 napja van rendezni kiilonben a bank zarolja a
szamlajat. Ett6] az aldozat megijed és barmit hajland6 lenne megtenni, hogy megoldodjon
a probléma. A banki ligyintézé felajanlhatja, hogy tjra ellendrzi vagy visszaélést jelent be,
amennyiben hitelt érdemléen igazolja magat. A tamadé igy megszerezhet minden adatot,
amit személyazonossag lopashoz. De akar nagy segitség lehet egy informatikai probléma a
nem ismert jelszo beallitasaban is, mivel rengetegen adjak meg vagy épitik a sziiletésnapjuk
vagy tajszamuk koré a jelszavukat.

5. Ennek a technikanak a fejlettebb hosszl tava modja a VALAMIT VALAMIERT MODSZER
[6, p. 93], ahol egy hosszu bizalmas kapcsolatra alapoz a tamado a biztos siker érdekében.
Ekkor a tamad¢ kiild egy kartékony kodot tartalmazo emailt [10] [11]. A tamadast kévetGen
az aldozat rogtén a tAmadohoz rohan ,javitasért”. A tdmado igy nem csak a felhasznalo-
név/jelszo parosokat szerezheti meg, hanem minden adatot a laptoprol! Illetve viszonzast is
varhat ezért cserébe, amit a késdbbiekben ki fog tudni hasznalni. Azzal a jocselekedettel,
hogy megoldotta a szamitogépes ,,problémajat” még tovabb fokozza a legendajat, mint ki-
valo szakember képét.

6. Két nagyon hasonl6 tamadas a shoulder surfing [6, p. 94] (vall folott atnézés tiikkorforditas
szerint, viszont valojaban a képerny6 jogosulatlan megtekintését jelenti) és a dumpster di-
ving [6, p. 94] (az informdcio felkutatasa a hulladékban). Els6 esetben a célpont mogott,
hogy ralassunk a képerny6jére (kamera is elhelyezhetd). Mig a masik esetben elég atkutatni
a céges szemetet, ami tartalmazhat kényes adatokat is, de abban az esetben sem jobb a hely-
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zet amikor az audit el6tt gyorsan kidobott jelszofecnit a kukaba valo kidobassal ,,semmisit-
jiik meg”. Persze gondolhatnank, hogy ,.kinek van kedve a szemetemben turkalni???”, de
»van az a pénz...” (jelen esetben informacio)!

IT alapu tAmadasok tipusai

A masik nagy csoport az IT alapt tamadasok [6, p. 94], melynek elénye, hogy nem kell
személyesen ellatogatni a helyszinre. Emiatt a timad6 személyazonossaga is rejtve marad.
A kiberteret kihasznalva csak annyit kell elhitetni a célponttal, hogy a rendszer, amivel
kommunikal valés. Ennek kdszonhetden nagyon kevésszer veszik észre azonnal, hogy ta-
madas aldozativa valtak!
Egyik ilyen tamadasi forma az alweboldalak készitése [6, p.94], sokszor nem is az szamit,
hogy kik a célpontok, hanem hogy mennyien vannak. Ezek a weboldalak valamilyen szol-
galtatast vagy terméket hirdetnek meg, ehhez viszont a felhasznalonak regisztralnia kell!
Ezzel a regisztracioval viszont olyan adatokat kényszeriil megadni, amivel a célpontunk
sebezhetévé valik. Email cim ¢és jelsz6 mindenhol kotelezd, viszont abba kevesen gondol-
nak bele, hogy ma atlagosan 50-200 helyre vagyunk beregisztralva ugyanazzal az email/jel-
sz0 parossal.

Az egyik, hanem a leghatékonyabb ¢és legflexibilisebb modszer az adathalaszat [6,
p. 95]. Ennél lesarkitva nem kell mast csinalnunk csak lemdsolni egy weboldalt, ahol talal-
hat6 bejelentkezé panel. Erre az alweboldalra kell eljuttatni a célpontot és megvarni amed-
dig johiszemiien bejelentkezik. Ezzel 1ényegében barmilyen adatot megszerezhetiink a fel-
hasznalotol. Leggyakoribb kozosségi oldalak vagy email fiokok esetén mivel ezekbe gyak-
ran kell belépniink, de az altalam végzett kisérletek alapjan remekiil hasznosithato az egyéb-
ként nehezen torhet6 WPA28 -es Wifi jelszavak megszerzésére is. Ennek a timadasnak az
a sajatossaga, hogy ra kell venniink egy felhasznalot, hogy ujra beirja a wifi jelszavat, csak
most a mi rogue access pointunk ° altal 1étrehozott halozatba.

De nézziik is meg az altalanos tdmadas fajtait:

1. Phising (email alapt adathalasz modszer) [6, p. 95]

Ennek a mddszernek a segitségével egy hamisitott emailt kiild a tdamado az adldozatnak egy
olyan indokkal, hogy siirgésen valtoztasson jelszot, mert a céget tamadas érte, vagy egysze-
rlien csak tartozasa van, amiben egy hivatkozas talalhato egy olyan weboldalra (pl.: bankok,
kozosségi oldalak, kormanyzat altal kezelt 1étfontossagti oldalak példaul iigyfélkapu) ahol
a bejelentkezési panel valdjaban a tdmadonak tovabbitja az adatokat. Amennyiben nem
,korlevélként” kikiildjiik szazezreknek, hanem csak egy vagy par kivalasztott személyt ta-
madunk, ahol fontos, hogy ki a célszemély gy ez a tamadasi forma részletes felderitést
igényel a célpontokrol, amit altaldban OSINT segitségével valositanak meg és igy allitjak
Ossze az emailt is, ott ezt a timadasi format spear fishing-nek hivjak, mivel csak konkrét
célpontokat ,,akarunk kifogni”.

8 WPA2 (Wi-Fi Protected Access — Wi-Fi védett hozzaférés): A vezeték nélkili kapcsolat titkositasara szolgélé technoldgia és
szabvany

® Gonosz hozzaférési pont — Gyakran haszndljak az olyan eszkdzok elnevezésére, amelyeket a tdmadd ugy éllit be, mint ha
valddi hozzaférési pont lenne.
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2. Whailing (vezet6 IT-eszkdzoket célzo tamadas)
Ez a phising vagy spear phising egy olyan formaja, ahol kifejezetten az IT vezetdket, magas
allami tisztviseloket és egyéb magas rangu, befolyasos embereket céloz meg a tdmado.

3. Smishing (SMS alapu adathalészat) [6, p. 98]

Az SMS alapo6 tamadasi modszerrel lehetdségilink van nagyobb bizalmat kialakitani, mivel
nem kozvetlen SMS-ben varunk el cselekedeteket az dldozattol, hanem hogy egy életszeri
példat hozzak az aldozat kap egy SMS-t miszerint zaroltak a bankszamlajat gyanus pénz-
mozgas miatt. Leirjak, hogy bemehet egy bankfiokba vagy felhivhatja az ,,ligyfélszolgalat”
telefonszdmat (péntek délutan az utobbit fogja valasztani). Ekkor az ,.ligyfélszolgéalat” egy
készséges adategyeztetés utan siirin elnézést kér a probléma miatt és feloldja a célszemély
szamlajat.

4. Tovabbi SE tamadas lehet még egy trojai program [6, p. 103] vagy dokumentum, ami
ugyan egy hasznos és joindulati programnak adja ki magat, de valojaban kartékony kddot
tartalmaz. Nem kell akkor sem megnyugodni, hogyha ,,mi sosem t6ltiink le az internetrdl
semmit”, mert elég nagy valoszinliséggel nyitottunk meg olyan Word dokumentumot vagy
Excel tablat, amit a kolléganktol kaptunk és esetenként még makro is volt benne. Ez ugyan
olyan kockézat, mint az internetrdl letoltott programok. Sosem tudhatjuk, hogy valojaban
ki kiildte az az emailt, amit a fondkiink irt ala!

5. Baiting — adathordozo szétszorasa [6, p. 104]

Az adathalaszat utan talan a legnagyobb hatékonysaggal végrehajthatd tamadasi forma a
baiting soran adathordozokat (régebben CD-t, ma mar inkabb pendrive-okat) hagyunk szan-
dékosan a célobjektum kozelében, vagy amennyiben fizikai biztonsagot nem implemental-
tak a célobjektumban akar valamilyen iiriigy folyaman be is mehetiink. Remek példa lehet
erre amikor egy IT osztalyvezetdt megkér egy kedves didk, hogy legyen a konzulense a
targyévi Tudomanyos Diakkori Konferencian! Ennek okan kénnyedén (és igymond legali-
san) bejut az épliletbe, ahonnan, ha nem kisérik ki ,,szétnézhet”, elhozhat iratokat (akar lap-
topokat is 1), de elejthet 1-2 pendrive-ot is, amelyet mas dolgozok megtaldlnak és annak
érdekében, hogy ,.kideriiljon kié¢” (vagy, hogy mar rogton hasznalatba is vegyék) bedugjak
a munkahelyi szamitdégépiikbe. Ekkor még nem tudjak, de abban a pillanatban fertézték
meg a teljes céges halozatot!

VIZSGALATOK ES EREDMENYEK

Az informatika fejlodésével egyiitt fejlodott a hacker kultara és az allamok érdeke
is ezen a téren. Mig a kor mérndkeinek leginkdbb a CD-n terjedd virusokkal kellett
megbirkozniuk, a jelen kor biztonsagi szakembereinek mar egészen mas helyzetiik van.
Nem elég pusztan jo informatikai vagy miiszaki szakembernek lenniiik. A kiberbiztonsag
ma mar 95%-ban stratégia (soft defense) és csak 5%-ban technikai védelem (hard defense).
[5, s. 4] Minden szakembernek, aki ma foglalkozik védelmi (vagy tdmado) megoldasokkal

10 Konzultacion elhangzott mondat: ,,Ugy a legkdnnyebb laptopot lopni egy cégtél, hogy ebédiddben egy iires laptoptaska-
val besétalunk az épiiletbe, majd, amikor mar mindenki elment enni csak ,,megkeressiik a sajatunkat” és kisétalunk az épu-
letbdl!”
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el kell gondolkoznia miért alakult ez igy? Az informaci6 biztonsag sosem volt még ennyire
fontos, mint napjainkban, de nem védhetiink mindent technikaval [13], mert a timadasok
sem csak informatikai jellegieck! A tamadasok 2022-ben akar 75%-banll is
tartalmazhatnak olyan tamadasi vektort, ami nem informatikan, hanem pszicholdgian
alapszik.

INCIDENSEK ELOSZLASA TiPUS SZERINT 2022.02.11. - 2022.02.17.

@® Weboldal
elérhetetlenség

@ Karos szoftver

@ Egyéb

@ Adathalaszat
Kéretlen levél
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E
»

1. abra: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet Incidensek eloszlasa 2022.02.11-17
Szerzé altal médositott diagram

N @ NEMZETI
ﬁ KlsERvéoELm_mrést

Ennek oka az, hogy az ember nem tudatos, amikor informaciobiztonsagrol van szg, mivel
a kibertér még csak par éve létezik és nem alakultak ki azok a védekezési mechanizmusok,
amik a fizikai dimenzidban mar kialakultak [14] (pl.: Oseink megtanultdk, hogy az éhes
oroszlan eldl el kell futni, de az adathaldsz e-mailekre val6 kattintas ellen még nem alakult
az uss vagy fuss reakcidhoz hasonld védekezési mechanizmus). Erre rajottek a tamadok
(tamadok alatt innentdl olyan szakembereket értek, akik vagy torvényi felhatalmazassal
[allam altal timogatott hackerek pl.: Kiber katonak, kiber hirszerz6k (CYBINT'?), kiber
nyomozok vagy egyéb az orszag torvényei alapjan felhatalmazott és jogos biiniild6zési vagy
nemzetbiztonsagi cél érdekében cselekv személyek], vagy torvényi felhatalmazas nélkiili
kiberbiin6z6k*® | koznapi értelemben vett sziirke vagy fekete kalapos hackerek [16], kiber
terroristak® ° és ipari kémek [17] is) is. Ezen feliil az informatika rohamos fejlédésével az
informatikai biztonsag is fejlédott, ennek okan bonyolultabba és erdforras igényesebbé
valtak ezen tamadasi vektorok. Ennek koszonhetéen csokkentek a technologiai
sériilékenységek és emiatt a tdimadasok is [6, p. 87]. Ez egészen pontosan azt jelenti, hogy

111. dbra adatai alapjan

12 Cyber Intelligence — Kiberhirszerzés [18]

13 A kiberb(in6zés (...) az informatikai eszk6z6k segitségével olyan illegélis cselekmények elkévetése, amely a tdmaddknak
anyagi haszonnal kecsegtet.” [15]

14 Qlyan terroristak, akik nem a fizikai dimenzidéban, hanem a kibertérben akarnak kart okozni. pl.: Kritikus infrastrukturakat
elérhetetlenné tenni

15 A témaval, mint terrorizmus elleni védekezés lasd: [19]
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hatékonyabbnak talaltak, ha nem kattintas nélkiili sériilékenységeket® keresnek, hanem
csak a kartékony kodot juttatjak el a célpont rendszerére és azt a felhasznald sajat
elgondolasbol (igaz pszicholdgiai manipulacid hatasara) fogja futtatni! Vagy kartékony kod
helyett csupan nemes egyszertiséggel megkérik a felhasznalot, hogy jelentkezzenek be a
felhasznaloi profiljukba (ezt leggyakrabban egy ugynevezett phising-gell’ vagy
Smishingel'® hajtjak végre). Csak, hogy ebben az esetben nem a profiljukba jelentkeznek
be (amennyiben profi tAmadoval van dolgunk a fiokunkba is bejelentkeziink és észre sem
fogjuk venni, hogy barmi is tortént), hanem a tdmadoknak adtak meg az adataikat.

A SE tipusu tamadasok kiilonosen veszélyesek olyan célpontok ellen, akik nem tudatosan
(itt csak a hagyomanyos tudatossagot értem, nem a biztonsagtudatossagot) hasznaljak az
informatikai eszkozoket, példaul kisgyermekek vagy nyugdijasok. A tamadok gyakran ezen
csoportokat célozzak meg botnetek épitése céljabol, mivel szinte garantalt a siker! A
botneteket pedig a tdmado tipusatol fliggden pénzért a Dark Net-en eladasra bocsajthatjak,
vagy az adott allam kiberhadseregébe [21] [22] integralodva indithatnak kibermiiveleteket
ellenérdekelt orszagok infrastruktiraja ellen. [23] Az ilyen jellegli tamadasok koziil a
leggyakoribb a DDOS™ tamadas, melynek hatdséara az interneten keresztiil elérhetd
szolgaltatasok nem lesznek elérhetdek. Ezzel nagymértékii anyagi kart okoz a cégeknek,
mindazonaltal a civil lakossag korében kitdré panik is hatalmas tud lenni, ami eseteként
nagyobb kart okoz. [24] [25]A SE tamadasoknak az er6f6lénye abban rejlik, hogy nem csak
informatikai tdmadasi vektorokat alkalmaznak, hanem pszicholdgiakat is, aminek
kezelésére a cégek alapvetden informatikai biztonsaggal foglalkozod szakemberei nem
allnak készen! ? Az informatikai tdmadasok is mindig egy 1épéssel a védelmi megoldasok
elott jarnak ebben a macska — egér jatékban, de az emberi sériilékenységgel egy olyan
tényezOt visziink be az egyenletbe, ami konvencionalis védelmi megoldasokkal nem, vagy
csak részlegesen detektalhato, kivédése pedig csak alacsony %-os ardnyban torténik meg.
Az egyediili védelmi megoldas, amit kutatisom alatt talaltam és képes érzékelni a mar
megtortént SE tdmadasokat az a mesterséges intelligencia alapu felhasznaléi viselkedés
elemzés (Al assisted User Behavior Analytics).[26] Ezen megoldasok viszont jelenleg csak
kezdeti fazisban vannak. 1dé kell ameddig ,,megtanuljak” a felhasznaloi szokasokat és
védelmet nem nyujt a tdimadasok ellen, csupan detektalja azokat.

Amennyiben az emberi tényezé altal okozott kockazatot matematikailag szeretnénk
modellezni és mérni, mar erre is megvan a lehetéségiink. Véaczi Déniel egy cikke az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskoldjanak Kiberbiztonsagi tanulmany kotetében
(ISBN: 978-963-449-131-6) jelent meg ,,A kiberbiztonsagi kockazatelemzés lehetséges 1j
iranya. Az emberi tényez0 kockéazatainak valdés modellezésének lehetdsége Fuzzy logikéaval
a vasutnal, mint kritikus infrastruktaraban” cimmel, amelyben felvazolta miért érdemes

16 Olyan sériilékenység, ami nem igényel semmilyen human interakciét ahhoz, hogy le tudjon futni a céleszkdzén

17 A tdmadd egy legitimnek t(in e-mailt kild a célpontnak, amely egy olyan fellletre irdnyitja 6t, ami megszdlalasig hason-
lit az eredeti bejelentkezési oldalra (Ennek az az oka, hogy a nyilvanosan elérhetd, a bongészénkbe letoltott Ugy nevezett
,Front End” részt masolja le a tdmadd. Ezaltal az oldal 100%-ban ugyan Ggy fog kinézni). Magyar forditasa: ,Adathaldszat”.
Az adathalaszat kifejezést fogom a késébbiekben hasznalni. [20]

18 SMS phising

19 Distributed Denial Of Service attack — Elosztott Szolgaltatdsmegtagaddssal jaré tamadas

20 Konzultaciok eredményei alapjan
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mérni a human faktort, mint biztonsagi tényezot. Miért nem alkalmas ennek felmérésére a
BOOLE algebra és miért lehet jobb megoldas a fuzzy logika? Ezen cikke szerint a
kovetkezd szempontok az alapvetéek amennyiben meg akarjuk allapitani, hogy a
dolgozoink jelenthetnek-e veszElyt cégiink kiberbiztonsagara:

Eletkor

Generacios jellemzok

Alaptermészet

Szocialis helyzet

Csaladi helyzet

Anyagi helyzet?!

Sajat, egyéni érdek

Vallési hattér és etnikai hattér

Fiiggéségek (itt nem csak az illegalis kabitoszerre kell gondolni, ugyanugy

veszélyes lehet a szerencsejaték fliggdség vagy egyéb karos hobort)

10. Zsarolhatosag

11. Céges pozicid

12. A tarsadalomban betoltott hely

13. A szocialis haloban betdltott hely

14. Technologiai kompetenciak

15. Biztonsagtudatossag

16. A dolgozoét koriilvevo informatikai eszk6zok és ezek hasznalata

17. Online jelenlét és annak mindsége (minél tobb szabadon elérhetd informéacio érhetd
el valakirdl annal konnyebb lesz zsarolasi alapot talalni)

18. A privat-maganszféra kozotti helyzete

CoNoO~wNE

KockazatiSzint

6

4

Hajlam o o] DigitalisKkompetencia

A Hajlam ¢és a Digitalis Kompetencia hatasa a kimenetre

2. dbra [30]

212-es diagram egyszer(i szemléltets példaként szolgal, hogy miért lehet a fuzzy-val dbrazolt érték pontosabban dbrazol-
haté.
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Allami intézmények esetében gyakran nincs sziikség a fent emlitett modszertanra,
mivel bizonyos pozicidk betoltéséhez nemzetbiztonsagi ellendrzés sziikséges. A piaci cégek
viszont nagyban profitdlhatndnak abbol hogyha valamilyen modon ellendrizhetnék a human
faktort, hasonldan az allami szférahoz. A konzultaciok és az interjuk tapasztalata alapjan
megémeé a teriilettel foglalkozni, ezért a kutatasom jovoje ebbe az iranyba fog menni. Egy
olyan automatizalt keretrendszert szeretnék késziteni, mellyel mérhet6 lenne a human faktor
kockazata, mindazondltal kitoltése nem eredményezhetne munkahelyi diszkriminaciét a
felhasznalt kényes adatok jellege miatt.

Amennyiben mar ugy gondoljuk, hogy megfelel6 a biztonsagtudatossag szervezetiinkben
érdemes lehet ezt is matematikailag mérni. Ennek alapjait Tarjan Gébor fektette le ,,AZ
INFORMACIOBIZTONSAGI TUDATOSSAG ERETTSEGI SZINTJENEK MERESE
SZERVEZETEKBEN” cimii PhD dolgozataban melyben olyan minden szervezet szamara
hasznosithat6 kovetkeztetésre jutott, amit ma minden informacidbiztonsaggal foglalkozo
szakembernek érdemes fontolora vennie. Tobbek kozott érdemes lehet ezeket a méréseket
Magyarorszagon is a Spitzner, L. (2012): ,,Security Awareness Maturity Model” (SANS
Institute) modellje alapjan végezni, mivel ez jol adaptilhaté a magyar kdrnyezetbe is.
Ezen feliil remekiil hasznalhat6 az ITIL érettségi modellje mely 6 szintet kiilonboztet meg:
0. Szint — Kaosz/Teljes hiany szintje

1. Szint — Kezdeti/reaktiv folyamatok

2. Szint — Megismételhet6 és vagy aktiv folyamatok

3. Szint — Meghatarozott és proaktiv tevékenységek

4. Szint — A folyamatok szilardak és altalaban jol teljesitenek

5. Szint — Minden tevékenység jol kontrollalt, menedzselt, iranyitott és optimalizalt

A fent emlitett PhD dolgozat statisztikai adataibol, 2 cég Informaciobiztonsagi
menedzsment belsd eljarasainak dokumentacigjabol, konkluziokbol, tovabba a
szakirodalomban masok altal gy(ijtott informaciobol megallapitottam, hogy hatékonyabba
tehetdek a biztonsagi iranya céges fejlédések amennyiben a modelleket és szabvanyokat
kovetve folyamatosan monitorozva van cégiink biztonsagi felkésziltsége! Tovabba
novelhetd a képzések hatékonysaga, hogyha elészor az érdeklddést teremtjik meg
gyakorlati példakkal! [27]

Az oktatasnal viszont az is fontos szempont, hogy ne csak a munkahelyen legyiink
tudatosak, hanem a kozosségi médian is! [28] Ugyanis OSINT segitségével nagyon sok
kritikus informacié gytjthetd valakirdl csak a nyilt forrdsok felhasznalasaval, amiket a
tamado minden esetben ki fog hasznalni. De ugyanolyan fontos, hogy a marketinges
szakember megértsék, hogy a kiberbiztonsagot is biztonsagosan kell reklamozni. Erre az
egyik példa a sok koziil a Gloster Infokommunikacios Nyrt. esettanulménya az Obudai
Egyetemrol [29] amelyben pontosan megnevezik, hogy 2 darab Cisco Firepower 2130-as
tiizfalat iizemeltek be az egyetemen. Ez elsd sorban azért lehet problémas mert olyan
oldalokon mint példaul az exploit-db.com konnyen lehet eszkdz tipus alapjan
sériilékenységeket talalni. 222

22 3-as szamu melléklet
23 4-es szamu melléklet
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2022, 05. 28, 18:32 Obudai Egyetem esettanuimany: Cisco tizfal védi az online egyetemi oktatast

Koézintézményként az Obudai Egyetem arra kotelezett, hogy a Digitalis Kormanyzati Ugynokség portaljan
keresztll bonyolitsa le a kiemelt beszerzéseit. Az IT eszk6zok megvasarlasa is annak bizonyul. Az egyetemen
hagyomanya van a Cisco eszk6zok hasznalatanak, igy az intézmény eleve Cisco megoldasban gondolkodott.

Az intézmény a legjobb ar-érték aranyt képvisel6 megoldast kereste, ahol a termék arazasa mellett fontos volt az
is, hogy a kivalasztott vallalat milyen minéség(i technikai tamogatast nyujt. A Digitalis Kormanyzati Ugyndkség
portalon a Gloster ajanlata volt a legjobb ar-érték aranyu.

Az egyetemnek a Cisco Magyarorszag képviselSivel is van kdzvetlen kapcsolatuk. A gyarté képvisel6i is
kiemelten ajanlottak a Gloster, megerésitették, hogy mint szallité, alkalmas feladatai ellatasara. Errél
tanuskodnak a Gloster Cisco tanusitvanyai is: a cég a Cisco Premier Partnere, 2020 decemberében
megkapta negyedik Advanced minésitését, data center terlileten, de security, collaboration és enterprise
terlileteken is Advanced Partner.

Korabbi kéz6s IT projektek kapcsan az Obudai Egyetem és a Gloster kdzétt mar megvolt a kapcsolat, igy mar
egy kiprobalt vallalatra biztak a feladat megoldasat.

A valasztas 2 darab redundans, kdzponti Cisco
Firepower 2130-as tiizfalra esett.

A Gloster és az Obudai Egyetem szakemberei elsé
kérben kdzosen beszélték meg, hogy pontosan milyen
megoldas lenne idedlis az intézmény szamara. A
tervezés, miiszaki egyeztetés és beszerzés

tekintetében egyarant részt vettek a megbeszélésen
és segitettek az egyetemnek a megfelelé eszkdzt
kivalasztani. A miszaki paraméterezés soran figyeltek
a maximalis terhelésre és a jovobeli tervezett
fejlesztésekre egyarant.

A megoldas eldnyei

SZECHENY! '

https: 9) zf! 9) 25
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Oroszi Eszter Diana el6adasait hallgatva [30] és kutatasait olvasva elkezdett az foglalkoz-
tatni, hogyan lehetne ezeket a biztonsagtudatositd képzéseket hatékonyabba tenni. Az au-
ditorokkal folytatott konzultacidim soran megallapithatéva valt, hogy a képzések szinvo-
nala altalaban a management motivaciojat tiikkrozi a téma irant. Amennyiben kdvetelmény
miatt (pl.: egy palyazat elnyeréséhez a cégnek rendelkeznie kell [ISO 27001 -es szabvannyal)
kell tartani ilyen képzéseket a szinvonala a mindig rendkiviil érdekes munka, baleset és
tizvédelmi eldadasokhoz foghato. Vagyis a poroltd helyét vissza tudja mondani a dolgozo
és valosziniileg ez utan azt is, hogy hogyan néz ki egy erds jelszo, viszont amennyiben ,,éles
helyzet allna el6” ezzel a tudassal sajnos nem menne sokra. A management szamara fontos
szempont, hogy a dolgozok kevés idére vagy ne essenek ki a termelékeny munkafolyama-
tokbol egy ilyen képzés miatt. Ezért ezeknek a képzéseknek az idopontjat gy kell megva-
lasztani, hogy vagy az Osszes ilyen képzést egy napra kell id6ziteni, ami eddigi tapasztalatok
alapjan kevésbé hatékony! Vagy céges linnepségekhez, rendezvényekhez. Egy céges sziile-
tésnap elsé programja vagy a karacsonyi vacsorat megel6z6 ,,biztonsagtudatossagi verseny”
a dolgozok kozott motivaciot adhat azoknak, akik fogékonyak lennének a téma irant és jo
élményekkel is 0sszekdthetik az amigy unalmas képzéseket!

KONKLUZIO

e A human faktor sériilékenysége matematikailag mérhet6. Fuzzy logika alapu
rendszerrel a par f0s cégektdl a multinacionalis vallalatokig korlatlanul skalazhato.

e  Adolgozok nem biztonsagtudatos magatartasa a rendszeriink legsériilékenyebb pontja.

e Biztonsagtudatosito képzésekkel hatékonyan fel lehet késziteni a dolgozokat a Social
Engineering tamadasokra.

e Jelenleg (2022.05) nincs olyan informatikai védelmi megoldas, ami megakadalyozna
a Social Engineering tamadasokat!

e  Mesterséges intelligencia alapii valds idejii felhasznaloi viselkedés elemzéssel
érzékelhetd, ha a dolgozo digitalis adatot juttat ki a cégbdl.

e  Zero Trust modszer bevezetésével nagyban csokkenthetdek a karok egy tdmadas esetén

e Allami intézményeknek megalapitisuktol, piaci cégeknek az elsé kockazat
elemzésiiktdl érdemes informacio biztonsaggal foglalkozni.

e A wvallalatok védekezését megkonnyitheti az ISO 27000-es szabvanycsalad
implementalasa.

e Atamadasok dont6 tobbsége mar tartalmaz Social Engineeringet a hatékonysaga miatt.

e Az allami szektor 2013 6ta foglalkozik biztonsagtudatositd képzésekkel!

e Erdemesebb a draga konvencionalis védelmi megoldasok elétt bevezetni azokat az
adminisztrativ és logikai biztonsagi kontrollokat, amik nem keriilnek dologi kiadasba
a cég szamara.

JAVASLATOK

e Az IBTV hatdlya ala tartozé intézményeknek megalakuldsuktol torekedniiik kell a
szamukra szlikséges és elégséges informaciobiztonsag megvalositasara
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[4]

5]

(6]

[7]

A piaci szereplOknek az els6 kockéazatelemzésiiktdl érdemes az informacidbiztonsaggal
foglalkozni, az abban megallapitott kockazatokat kezelni, de alternativa lehet a
kockazat a biztosito felé torténd atharitasa is.

Nem célszerli nagyobb Osszeget kolteni a védelemi megoldasokra, mint amekkora
Osszeget vesztenénk a kockazat bekovetkeztével.

Nem minden esetben célszerli a kockéazatokat teljesen elimindlni koltségességiiknél
fogva, mindazonaltal a menedzsmentnek torekednie kell arra, hogy szamukra
vallalhat6 szinten mozogjanak!

Amennyiben érzékeny adatokkal dolgozunk vagy olyan adatokkal (példaul szellemi
termékkel) amiket ellopva anyagi ellentételezésben részesiilne az adatok
eltulajdonitoja érdemes nem csak az iizletmenet folytonossagot védeni, hanem a cég
belsd informacioit, értékeit!

Amennyiben a fent emlitett adatokat meg kell védeniink, érdemes nem csak a
konvencionalis védelmi megoldasokat beszerezniink, mivel ezek dragak és csak az
informatikai kockézatok ellen nyujtanak bizonyos foku védelmet. Emellett célszeri
lenne biztonsagtudatositd képzéseket tartani és a fizikai, logikai és adminisztrativ
védelmi kontrollokat erdsiteni. Ezek preventiv védelmi intézkedések, ezzel
megel6zhetové vallnak a tamadasok, mig a konvencionalis védelmi megoldasok (pl.:
reaktiv virusirtok) detektiv és korrektiv védelmi kontrollokat nytjtanak. Probaljuk meg
megel6zni a tamadasokat!

Erdemes lehet véllalatirdnyitasi szabvanyokat bevezetni (ISO 9001 és 27001).
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