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Abstract

In this article, we would like to draw attent-
ion to the emergence of complex security
challenges and crises, and offer one pos-
sible way to address them. lllegal migration
and the ongoing coronavirus epidemic pro-
vided the actuality of the study. Due to the
nature of the challenges, we consider it im-
portant to change attitudes and follow a
complex approach to security in its interp-
retation. It is even more important than
changing the theoretical approach to pro-
vide the forces and capabilities needed to
coop with complex security challenges.
Since, it has become clear that neither in-
ternational organizations nor states have
been prepared for a comprehensive res-
ponse to the crisis. It seems that this state-
ment is currently still valid. We consider
the foresight and systematic development
of critical infrastructures as the potential
basis for managing complex security chal-
lenges and crises, which is why we have
outlined the foundations of a civil security
strategy and planning system in this article.
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Absztrakt

A cikkben a komplex biztonsagi kihivasok
és valsagok megjelenésére és kezelésiik
egyik lehetdségére hivjuk fel a figyelmet.
Az illegélis migraci6 és a jelenleg is zajlo
koronavirus jarvany adtak a téma vizsgala-
tanak aktualitdsat. A kihivasok jellege mi-
att fontosnak tartjuk a biztonsag értelmezé-
sében is a szemléletvaltast és a biztonsag
komplex megkozelitésének térnyerését. Az
elméleti megkozelités megvaltoztatdsanal
is fontosabb, hogy az Osszetett biztonsagi
kihivasok kezeléséhez sziikséges képessé-
gek is biztositasra keriiljenek. Ugyanis be-
bizonyosodott, hogy sem a nemzetkdzi
szervezetek sem pedig a nemzetallamok
nem voltak és jelenleg sincsenek felké-
sziilve a felmeriilt valsaghelyzet atfogo ke-
zelésére. A kritikus infrastruktarak elére-
14t6 és szisztematikus fejlesztésében latjuk
a komplex biztonsagi kihivasok és valsa-
gok kezelésének az alapjat, ezért egy pol-
gari biztonsagi stratégia és tervezési rend-
szer alapjait korvonalaztuk a cikkben.
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16 SZAKALI MIKLOS — SzUcs ENDRE

A BIZTONSAG KOMPLEX MEGKOZELITESE

A vilag 2020 els6 napjaitol kezdve folyamatosan harcban 4ll egy kiilénleges ellen-
séggel, Kinatol az USA-ig a vilag minden részén szedi aldozatait ez a haboru, amelyben
ugyan egyetlen 16vés sem dordiilt el, de a koronavirus jarvany (COVID-19) mar eddig is
olyan veszteséget okozott emberéletben, gazdasagi és tarsadalmi tekintetben egyarant,
amely joggal hasonlithat6 a legnagyobb haborus konfliktusok pusztitasaihoz. A koronavirus
jarvany tulnétt a kizardlag egészségiigyi veszélyhelyzet szintjén és egy komplex globalis
biztonsagi valsagot idézett eld. A jarvany a kialakulasat kovetden kizarolag egészségiigyi
fenyegetést jelentett, de rohamos terjedése és sulyos kdvetkezményei, illetve a védekezés-
ként bevezetett rendszabalyok hatasai rovid idon beliil gazdasagi és pénziigyi valsaghoz
vezettek. A munkahelyek tomeges bezarasa pedig novelte az egyéni 1étbizonytalansagot és
a tarsadalmi fesziiltségek elmélytilését idézte eld. A valsag kezelése a nemzeti korményokra
harult, amelyek tobbsége nem volt felkésziilve a jarvany okozta egészségiigyi veszélyhely-
zet kezelésére sem, de kiilondsen nem egy komplex véalsaghelyzet megoldasara. gy a valsag
atgylrtizott a politikai szférara is, Eurdpa tobb orszdgaban (Olaszorszag, Spanyolorszag,
Németorszag, stb.) er6szakos tiintetéseken tiltakoztak a kormanyok valsadgkezelési politikai
ellen, illetve Szlovéakidban a korméany miikddésképtelennek bizonyult €s a helyzet politikai,
kormanyzati széteséssel fenyegetett. A jelen helyzet alapjan kijelenthetjiik, hogy korunkban
mar nincsenek elszigetel6dott, egy komponensii biztonsagi kihivasok és valsdgok. A mai
globalizalt, informacios tarsadalmakban a biztonsagi kockazatok és fenyegetések gyors ki-
terjedését mas szektorokra, igy egy biztonsagi kihivas vagy valsag kiterjedésének iranyat,
sebességét és hatasait, vagyis komplexszé valasat nagyon nehéz eldre jelezni és még nehe-
zebb megakadalyozni. Mindezek ellenére a jarvany okozta valsaghelyzet kialakulasa, elter-
jedése és kezelése tobb rendszerszintii biztonsagi problémara is felhivja a figyelmet.

A nemzetek nem voltak felkésziilve a jarvany fert6zoképességében és halalossaga-
ban rejld globalis veszélyhelyzet felismerésére és a megeldzéséhez nélkiilozhetetlen nem-
zetkozi és hazai tajékoztatas és adatszolgaltatas biztositasara. A nemzetek jelentOs része a
nemzeti érdekek megovasara hivatkozva csak — miutdn mar nem tudtak tovabb titokban
tartani - jelentds késéssel jelentette be a jarvany meglétét és pusztitasat. Ezzel is novelték a
nemzetkozi szervezetek és a kdrnyez6 nemzetek reagalasi idejét és eldsegitették a jarvany
tovabbterjedését. Hozzaallasukat kovetéen megkérddjelez6dott az egyéni és a kdzdsségi
biztonsagtudatossag és feleldsségvallalas, illetve a nemzetek kozotti egyiittmiikddés és szo-
lidaritas értéke.

A fenti hozzaallas is nehezitette a nemzetkozi szervezetek munkajat, ez azonban
nem magyardzat az alapvetd funkcidik végrehajtasaban tapasztalt jelent0s hianyossagokra.
Nem volt olyan nemzetkdzi szervezet, amely id6ben figyelmeztette volna az eurépai nem-
zeteket €s vezette volna a megel6zo tevékenységet. 2020. januar 22-én a kinai hatésagok
bejelentették a jarvany kinai gocpontjanak, a 11 millios Wuhan varosanak a lezarasat, ekkor
még az Egészségiigyi Vilagszervezet (WHO) genfi kozpontjaban kijelentették, hogy a ko-
ronavirus altal okozott helyzet nem tekinthetd nemzetkdzi szintli kozegészségiigyi veszély-
helyzetnek. Hosszas megfontolas utdan 2020. marcius 11-én a szervezet vilagjarvannya
(pandémia/pandemic) nyilvanitotta a koronavirus-jarvanyt, ekkor még a vezetdjiik, Tedrosz
Adamon Gebrejeszusz bizakododan nyilatkozott a jarvany kontroll alatt tartdsanak lehetdsé-
geirdl. Azonban par nappal késébb marcius 25-én egy genfi sajtotajékoztaton mar dramaian
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érzékeltette a jarvanyhelyzet sulyossagat. ,,Ez a virus az elsé szdmu kozellenség. Egy ho-
nappal, két honappal ezel6tt lett volna itt a cselekvés ideje... ,, [1].

Az els6 kinai jelentések idején Briisszelben és Europa nagy részén még csak ugy
tekintettek a jarvanyra, mint egy tavoli kockazati tényezdre. Ennek a bizakodasnak az volt
az alapja, hogy a korabbi egészségiigyi fenyegetések, mint a SARS, Ebola vagy a MERS
nem terjedtek el és nem okoztak eurdpai, vagy vilagszintii jarvanyt. fgy 2020. februarja még
a globalis diplomacia jegyében telt az EU vezet6i korében. Id6kozben egy sulyos katonai
incidens tortént. Sziriaban tobb mint harminc torok katona vesztette életét egy bombatama-
dasban, ezért a torok elndk bejelentette, hogy ezen tul nem tartja vissza a menekiilteket az
EU-ba aramlastol, és megnyitja hatarait Gorogorszag és Bulgaria felé. Ez egy menekiiltval-
sag kialakulasat vetitette elore, amely nagyobb nyugtalansagot okozott az EU vezetdi ko-
z6tt, mint a koronavirus.

A ,tiszta kép” érdekében ismerniink kell a dontés hatterét, hogy jobban megértsiik
miért volt az EU vezetés olyan buzgd a menekiiltvalsag megakadalyozasaban és tekintette
masodlagosnak a virus okozta helyzetet. A 2015-0s migracios valsag és az azt kovetd vita,
valamint a megegyezés hianya sokkal jobban probara tette az EU egységét, mint a SARS és
az Ebola jarvanyok kezelése.

A NATO, mint az Euré-atlanti térség biztonsaganak szavatoloja egy politikai-kato-
nai szervezet, melynek deklaralt célja a katonai fenyegetések elleni védelem. igy nem is
lehet alapvet6 elvaras vele szemben az egészségiigyi helyzet figyelemmel kovetése és az
arra torténo reagalas. A Szovetség elsdsorban katonai erdit €s képességei fejlesztésére fo-
kuszal, nem pedig a polgari/polgari védelmi képességek kialakitasara. A polgari készenlét
(civil preparadness) keretében kizarolag azoknak a civil képességeknek és kapacitdsoknak
a fenntartasat és fejlesztését varja a tagorszagoktol, amelyek sziikségesek lehetnek egy szo-
vetségi miivelet timogatasahoz. Ugyanis a szovetséges miveletek sikere jelentés mértékben
fligg a nemzeti polgari eszkdzok és szolgaltatdsok mennyiségétdl, mindségétdl és rendelke-
zésre allasatol.

A jarvany romba dontotte az egyének megélhetését €s 1étbiztonsagat, ezzel egylitt
az orszagok tarsadalmi és a gazdasagi biztonsagat egész Eurdpaban és vilagviszonylatban.
Jelenleg felbecsiilhetetlen a keletkezett kar, és fel kell késziilni a valsaghelyzet kiterjedésére
és elhuzodasara. Hogy lehet az, hogy a fejlett nyugati vilag figyelme elsiklott egy ekkora
biztonsagi fenyegetés felismerése és megeldzése, illetve lelassitasa felett? De tovabb lehet
folytatni a kérdést, hogy lehet, hogy a fejlett nyugat nincs felkésziilve egy komplex, nem-
katonai biztonsagi fenyegetés kezelésére? Ugy tiinik, hogy visszatértiink ahhoz a régi biz-
tonsagi felfogashoz (vagy el sem mozdultunk errdl a pontrol), amely a I1. Vilaghaborit ko-
vetden az 50-60-as években kezdett kibontakozni, de 1ényegében a hideghaborti végéig tar-
totta magat és a biztonsagot csak a habort és béke kolcsonhatasaban, a katonai erd kérdé-
seivel azonositotta. A 20. szazad kdzepén mar megjelent, majd a hideghaborutt kévetd évti-
zedekben kibontakozott a biztonsagot tagabban értelmez6 gondolkodas, igy a katonai biz-
tonsag kiegészitésre keriilt a politikai, gazdasagi, tarsadalmi és kornyezeti biztonsagi di-
menziokkal [2]. Ez a bdvitett biztonsagi felfogas nem vert gydkeret a biztonsagpolitikai
gondolkodasban és valoszintileg ezért nem is keriilt atiiltetésre a gyakorlatba. Jol latszik,
hogy jelenleg Europa biztonsdgaban érintett egyetlen nemzetkozi szervezet sem képes a
nem-katonai biztonsdgi dimenzidkat is a katonai dimenzidval azonos sullyal kezelni és
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azokra is kiterjeszteni szerepvallaldsat. Azonban ebben a kérdésben is meghatarozo szere-
pik van a szervezetek tagallamainak, mivel szuverenitasuk védelme érdekében nem hatal-
maztak fel a nemzetkozi szervezeteket a biztonsag valamennyi dimenziojat atfogd hatas-
korrel és intézkedési jogkorrel. Tovabbra is elsddleges szempont a szuverenitas védelme
mellett a szervezet nytjtotta eldnyok kihasznalasa a lehet6 legkisebb raforditas mellett. Igy
a szervezetek kezei is meg vannak kotve, legjobb akarattal sem biztosithatnak atfogd meg-
oldasokat a fenyegetések és biztonsagi kihivasok ellen. A biztonsagpolitikai elérejelzések-
ben visszatérd megallapitas, hogy a biztonsagi kihivasok rendkiviil dsszetettek és gyorsan
valtoznak, ezért csak sokoldalti k6zos képességek fejlesztésével és kozos fellépéssel van
esélyiink megfelelni a komplex kihivasoknak. Azonban, ha ilyen nagysagrendi és komplex
hatast kihivast, mint a jarvany €s annak kovetkezményeinek megoldasa az egyes nemze-
tekre marad, akkor a koordinalt, k6zos fellépés és dsszefogas szép elvei csak iires szélamok
maradnak.

Véleményiink szerint a 2015-6s migracios valsagot kovetden (amely megismétld-
désének elharitasa a mai napig nincs megnyugtatdo modon nemzetkozileg szabalyozva és
egységesen kezelve) a jelenlegi jarvany a kovetkezd olyan kihivas, amely érinti egész Eu-
ropat és nincs kozos valasz egyetlen szervezettdl sem, a valsag kezelésének megoldésa az
egyes nemzetekre harult. Ez 6hatatlanul felveti a nemzetkozi szervezeteknek a biztonsagi
szavatolasaban betoltott szerepiik feliilvizsgalatdnak sziikségességét. Jaume Duch az Euro-
pai Parlament szovivdje nyilatkozataban is ez a gondolat koszon vissza ,,Ugy gondolom,
hogy ez a valsag egyértelmiien azt mutatja, hogy egyiitt erdsebbek vagyunk. A virus atlépi
a hatarokat, és sajnos minden orszagot érint. Ha ilyen kdzos kihivasokkal vagy barmilyen
tipusu valsaggal szembesiiliink, akkor nyilvanvald, hogy a vélasznak is k6zosnek kell len-
nie. A valsag utan, ha azt akarjuk, hogy az EU erételjesebben reagaljon, meg kell vitatnunk
annak lehetdségét is, hogy az EU-nak eszkozoket és hataskoroket adjunk ehhez” [3]. Jelen-
leg az EU is és a NATO is a katonai erdk €s képességek fokozédsara 6sztonzik a tagorszago-
kat ezzel is a biztonsag katonai dimenziojat erdsitve, a tobbi dimenzid (és ezekbdl van tobb)
kezelése ugy tiinik, hogy a nemzetekre marad. A nemzetek nem tekinthetik megfelelonek a
katonai biztonsagra forditott kiadasaik ar-érték aranyat sem, mivel nagy pénziigyi befekte-
tésért csak a biztonsag ,.egy szeletét” kapjak, illetve a koltséges katonai erdk és képességek
raadasul csak részben, vagy egyaltalan nem hasznalhatdak a nem-katonai kihivasok és val-
sagok kezelésére.

A KRITIKUS INFRASTRUKTURAK KERDESEINEK NATO, EU ES HAZAI
MEGKOZELITESE

Véleményiink szerint a komplex biztonsagi kihivasok kezelésének alapvetd felté-
tele a sziikséges erdk és képességek rendelkezésre allasa, mind a katonai, mind pedig a civil
biztonsdgi dimenzidt illetéen. Azonban a kihivasok komplexitasa, elemeik 6sszefonodasai,
valamint a biztonsagi dimenziok kozotti atfedések, amelyek alakuldsa esetleg nem is lathato
elore, nem teszik lehetévé, hogy minden egyes elem kezelésére kiilon specifikus képességet
fejlessziink ki. Ugyanakkor a specifikus képességek fejlesztésének koltséghatékonysaga is
kérdéses, tekintettel a képességfejlesztés hosszll idotartamara, bonyolultsagara és az ezzel
jar6 magas koltségekre, valamint a specialis képességek korlatozott felhasznalhatosagara.
Azonban nem csak specialis képességek, de komplex képességcsomagok fejlesztésére sincs
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mod, mivel elére nem lathaté egy kihivas vagy valsag komplexitasanak alakulasa. Ugy gon-
doljuk, hogy ha nincs lehetdség specialis képességek, vagy komplex képességcsomagok
eldzetes fejlesztésére, akkor a biztonsagot szavatold alapstruktardk —kritikus infrastruktirak
- el6relato és tervszerii fejlesztésére kell fektetni a f6 hangsilyt. Igy olyan stabil alapot lehet
elérni, amely barmilyen biztonsagi kihivas azonositasahoz ¢és elsddleges kezelésének meg-
kezdéséhez képes biztositani az alapvetd képességeket. A szilard alap egyben megteremti a
lehetGségét a helyzethez nélkiilozhetetlen specifikus erék vagy képességek (vakcina, tome-
ges oltas, miiszaki hatarzar, stb.) eldallitasara. Felhivjuk a figyelmet a kritikus infrastrukti-
rakra, mivel a kritikus infrastrukturak teriilete az a kozos tobbszords, amely a tuléloképesség
biztositasara hivatott minden koriilmények kozott, ezért kitlintetett figyelmet érdemel a te-
rlilet kezelése. Erre lattunk tobb példat is a koronavirus-jarvany elsé hullamanak kezelése
kapcsan, tobb nemzet (olasz, spanyol, magyar) elrendelte a 1étfontossag termelést végzo
gyarak, lizemek ¢€s szolgaltatdsok biztositasat, illetve a "nem elsddlegesen sziikséges" aga-
zatok sziineteltetését. Altalaban a létfontossaghi dgazatok kozé soroltdk az egészségiigy, a
mez6gazdasag, az €lelmiszeripar, az aruszallitas az aram-, gaz-, vizellatas, a gyogyszeripar,
a telekommunikaci6 és a sajtd tevékenységeét. Magyarorszdgon még kiilon akcidcsoportot
is létrehoztak a kritikus infrastruktura miikodésének segitésére és biztositasara a honvé-
delmi miniszter vezetésével.

A katonai biztonsagi dimenzi6 kézelmultban bekovetkezett valtozasai (a Krim-fél-
sziget megszallasa és a hibrid hadviselés megjelenése) kellettek ahhoz, hogy szovetségi
szinten ismét eldtérbe keriiljon a kollektiv védelem és az ahhoz kapcsolodo stratégiak, igy
a kritikus infrastruktirak biztositasa is. A kihivasra valaszul olyan védelmi stratégia kidol-
gozasara volt sziikség, amely a katonai er6 mellett magaban foglalja a kormanyzat polgari
szerveit és a magan szektor kulcsszerepldit is, vagyis Ossztarsadalmi megkdzelitésre épiil.
A walesi dontést [4] kdvetOen a szovetség kidolgozta az alapkovetelményeket a nemzeti
resilience-re (Baseline Requirements for National Resilience) [5], amely hét teriiletet hata-
rozott meg a nemzetek részére, amelyen fenn kell tartani a mitkodéképességet a NATO
katonai erdfeszitéseinek tamogatasa és a nemzeti hatorszagok alapveto életfeltételei bizto-
sitasa érdekében. A NATO megkozelités mellett ugyanezek a teriiletek biztositjak a tarsa-
dalom részére is a minimalisan elvart szintli biztonsdg, gazdasagi mikddoképesség, koz-
egészségiigyi és kornyezeti allapot fenntartasat valsaghelyzetben, fiiggetleniil attol, hogy a
valsaghelyzet a katonai vagy a nem-katonai biztonsagi dimenzidhoz kothetd. Ezek a kovet-
kezok:

a kormanyzati tevékenység folyamatossaga,

az energiaellatas fenntartasa,

a civil kommunikacids szolgaltatdsok fenntartsa,
az élelmiszer-, és vizellatas biztositasa,

képesség a tomeges migracio kezelésére,
képesség a tomeges sériiltellatasra,

a polgéri szallitasi rendszerek fenntartésa.

Szovetségi szinten ezeket az alapkdvetelményeket - foleg a kozos miiveletek tdmo-
gatasa szempontjabol - itélték fontosnak, de emellett a nemzetek sajat érdekeik figyelem-
bevételével mas teriileteket/agazatokat is kritikus fontossaguinak mindsithetnek.
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Hazankban a kritikus infrastrukturak azonositasanak és védelmiik lehetdségeinek
szabalyozasa szorosan kapcsolodik az EU-s szabalyozashoz. A 2004. évi madridi és 2005.
évi londoni terrortdmadasosokat kovetden az Eurdpai Tandcs a kritikus infrastruktarak vé-
delmét szolgalo atfogo stratégia kialakitasara kérte fel a Bizottsagot. Ennek keretében a Bi-
zottsag elébb kozleményt fogadott el ,,A 1étfontossagu infrastruktirak védelme a terroriz-
mus elleni kiizdelemben” cimmel, majd a Z6ld Kényvben [6] fogalmazta meg a Kritikus
Infrastruktara Védelem Eurdpai Programjanak (EPCIP) altalanos célkitiizésit.

A koz0sségi szintl tanacsi iranyelv azt a célkitlizést szolgalta, hogy kiegészitse a
nemzetek 1étfontossagu infrastruktirainak védelmét célzé mar meglévo programjait. Azon-
ban akkor még a 1étfontossagti infrastruktirakkal kapcsolatos tevékenység szabalyozasa hi-
anyzott a magyar jogrendszerb6l, akéarcsak az Eurdpai Unio tagallamainak tobbségében. A
kritikus infrastrukturak azonos értelmezése érdekében és a nemzeti jogalkotas konnyitésére
a 761d Konyv mellékleteként ajanlast adtak ki a kritikus infrastruktiardk szektorairdl és azok
altal biztositott termékekrodl és szolgaltatasokrol. Magyarorszagon 2012-ben elfogadtak a
létfontossagu rendszerek és 1étesitmények azonositasardl, kijelolésérdl és védelmérodl szolo
torvényt [7]. Ez a térvény az EU Z61d Konyvében kiadott ajanlasoknak megfeleléen késziilt,
de a nemzeti sajatossdgoknak megfeleléen néhany tekintetben eltér az ajanléstol. A szaba-
lyozas tartalmazza az id6k6zben megjelent 2008-as [8] és 2016-0s [9] iranyelveket az eu-
ropai kritikus infrastruktirak azonositasarol, kijelolésérdl és védelmiik fokozasardl, vala-
mint a haldzati és informaciods rendszerek biztonsdganak az egész Unidban egységesen ma-
gas szintet biztosito intézkedésekrol. Meg kell emliteni még a honvédelemrdl és a Magyar
Honvédségrol, valamint a kiilonleges jogrendben bevezethetd intézkedésekrdl szolo tor-
vényt [10], amely meghatarozza a 1étfontossagu intézmények és szolgaltatasok mikodteté-
sének és védelmének rendjét és felelOseit a kiilonleges jogrend bevezetése esetén.

Jelentds kiilonbség figyelheté meg a NATO és az EU koncepciok kozott, mig a
NATO a széleskorii biztonsagi kihivasokkal szembeni katonai miiveletek tdmogatasat he-
lyezi eldtérbe a resilience kiépitésével, addig az EU a nemzetkozileg kozosen hasznalt kri-
tikus infrastrukturakra és a tarsadalmi és k6z6sségi szintii mitkod6képesség megdvasara
koncentral. Ugyanakkor az EU megkdzelitése és ebbdl adodoan a hazai térvényalkotas is a
védelemre, azon belill is a terrorizmus, hibrid és kiber fenyegetések elleni védelemre és
kovetkezményeinek kezelésre Gsszpontosit, nem pedig a kritikus infrastruktira altal nytjtott
termék, vagy szolgaltatas esetleges valsaghelyzet alatti folyamatos biztositasara. Ezért sem
az EU, sem pedig a nemzeti szabalyozas nem hatdroz meg kovetelményt a miikodoképesség
folyamatos fenntartasa érdekében a tartalékképzésre, a potlasra, illetve az infrastruktara ki-
esése, megsemmisiilése esetén a kritikus termék vagy szolgaltatas mas forrasbol, agazattol
torténd iddszakos vagy huzamosabb idon keresztiil vald biztositdsdra. Mindezen eltérések
ellenére a jelenlegi magyar szabdlyozas biztositja a megfeleld alapokat a valsaghelyzetek
kezelésére, azt azonban messze nem allithatjuk, hogy minden a legnagyobb rendben lenne
¢s nincs mit fejleszteni a szabalyozason, illetve a szabalyozas végrehajtasan.

A KRITIKUS INFRASTRUKTURAK TERVSZERU FEJLESZTESENEK
SZUKSEGESSEGE

Egy valsag kitorése esetén kizarolag a mar meglévo erdkkel, eszkozokkel és képes-
ségekkel lehet felvenni a harcot és megkezdeni a valsag kezelését, kiterjedésének megaka-
dalyozasat. Adott esetben egy sziikséges eszkozt vagy anyagot be lehet szerezni a piacon,
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de egész rendszerek és infrastruktarak kialakitasa ad hoc jelleggel nem biztositja a valsag-
kezelés hatékonysagat. Kiilonosen igaz ez olyan helyzetekben, amikor az emberi tudas és
tapasztalat meghatarozo6 egy helyzet kezelésében (kutatds, informatika, egészségiigy, stb)
és ezeket a kompetencidkat nem lehet egyik naprol a masikra ,,eléallitani”. Csak az elérelatod
¢és 0sszehangolt fejlesztések biztosithatjak a sziikséges képességek rendelkezésre allasat egy
valsag megeldzéséhez vagy kezeléséhez. Ugyanakkor tudataban kell lenni annak a ténynek
is, hogy a képességek kialakitasa altalaban nem rovid tavu folyamat, altaldban 6-10 évrol
beszéliink egy képesség kialakitasa kapcsan, beleértve az infrastruktura, human eréforras,
jogi, pénziigyi és szakmai eljarasrend biztositasat illetve szabalyozasuk kidolgozasat, tesz-
telését és bevezetését. Ezért a tervezésnek legalabb kozép és hosszitavra kell meghataroznia
a fejlesztendo iranyokat €s a tervekben biztositani a végrehajtashoz sziikséges feltételeket.

Néhany példa, amely bemutatja, hogy hazankban is ranyomta bélyegét a jarvany
kezelésére a kritikus infrastruktarak fejlesztése teriiletén tapasztalhatd kozép és hosszu tava
tervezés hianya. Nem lehetett figyelmen kiviil hagyni, hogy az egészségiigy, amely a kriti-
kus infrastrukturak egyik elemét képezi, az els6 hullamban nem volt felkésziilve a jarvany
kezelésére. Nem rendelkeztek védo-, €s teszteszkozokkel (maszk, tesztek, védéruhazat), 1é-
legeztetd gépekkel, ventilatorokkal, intenziv kezelésre alkalmas korhazi agyakkal. Folya-
matos szallitassal, tonnaszamra kellett beszerezni a védo-, és egészségiigyi eszkdzoket ab-
b6l a Kindbol, ahonnan a jarvany kiindult. igy nem volt kockazatmentes az eszkzok be-
szerzése és alkalmazdsa, nem csak a virus terjedése miatt, hanem a hirtelen felfuttatott ter-
melés miatt sem, amely gyakran hibas termékek eldallitasahoz vezetett. A siirgésséggel le-
folytatott beszerzés csak megerdsiti a valsagkezelésre valo eldzetes felkésziilés fontossagat.
Amennyiben nem késziiliink fel tervszertien a valsagok (barmilyen jellegii) kezelésére, ak-
kor id6t vesztiink, késiink a hatékony reagalassal, amely stlyos veszteségekhez vezethet,
mind emberélet, mind gazdasagi és tarsadalmi tekintetben. A szerencsén mulhat, hogy révid
1d¢ alatt be tudunk-e szerezni megfeleld mennyiségli és mindségli anyagokat és eszkozoket
egy hirtelen, vilagviszonylatban megnovekedett kereslet megjelenése esetén. A beszerzések
gazdasagi hatterér6l még nem beszéltiink, az azonban biztos, hogy a nagy kereslet €s a siir-
gbsség jelentds arfelhajto tényezokké valtak, igy 1ényegesen dragabban lehetett az emlitett
eszkozoket beszerezni, mintha ez még évekkel korabban a felkésziilés részeként tortént
volna.

Nagy vitat valtott ki a korhazi agyak felszabaditasa orvos-szakmai és lakossagi ko-
rokben egyarant, mindez szintén azt mutatja, hogy ez a miivelet nem volt elére leegyeztetve
a korhazakkal, a korhazak nem voltak elére kijelolve és felkészitve egy ilyen feladatra. Ed-
dig még nem is emlitettiik a human tényezot, az orvosokat, apolokat és egyéb korhazi sze-
mélyzetet, akik példamutatéan és folyamatosan helytallnak a valsaghelyzetben, pedig koz-
ismert az egészségiigyet sujtdé munkaerdhidany. Az OECD éltal kézolt adatokbol ki lehet
szamolni, hogy 2009 és 2017 kozott itthon nagyjabol 12 ezer orvost és haromszor ennyi
névért képeztek. Orvosbol azonban minddssze kétezerrel, apolobol pedig csak 1500 dol-
gozott tobb Magyarorszagon 2017-ben, mint nyolc évvel korabban [11]. Az elsé hullam
tapasztalatai alapjan javulas mutatkozott a masodik hullamra valo6 felkésziilésben. Azonban
a szlik keresztmetszet ismét megmutatkozott az emberi eréforrasok korlatozott rendelke-
zésre allasa tekintetében. Ez a tény megerdsiti, hogy nem lehet ad hoc mddon biztositani
olyan létfontossagl eréforrasokat és képességeket, amelyek kialakitdsdhoz hosszl 1d6 sziik-
séges. Kiilonbséget kell tenni a pénzen, még ha dragabban is, de beszerezhetd anyagok és
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eszk0zok, valamint a hosszas tanulast, gyakorlatot igényl6é képességek biztositasa kozott.
Sajnos az utobbi képességeket még jelentds raforditas esetén sem lehet ,,leemelni a polcrol”
¢és azonnal felhasznalni, csak hosszutava tervszeri tevékenységgel lehet elérni hadrafogha-
tosagukat.

Valamelyest hasonlo képet mutatott a 1étfontossagu létesitmények és szolgaltatasok
kijelolésének és bejelentésének helyzete is. A honvédség - a kiilonleges jogrend alapjan -
feladatot kapott mintegy 140 1étfontossagti intézmény tekintetében a katonai iranyitas be-
vezetésére, ez foleg az alapveto szolgaltato- és gyartokapacitasok, kozlekedési, energetikai,
gyogyszeripari cégek meghatarozott korét érintette. Mint latjuk, ezek mind a kritikus infra-
struktirak részeit képezik és szerepelnek a fenti tablazatban. A cégek kijelolése és a kap-
csolatfelvétel rovid id6 alatt megtortént, amelyet az érintettek dontd tobbsége tudomasul
vett, illetve néhany cég onként kérte is ,,létfontossagiiva” mindsitését. Azonban altalaban
aggalyosnak értékelték az tizleti titok korébe tartozd gazdasagi és pénziigyi adatok kezelé-
sének kérdéseit. Ugyanakkor a kritikus infrastruktrak tulajdonosainak és mitkodtetéinek
jelentOs része nincs felkésziilve/felkészitve egy valsaghelyzetben varhato feladataira, jogi,
irdnyitasi és egyiittmikodési kotelezettségeire.

Az eddig leirtak alapjan arra a kovetkeztetésre jutottunk, hogy a kritikus infrastruk-
tura folyamatos miikddésének és tuléloképességének biztositasa hosszatava biztonsagi ko-
vetelmény. Ezért nagyobb szerepet kell kapnia a biztonsagi stratégidk kidolgozasaban, ter-
vezésében is. Magyarorszdgon nincs nagy hagyomanya a stratégiaalkotasnak, a rendszer-
valtast kovetden, 1990-t6]1 kezdddott a magyar biztonsagpolitika alapvetéseinek a lefekte-
tése a Magyar Koztarsasag biztonsag-, és védelempolitikai orszaggytilési hatarozatban valo
megjelentetésével. Azonban a nyugati értelemben vett stratégiaalkotds NATO tagsdgunkat
kdvetden kezdett meghonosodni a magyar biztonsag-, és védelempolitikaban, amelyet jol
mutat, hogy 2002-ben jelent meg az els6 Nemzeti Biztonsagi Stratégia (NBS) és jelenleg a
2020 februarjaban elfogadott NBS [12] a negyedik a sorban. Jelentds el6relépés tortént a
katonai biztonsagi dimenzi6 elérelatd tervezésében, mivel részt vesziink a NATO védelmi
tervezési rendszerében, amelyben jelenleg 2036-ig hataroznak meg katonai erdk és képes-
ségek fejlesztésére vonatkozo ugynevezett képesség-célokat. Ezeket a célokat beépitjiik a
nemzeti védelmi tervezés rendszerébe, tizéves id6horizontra bontjuk és forrasokat rende-
link hozzajuk. Mint latjuk magyar szabalyozas szerint tiz évre elore rendelkezésre allnak a
hader6 fejlesztésére vonatkozd tervek, elgondolasok, amelyek megvalositasa esetén egy
olyan katonai képességet kapunk, amely képes megfelelni az adott idészakra valdszintisitett
foleg katonai-biztonsagi kihivasoknak. Ez az elorelato stratégiai szintii tervezés hianyzik a
polgari képességek (kritikus infrastruktura) fejlesztésének vonatkozasaban. A 2012-ben ki-
adott Nemzeti Biztonsagi Stratégia (NBS) [13] célkitiizéseit és kovetelményeit csak a kato-
nai oldal bontotta le a Nemzeti Katonai Stratégiaban (NKS) [14], a 10 Eves Haderéfejlesz-
tési Tervben és a Nemzeti Haderdfejlesztési Programban. A polgari képességek vonatkoza-
saban nincs egységes tervezési rend, amely az NKS-hez hasonloan tartalmazna a polgari
képességek 10 éves fejlesztésének célkitiizéseit, fobb iranyait és prioritasait, ezzel biztositva
a ,,biztonsagi érem” masik oldalat. A 2020-ban megjelent Nemzeti Biztonsagi Stratégia
2020 tartalmazza hazank biztonsagi érdekeit és atfogd moédon meghatarozza azokat a biz-
tonsagra veszélyt jelentd kockazatokat és fenyegetéseket, amelyek kezelésére fel kell ké-
szlilniink. A honvédelmi miniszter nyilatkozata szerint a katonai oldal megkezdte a bizton-
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sagi stratégia katonai vonatkozasainak a feldolgozasat és a Nemzeti Katonai Stratégia ki-
dolgozasat. Ugyanakkor nincs jele egy atfogo Polgari Biztonsagi Stratégia kidolgozasanak.
Az NBS ugyan tartalmaz olyan ajanlast, hogy a tarcak vegyék figyelembe az NBS megal-
lapitasait stratégiaik kidolgozasanal. Ez azonban nem biztositja az egységes biztonsagi fo-
kuszt megkdzelitését a szakpolitikai stratégiak kidolgozasahoz, illetve a polgari képességek
(kritikus infrastruktarak) fejlesztésének egységes elgondolasat egy dokumentumban 6ssze-
foglalva. Marpedig csak egy ilyen komplex megkozelités képes biztositani azokat a képes-
ségeket, amelyek lehetdvé teszik a komplex kihivasok kezelését hosszu tavon. A katonai
oldal nem létezhet polgari képességek nélkiil és ez forditva is igaz, egyiitt alkotjak a ,,biz-
tonsagi érem két oldalat.” A mai komplex kihivasok vilagaban csak komplex valaszadas
lehetséges a katonai és a nem-katonai dimenziok egylittes alkalmazasaval. Ezért a kdvet-
kez6 strukturat javasoljuk az egységes nemzeti biztonsagi tervezési rendszer kialakitasahoz:

Nemzeti Biztonsagi Stratégia

I
v v

Nemzeti Katonai Stratégia Nemzeti Polgari Biztonsagi
Stratégia
\ 4 \4
10 Eves Nemzeti Haderd- 10 Eves Nemzeti Kritikus
fejlesztési Terv Infrastruktara-fejlesztési
Terv
\ 4 \ 4
2020-20XX XY Hader6- 2020-20XX ZY Kritikus
fejlesztési Program Infrastruktara-fejlesztési
Program

1. Abra: A nemzeti biztonsdg tervezésének struktirdja (sajdt szerkesztés)

Az NBS rendeltetése, hogy a biztonsagi kdrnyezet és a varhato biztonsagi kihivasok
elemzése alapjan meghatarozza azokat a nemzeti célokat, azok elérésének modjat és az at-
fogd kormanyzati eszkozrendszert, amelyekkel Magyarorszadg a nemzetkozi politikai, biz-
tonsagi rendszerben érvényesiteni tudja nemzeti biztonsagi érdekeit.

A NKS és a Nemzeti Polgari Biztonsagi Stratégia (NPBS) az NBS altal meghataro-
zott célok és iranyelvek alapjan az orszagot érintd fenyegetéseket és kihivasokat, illetve
azok kezelésének lehetdségeit bontjak le agazati szintii stratégiai feladatokra és célkitiizé-
sekre. Az NBS altal megjelolt biztonsagi fenyegetések és kihivasok alapjan forgato-
konyv/ek és cselekvési valtozatok kertilnek kidolgozasra, amelyek alapjan modellezik a
haderd és a kritikus infrastruktiura agazatainak alkalmazasi rendjét és prioritasait. A model-
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lezés eredményei alapjan pedig meghatarozzak a haderdfejlesztés, illetve a kritikus infra-
struktura agazati fejlesztéseinek {6 iranyait, prioritasait, valamint a sziikséges eszkdzoket és
forrasokat.

A 10 éves fejlesztési stratégiak/tervek az NKS-ben meghatarozott haderéfejlesztési
iranyokon beliil az egyes szolgalati dgakra, illetve az NPBS-ben megjeldlt agazatokra le-
bontva tartalmazzak a fejlesztés mindségi, mennyiségi szervezeti és egyéb kovetelménye-
ket, illetve a fejlesztések nagybani idérendjét és forraselosztasat. A kritikus infrastruktura
tekintetében a fejlesztések és forrasok egymashoz rendelése természetesen bonyolultabb
feladat, mint a katonai oldal esetében, 1évén, hogy a kritikus infrastruktiraban tobb agazat
érintett és az agazatok k6zott nem csak allami tulajdont cégek vannak, hanem szép szamban
magan ¢s multinacionalis vallalatok is. Ezekkel szemben szélesebb eszkdzrendszer alkal-
mazasara van sziikség a kivant iranyu fejlesztések, beruhazasok elérésére. A torvényi sza-
balyozason kiviil pénziigyi, gazdasagi és egyéb 6sztonzok bevezetésével, vagy pedig allami
biztonsagi beruhazasok altal lehetséges a stratégiai célkitlizések elérése.

A fejlesztési programok pedig mindkét esetben a végrehajtasi programterveket je-
lentik, amelyek tartalmazzak mindségi kovetelményeknek megfeleld eszk6zok beszerzését,
darabszamot, arat, fizetési feltételeket, hataridoket, személyzet kiképzését, betanitasat,
hasznalati eljarasok kidolgozasat, stb. Véleményiink szerint a polgari képességek fejleszté-
séhez is hasznos lehet a NATO altal elfogadott DOTMLPFI® katonai képességek fejleszté-
sére alkalmazott megkozelitést, amely végrehajtasa esetén hasznalhato képességet eredmé-
nyez.

A biztonsag atfogo értelmezése és bevezetése a stratégiai tervezés nemzeti rendsze-
rébe jelenleg egy nagybani elgondolas, amely a hosszu id6 6ta miikodo katonai biztonsagi
dimenzid tervezési rendszerének rugalmas adaptacidja a nem-katonai biztonsagi dimenzi6
elemeire a dimenzidk kozotti kiilonbségekbdl adodo sajatossagok figyelembe vételével. A
38/2012. (111. 12.) Korm. Rendeletben [15] foglaltaknak, amely lehetdséget biztosit az egyes
agazatok tervezése mellett az agazatok kozotti 0sszhang megteremtésére a horizontalis
egylttmiikodés kialakitasara. A részletes tervezési eljarasrendet a résztvevok bevonasaval
ki kell dolgozni és biztositani kell a megfelelé szabdlyozasat. A nemzeti biztonsag atfogo
tervezését egy agazatok folotti szervezetnek célszerti végrehajtani, vagy koordinalni, mivel,
szinte elkeriilhetetlen az agazatok kozotti surlodasok, érdekérvényesitési villongasok meg-
jelenése mivel tobb agazat a jogkorének csorbitasaként, illetve pluszforrashoz jutasi lehetd-
ségként értelmezné ezt a tevékenységet. Azonban tudomasul kell venni, hogy a valsagke-
zelés egy Osszkormanyzati feladat, amelyben az agazati jogkorok jelentds és 1ényegi része
Kikeriil agazati kezelésbdl, ezért célszerii, hogy a valsaghelyzetre valo tervezés és felkészii-
1és is kozponti irdnyitassal-vezetéssel torténjen. Ugyanakkor az egyes agazatok stratégiai ki
kell, hogy egésziiljenek az agazat szamara meghatarozott stratégiai biztonsagi feladatok és
fejlesztések tervezésével, végrehajtasaval és ellendrzésével.

3DOTMLPFI - Doctrine/Doktrina, Organisation-Szervezet, Training/Kiképzés, Material/Anyagok-Eszkdzok, Leadership/Veze-
tés, Personnel/Személyzet, Facilities/Létesitmények-Infrastruktura, Interoperability/Interoperabilitas.
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OSSZEFOGLALAS

Kimondhatjuk, hogy a megvaltozott biztonsagi koriilményekre vald tekintettel
szemléletvaltasra van sziikség, egyforma stllyal kell kezelni a katonai és a nem-katonai
biztonsagi dimenziodkat, hiszen ezek 6sszességében képezik a biztonsagot.

Mindezt a biztonsag szavatolasaban érintett nemzetkdzi szervezetek felhatalmazasa
¢és feladatrendszere tekintetében is feliil kell vizsgalni, mivel a koronavirus jarvany révid
id6én beliil a masodik valsaghelyzet (els6 a tomeges migracid), amelynek elérejelzésében,
megel6zésében és egységes kezelésében a nemzetek magukra maradtak. Ez természetesen
a nemzetek szandékatodl is fiigg, amennyiben a szuverenitasuk érdekében ragaszkodnak a
jelenlegi helyzet fenntartasdhoz, akkor jelent6s raforditassal csak a biztonsag ,.egy szeleté-
hez” a katonai biztonsaghoz jutnak és elesnek a komplex kihivasok nem-katonai biztonsagi
dimenzidra is kiterjedd, kdzos kezelésétol.

Nemzeti vonatkozasban is sziikségesnek tartjuk a biztonsag tagabb értelmezését ko-
vetni és a biztonsagi dimenziokat atfogoéan értelmezni. Mindennek részeként a nem-katonai
dimenzidkat célszerii beemelni a biztonsag stratégiai tervezési rendszerébe €s a honvédelmi
dgazatban bevalt tervezési rendszert alkalmazni a tertiletre, a sziikséges rugalmassag €s jel-
lemz0 sajatossagok figyelembe vételével. Egy hosszabb tavra (10 évre) torténd osszehan-
golt prioritasokra épiild fejlesztési terv biztosithatnd, hogy a koltségvetési forrasok terv-
szert felhasznalasaval olyan célzott képességek, kapacitasok és eszkozallomany keriiljon
kialakitasra, amely nagyobb eséllyel biztositja a komplex kihivasok kezelését egy valsag-
helyzet kialakulasa esetén.

A biztonsag stratégiai tervezésének részletes eljarasrendjét a résztvevok bevonasa-
val ki kell dolgozni és biztositani kell a megfeleld szabalyozasat a kormanyzati stratégiai
iranyitasrol szo6l6 38/2012. (III. 12.) Korm. Rendeletben foglaltakkal 6sszhangban.
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