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Abstract

The article presents the development of
standard management systems, the essen-
tial elements of the most important man-
agement systems, emphasizing the im-
portance of HLS standards. HLS (HLS =
high level structure) standards have the
same structure and contain many of the
same concepts and definitions. The article
analyzes new ways of standardization, its
connection to the development of the legal
system through the relationship between
the certification system supported by the
General Data Protection Regulation
(GDPR) and the development of interna-
tional standardization.
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Absztrakt

A cikk bemutatja a szabvanyos iranyitasi
rendszerek kialakulasat, a legfontosabb ira-
nyitasi rendszerek lényeges elemeit. Ki-
emeli az in. HLS rendszerii szabvanyok je-
lentdségét. A magas szintli szerkezet szab-
vanyok (high level strukture, a tovabbiak-
ban: HLS) azonos felépitésiiek, és sok azo-
nos fogalmat és meghatarozast tartalmaz-
nak. A cikk elemzi a szabvanyositas 0] ut-
jait, kapcsolodasat a jogrendszer fejlodésé-
hez az altalanos adatvédelmi rendelet
(GDPR) éltal tamogatott tanusitasi rend-
szer €s a nemzetko6zi szabvanyositas fejlo-
désének kapcsolatan keresztiil.
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A NEMZETKOZI SZABVANYOSITAS FEJLODESE

A termelési folyamatok Gsszetettebbé valasa, a termelésen beliili munkamegosztas,
a munkafeladatok egymasutanisaga mar a tarsadalmi fejlodés korai szakaszaban is megkd-
vetelte a munkafolyamatokra vonatkoz6 szabalyok rogzitését. A kontinuensen alkalmazott
normdk eleinte a termeldi csoportokon beliil validaltan jottek 1étre. Amikor a termelési fo-
lyamatok a kis kdzosségeken tilndttek, interkommunalissa valtak, kiillondsen fontossa valt
anormak globalizalodasa. A megtermelt javak cserekereskedelmével megsziiletett az igény
a szabalyok altalanossa tételére is.

Az egyik kozosségen beliili termelési folyamat végterméke egy masik k6zosség ter-
melési folyamatanak nyersanyagava valt. Egy ilyen Osszetett folyamat csak az adott ter-
meékre vonatkozo normak Osszehangolasa utjan volt kezelhetd eredményesen. A fejlodés
eredményeként megjelentek az akkor még partikularis hosszmértékek, sulymértékek, ido-
mértékek. Késobb, az ipari forradalom, a tomegtermelés mar elképzelhetetlen volt a részle-
tes technoldgiai szabalyok, szabvanyok alkalmazasa nélkiil.

A vilag els6 nemzeti szabvanytigyi testiilete Anglidban, Mérnoki Szabvanyiigyi Bi-
zottsag néven jott 1étre. A testiiletet Sir John Wolfe-Barry, a londoni Tower Bridge tervezdje
alapitotta, 1901-ben. Az intézet 1931-ben vette fel a mai nevét (British Standards Institu-
tion, a tovabbiakban: BSI). [1]

A szabvanyositas nemzetkozi szervezetei koziil el6szor a Nemzetkozi Elektrotech-
nikai Bizottsag (International Electrotechnical Commission, a tovabbiakban: IEC) alakult
meg 1906-ban. A megalakulas elézménye az 1904-ben rendezett St. Louis-i vilagkiallitasra
datalhato. A kiallitason ugyanis rendkiviili sikert aratott a ,,Villamos Palota”, bar a kiallitok
szamtalan kiilonboz6 fesziiltségli egyenaramu, 1-, 2-, 3 fazisi valtoaramu villamos rend-
szert alkalmaztak, a legkiilonfélébb csatlakozokkal, dugaszokkal. A kiallitassal parhuzamo-
san megrendezett tandcskozason éppen ezért vetddott 6l az otlet egy allandd nemzetkozi
bizottsag felallitasara, amelynek feladata az elektromos késziilékek és gépek mindsitési fel-
tételeinek €s méréseinek meghatarozasa, egységesitése.

Az akkori targyalasok eredményeként alapitottak meg Londonban az IEC-t, amely
1906. jinius 26—27-én tartotta elsd iilését a Hotel Cecilben, Alexander Siemens (A Siemens
céget alapito Werner Siemens unokatestvére) elnokletével. Az alapitd orszagok — Belgium,
Kanada, Franciaorszag, Németorszag, Nagy-Britannia, Holland, Svajc, Spanyolorszag, Ja-
pan és az Egyesiilt Allamok — kozott ott volt Ausztria- Magyarorszag is. Igy hazank mar a
szabvanyositas hajnalan, az els6 orszagok kozott csatlakozott az 1j kezdeményezéshez.

A testiilet els6 titkara Charles Le Maistre lett, aki olyan megbeszéléssorozatot kez-
deményezett, melynek koszonhetéen 1926-ban megalapitottdk a Nemzeti Szabvanyosito
Egyesiiletek Nemzetk6zi Szovetségét (International Federation of the National Standar-
dizing Associations a tovabbiakban: ISA). A vilaghabor( utan az ISA megsziint és helyét
az 1947-ben megalakult, Nemzetkozi Szabvanyligyi Szervezet (Intarnational Standard Or-
ganisation a tovabbiakban: ISO) vette at. [2] A nemzetk6zi szervezet megalapitasa érdek-
¢ében kifejtett munkassagaért, sokan Le Maistre-t tekintik a nemzetk6zi szabvanyositas aty-
janak. [3]

A nemzetkdzi szabvanyligyi szervezetek megerdsodésével parhuzamosan megszii-
lettek a kisebb-nagyobb regionalis szabvanyligyi szervezetek is, tobbek kozott az Eurdpai
Szabvanyiigyi Bizottsag (Comité Européen de Normalisation a tovabbiakban: CEN) - 1975,
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az Eurdpai Elektrotechnikai Szabvanytigyi Bizottsag (European Committee for Electrotech-
nical Standardization a tovabbiakban: CENELEC) — 1973, illetve az Eurdpai Tavkozlési
Szabvanyiigyi Intézet (European Telecommunications Standards Institute a tovabiakban:
ETSI) 1988.

A kormanyoktol fiiggetlen ISO-nak jelenleg 165 nemzeti szabvanyiigyi testiilet a
tagja. Az ISO kozponti titkdrsaganak székhelye Genfben talalhatd. Az ISO miikddési elve
azon alapszik, hogy tagjai segitségével szakértoket von be, akik megosztjak egymassal is-
mereteiket, és olyan onkéntes, konszenzuson alapuld, piaci szempontbol relevans nemzet-
kozi szabvanyokat dolgozzanak ki, amelyek tamogatjak az innovaciot és megoldasokat ki-
nalnak a globalis kihivasokra [4].

A HAZAI SZABVANYOSITAS ROVID TORTENETE

A kiegyezést kovetd fellendiilés, az épitdipar rohamos fejlédése és az akkor kor-
szerl épitészeti modszerek, anyagok megjelenése kovetkeztében az épitdanyagok szabva-
nyositasat 1875-ben kezdte el Magyar Mérndok- és Epitészegylet, Ybl Miklos iranyitasaval.
Munkéjuk eredményeként valt nyilvanvalova, hogy a szabvanyositas intézményesitett rend-
szerére iS sziikség lesz.

Az egész vilagon a legels6k kozott alakult meg 1921-ben hazankban a szabvanyo-
sitas els6 hivatalos szervezete, a Magyar Ipari Szabvanyositoé Bizottsag, amelynek alelnoki
tisztségét Kandd Kalman t6ltdtte be. 1933-t6l kezdett el miikodni a Magyar Szabvanyligyi
Intézet. 1948-ban a Magyar Szabvanyiigyi Intézetet allamositottak, és 1951-ben létrehoztak
a Magyar Szabvanyiigyi Hivatalt, amely elvesztette fiiggetlenségét és a kozigazgatas része-
ként, hivatalként miikodott tovabb. A fiiggetlen intézményi statusz kétségtelen elonyeit nem
feledve, meg kell allapitanunk, hogy az allami intézményrendszerbe tagozdodasnak is voltak
elényei. A hatosagi jogkor lehetdvé tette, hogy 1995-ig a szabvanyok betartasa Magyaror-
szagon kotelezo legyen.
vanyositas autonomiajanak helyre allitdsa. A magyar szabvanyositds rendszerét a nemzeti
szabvanyositasrol sz6l6 1995. évi XXVIIL. térvény formalta at ismét, amely tulajdonképpen
visszaallitotta a szabvanyositas klasszikus alapelveit. Fontos sarokpontja lett az 0 szaba-
lyozésnak, hogy a szabvanyositds nem kormanyzati feladat. A térvény értelmében a korabbi
Magyar Szabvanyiigyi Hivatal (a tovabbiakban MSZH) megsziint és megalakult a Magyar
Szabvanyligyi Testiilet (a tovabbiakban: MSZT), mint Magyarorszag nemzeti szabvanyiigyi
szervezete.

A nemzeti szabvanyositasrol sz6lo 1995. évi XXVIIL. térvény 4. § (1) bekezdése —

maig hatd érvénnyel — rogzitette a szabvany fogalmat is:
A szabvany elismert szervezet altal alkotott vagy jovahagyott, kozmegegyezéssel elfogadott
olyan miiszaki (technikai) dokumentum, amely tevékenységre vagy azok eredményére vo-
natkozik, és olyan daltalanos és ismételten alkalmazhato szabdlyokat, utmutatokat vagy jel-
lemzdket tartalmaz, amelyek alkalmazasaval a rendezo hatas az adott feltételek kozott a
legkedvezdbb.” [5]
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A JELENTOS IRANYITASI RENDSZEREK A JELENLEG HATALYOS SZAB-
VANYOK TUKREBEN

A szabvanyositds mara tulnétt az ipari termelés, a sziiken vett technoldgiai folya-
matok paramétereinek meghatarozasan. Jelenleg 21.584 db. ISO szabvany van érvényben.

A szabvanyok nemcsak szamossagukban valtak meghatdrozéva, de megjelentek a
komplex rendszerek, szervezetek iranyitasat meghatarozé un. ,,menedzsment iranyitasi
rendszerek” (Management System Standards, a tovabbiakban: MSS) szabvanyai is. Ez a
szabvanyositasi teriilet az, ami a technologiai fejlodés tarsadalmi hatasainak leggyorsabban
valtozo tiikkre, a fejlodés értékmérdje. Az ISO jelenleg tobb mint 80 ilyen szabvanyt tart
nyilvan [6] (az MSS szabvanyok teljeskorii listajat az 1. szamu melléklet tartalmazza).

Az iranyitasi rendszerek egy része un. HLS szabvany. A HLS szabvanyok azonos
felépitéstiek, és sok azonos fogalmat és meghatarozast tartalmaznak. Ez kiilondsen hasznos
azon szervezeteknek, amelyek ugy dontenek, hogy egyetlen ,,integralt” iranyitasi rendszert
miikddtetnek, amely egyidejlileg képes megfelelni két vagy tobb iranyitasi rendszer szab-
vany kovetelményeinek.

e A szervezetiranyitasban jelenleg az alabbi, egyébként un. HLS tipust iranyitasi
rendszer szabvanyok a legaltalanosabbak:

e Mindségiranyitasi rendszer (tovabbiakban: MIR) — MSZ EN 1SO 9001:2015

o Kornyezetkdzpontd iranyitasi rendszer (tovabbiakban: KIR) — MSZ EN I1SO
14001:2015

e A munkahelyi egészségvédelem és biztonsag iranyitasi rendszere (tovabbiakban:
MEBIR) — MSZ 1SO 45001:2018

e Informacidbiztonsagi iranyitasi rendszer (tovabbiakban: IBIR) — MSZ ISO/IEC

27001:2014

., Az I1SO 9001 mindségiranyitdsi, az ISO 14001 kornyezetiranyitasi és az 1SO 27001
informaciobiztonsagi szabvanyok kozos jellemzdje a folyamatkdzpontusag. Mindegyik az
1SO 9001 felépitését kéveti. A szabvanyok végen talalhato mellékletek a tartalomjegyzékek
pontjait kévetve ezt a kapcsolatot részletesen bemutatjik. A szabvanyalkotok egyik célja az
volt, hogy a szabvanyok —a t6bbszords szabalyozast elkeriilve -integraltan is bevezethetok
legyenek. A kialakitott integralt iranyitasi rendszer ,,egyszeres” auditdlasa is megoldhato.”
[7]

Célunk a szervezetiranyitas ezen meghatarozo szabvanyainak, illetve azok egymas-
hoz kapcsolddasanak elemzése.

MINOSEGIRANYITASI RENDSZER: ISO 9001-ES SZABVANY

A mindségiranyitasi ISO 9001 szabvany talan legfontosabb ujdonsaga a miikodés
folyamatalapu megismerése, feltérképezése, a miikodés folyamatokon keresztiili megértése
volt. A szabvany 1987 marciusaban jelent meg. Hazankban az els6 kiadasa MSZ EN
9001:1992 néven, 1992-ben tortént.

,»Ez a nemzetkozi szabvany a mingségiranyitasi rendszer kialakitasa, bevezetése,
valamint eredményességének és hatékonysaganak fejlesztése soran a folyamatszemléletii
megkozelités alkalmazasat segiti eld. Egy szervezeten beliil a folyamatok egy rendszerének
alkalmazasa, e folyamatok meghatarozasaval, kolcsonhatasaival és iranyitasukkal egyiitt
,folyamatszemléletii megkozelités-nek tekinthetd. ..
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A folyamatszemléletti megkdzelités egyik elonye az, hogy gondoskodik a rendsze-

ren beliil az egyes folyamatok kozotti kapcsolatnak, tovabba a folyamatok kombinaciojanak
és kolcsonhatasanak folyamatos szabalyozasar6l.” [8]

Ha ezt a megkozelitést egy mindségiranyitasi rendszerben alkalmazzak, akkor ez

kiemeli a kovetkez6 szempontok fontossagat:

a)
b)

c)
d)

a kdvetelmények megértése és teljesitése,

a folyamatok atgondolasanak sziikségessége a hozzaadott érték szempontjabdl,

a folyamat mitkddésére és eredményességére vonatkozo adatok megismerése, vala-
mint

a folyamatok folyamatos fejlesztése, objektiv mérések alapjan.

Az ISO 9001 szabvany bevezette azt a modszert, hogy minden folyamatot un. Ter-

vezés-Végrehajtas-Ellenérzés-Intézkedés (Plan-Do-Check-Act, a tovabbiakban PDCA)
ciklusokban paramétereziink. A szabvany réviden meghatarozza a PDCA ciklus (1. abra)
elemeinek tartalmat is:

Plan: (tervezés): azoknak a céloknak és folyamatoknak a megallapitasa, amelyek a
vevoi kovetelményeknek €s a szervezet politikajanak megfeleld eredmények eléré-
séhez sziikségesek;

Do: (végrehajtas): a folyamatok bevezetése;

Check: (ellendrzés): a folyamatok és a termékek figyelemmel kisérése és 6sszeha-
sonlitasa a politikaval, a célokkal és a termékre vonatkozé kovetelményekkel, va-
lamint az eredmények bemutatasa;

Act: (intézkedés): intézkedések megtétele a folyamat mitkdésének folyamatos fej-
lesztésére. [8]

termék
elGallitas

1. dbra PDCA ciklus az ISO 9001 szabvdny szerint [8], sajdt szerkesztés

Az ISO 9001 tn. HLS szabvany, azaz meghatarozasai, fogalmai a tobbi HLS szab-

vannyal Osszeegyeztetettek.
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KORNYEZETIRANYITASI RENDSZER (KIR): ISO 14001-ES SZABVANY

A KIR egy nagyon érdekes szabvany. Sokkal kevésbé egzakt kovetelményeket ha-
taroz meg, mint az ISO 9001, bar HLS szabvanyként a két szabvany alkalmas a szervezet
iranyitasi rendszerének integralt kialakitasara.

Magat az ISO 14001 szabvanyt a Nemzetkozi Szabvanyligyi Szervezet 1996 szept-
emberében adta ki el6szor. A szabvany (MSZ EN 1SO 14001:1997) mar a kovetkezo évben,
1997-ben megjelent a Magyar Szabvanytligyi Testiilet gondozasaban.

A szabvany deklaralja szoros kapcsolatat az ISO 9001 szabvannyal. Atveszi, bar
kissé modositva a PDCA modellt is (2. dbra).

\a L

tervezés

5

bevezetés

2. abra PDCA modell az ISO 14001 szabvany szerint [9], sajat szerkesztés

Az ISO 14001 szabvany nem tartalmaz abszolit kdvetelményeket. Azt varja el a
szervezett6l, hogy legyen elkotelezett a jogszabalyok maradéktalan betartasaban. Vallalja a
kornyezetvédelmi rendszerének folyamatos fejlesztését, illetve azt, hogy torekszik a kor-
nyezetszennyezés minden forméjanak megel6zésére. Ez a megengedd szemlélet azt is le-
hetdvé teszi, hogy két hasonld szervezet akkor is megfeleljen a szabvanynak, ha kdrnyezet-
védelmi teljesitményiik szinvonala egymastol 1ényegesen eltér.

Hangsulyos eleme a szabvanynak, hogy meghataroz néhany nagyon fontos kornye-
zet iranyitasi fogalmat. (1SO 14001:2005)

., Kornyezet: A szervezet kozvetlen kornyezete, amelyben az miikodik, beleértve a levegét, a
vizet, a foldteriiletet, a természeti erdforrasokat, a néveny és allatvilagot, az embereket és
ezek kolcsonos kapcesolatait.

Kornyezeti tényezo: Valamely szervezet tevekénységenek, termékeinek vagy szolgaltatasai-
nak olyan eleme, amely kélcsonhatasba keriilhet a kérnyezettel.

Kornyezeti teljesitmény: Egy szervezet iranyitasanak mérheté eredményei, a kornyezeti
tényezok tekintetében.

Kornyezeti politika: Egy szervezet kornyezeti teljesitményére vonatkozo altalanos szandékei
és iranyvonalai, ahogyan azt a vezetéség hivatalosan megfogalmazta.
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Kornyezetkozpontu irdnyitdsi rendszer (tovabbiakban: KIR): Egy szervezet irdnyitasi
rendszerének aza része, amelynek az a szerepe, hogy kialakitsa és bevezesse kornyezeti po-
litikajat és kezelje kornyezeti tényezdit. ” [9]

A szabvany annak ellenére, hogy nem fogalmaz meg konkrét komyezeti
kritériumokat, maga a tanusitasi folyamat, illetve a szabvanybol kovetkezd permanens
fejlesztési igény arra sarkalja a szervezetet, hogy kornyezet terhelését folyamatosan
optimalizalja.

A MUNKAHELYI EGESZSEGVEDELEM ES BIZTONSAG IRANYITASI REND-
SZERE (MEBIR): 1SO 45001

Evente sok ezer ember hal meg munkabalesetek, foglalkozasi betegségek
kovetkeztében. A sériilések, nem haldlos megbetegedések szdma pedig szinte
felbecsiilhetetlen. Az ENSZ szakositott szervezetének, a Nemzetkézi Munkaiigyi
Szervezetetének (International Labour Organisation a tovabbiakban: ILO) 2010. évi
statisztikdja szerint, az adatszolgaltatd 56 orszagban tobb, mint 6 milli6 munkabaleset
tortént. Magyarorszag 2015-2019 koz6tti munkabaleseti statisztikaja (3. dbra) szerint az
éves munkabalesetek huszezer f6 koriili 1étszamot érintenek.

25000
24000 23027 23387 23738 24955
23000
Q22000 21088
21000
20000 .
19000
2015 2016 2017 2018 2019
EV

3. dbra Az osszes munkabaleset szama Magyarorszdgon 2015-2019 [10], sajdt szerkesztés

Lathato, hogy hazankban évente egy kozepes varos lakossagat elérd szamu
munkavallalét ér munkabaleset, és kozel szaz ember hal meg munkabaleset kovetkeztében
(4. abra).

86
84
84 83
82
‘8 80
80 79 79
76
2015 2016 2017 2018 2019
EV

4. dbra Osszes haldlos munkabalesetek szama Magyarorszagon 2015-2019 [10], sajdt szerkesztés
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A nemzetkozi és a hazai szabvanyliigyi szakemberek éppen ezért nagy fontossagot
tulajdonitottak annak, hogy olyan szabvanyt fejlesszenek, amely évente csaknem
harommilli6 életet menthetnek meg és a HLS rendszerbe igazodvan, a tobbi ISO-
menedzsment rendszerhez hasonld moédon felépitésitknek koszonhetéen integralhatova
valjanak az olyan szabvanyokhoz, mint az ISO 14001 vagy az 1SO 9001.

A BSI mar az 1990-es években, a Nemzetkozi Munkahelyi Egészségvédelmi és
Biztonsagi Ertékelé Sorozat projektcsoport tagjaként kidolgozta és kiadta az elsd
munkavédelmi és munkahelyi egészségvédelmi szabvanyat (Occupational Health and
Safety Assessment Series, a tovabbiakban: OHSAS) a BS OHSAS 18001 jelii szabvanyt.
A szabvanyt 2007-ben megujitottak. Integraltak az ENSZ szakositott szervezetének, az
ILO-nak az iranyelveit és a munkabiztonsag mellett egyre nagyobb hangsulyt kapott a
munkahelyi egészségvédelem. Ezt a brit szabvanyt emelte at a Magyar Szabvanyligyi
Testiilet az MSZ 28001 jelii szabvanyba 2008-ban.

Az 1SO csak 2018-ban hirdette ki az OHSAS szabvanyt, ISO 45001 cimen. Az 0j
szamozast a BSI és a Magyar Szabvanyligyi Testiilet is atvette. A most hatalyos szamozas:
MSZ ISO 45001:2018.

Erdekesség, hogy az ISO azért nem hasznalhatta a BSI jol bevalt 18001-es
sorozatszamat, mert az mar foglalt volt, ISO 18001:2004 néven a rdadiofrekvencidas
azonositas témakorében érvényes szabvannyal rendelkezett, igy a brit szabvanyt az uj,
45001 sorszamon hirdették ki. Magyarorszagon szintén foglalt volt a 18001-es sorszam
(MSZ 18001:1986 Gumi védbsapka kézuti jarmiivek hidraulikus dobfékének nem
asvanyolajbazisu  fékfolyadékkal miikodtetett  kerékfékhengereihez 120 °C  iizemi
hémeérsékletig),igy nalunk eredetileg a szabvany a 28001-es sorszamot kaphatta csak meg.
Szerencsére ma mar mindenki az egységes, 45001-es sorszamot hasznalja (Egyébként
megjegyezziik, hogy MSZ EN 45001 :1990 Vizsgdlolaboratoriumok miikédésének dltalanos
feltételei cimen eurdpai és magyar szabvanmy is volt madr kihirdetve, amit idokézben
visszavontak...)

A szabvany fontos eleme, hogy a szervezet képes legyen mas érdekelt felek
(munkavallalok, szerzOdéses partnerek, hatdsagok) elvarasainak felismerésére. Fontos,
hogy meghatarozzdk a tevekénységiikben rejlé kockazati tényezdket és megoldasokat
adjanak azok kezelésére. Mindez nem valdsulhat meg a fels6 vezetés elkdtelezodése nélkiil,
ha nem vesz aktivan részt a szereplok elszamoltatasaban, a folyamatok felmérésében.

INFORMACIOBIZTONSAGI IRANYITASI RENDSZER (IBIR): ISO 27001

Az informatikai rendszerek egyszerre szolgaljak és veszélyeztethetik cégek,
szervezetek, kozosségek mikodését. Az 1 szolgaltatasok, felhdalapi megoldasok,
mesterséges intelligencia, okosvarosok, IT tamogatasu, automatizalt dontéshozatali
folyamatok megjelenése, rohamos terjedése ujszeri kockazatokkal jar. A korabban
megszokottnal joval tobb figyelmet kell forditani az informatikai biztonsagra.

» 2017 vegén vilagszerte mintegy 3,8 milliard internetfelhasznalo volt, szemben a 2015-6s
2 milliarddal. A Cybersecurity Ventures ugy becsiili, hogy 2022-ra 6 milliard internetezé
lesz (amely az addigra 8 millidrdra gyarapodo népesség 75%-a), 2030-ra pedig a szamuk
eléri a 7,5 milliardot is (amely a josolt 8,5 milliardos lakossdag 90%-a).

2016-ban minden 39. mdsodpercre jutott egy hekkertamaddas. A személyes adatok
megszerzésére iranyult sikeres tamaddasok 95%-a hdarom teriiletre Osszpontosult: a
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kormanyzatra, tovabba a kereskedelmi és technologiai cégekre. 2016-ban a cégek 64%-
a szenvedett el webalapu tamadasokat, melyek 43%-a fokent kisvallalkozasokra
osszpontosult. Tavaly osszesen egymilliard személyes profilt sikeriilt feltorni.

A Cybersecurity Ventures 2017-es jelentése szerint 2015-ben 3 milliard dollar volt a
kiberbiinozés okozta karok mértéke, és ez az osszeg 2021-re meg fog duplazodni. A veé-
dekezésre koltott osszeg pedig ot éven beliil el fogja érni az 1 milliard dollart.” [11]

Nagysagrendben csak a kiberbiin6zés okozta kar eléri Magyarorszag éves
koltségvetését. Es akkor még nem is beszéltiink a latens, lappangé cselekményekrdl, illetve
a blindzés okozta erkdlcsi, pénzben ki nem fejezhetd karokrol.

A szervezetek élete, miikodése ma mar elképzelhetetlen informatikai rendszerek
hasznélata nélkiil. S6t az egyes jogi és szociologiai szempontbol autoném szerepldk az IT
rendszereiket, az internet kozvetitésével, egymassal 0sszekapcsolva hasznaljak. Az igy
Kialakulo nagyrendszrek mitkddtetése megteremtette az illeszkedést segit6 technologiai és
iranyitasi szabvanyok kialakuldsanak sziikségességét.

Az informaciobiztonsag altalanosan elfogadott iranyitasi rendszre az ISO 27001
szabvany lett. 2005 oktoberében jelent meg az els6 nemzetkdzi informaciobiztonsagi
irdnyitasi rendszerre vonatkozd szabvany az ISO 27001:2005.

AzISO/IEC27001: 2005 minden tipusu szervezetre kiterjedt. Alkalmas arra, hogy
tizleti vallalkozasok, kormanyzati szervek, nonprofit szervezetek is bevezethess¢k. Az 1SO
/ IEC 27001 szabvany szintén Gn. HLS szabvany, igy az ISO 9001 szabvannyal 6sszhangban
meghatarozza a dokumentélt informacidbiztonsagi iranyitasi rendszer létrehozaséanak,
végrehajtasanak, mikodtetésének, megfigyelésének, feliillvizsgalatanak, karbantartasanak
¢és fejlesztésének kovetelményeit. Fontos eleme a folyamatok feltérképezése, az azokban
rejlé kockazatok felmérése és kezelése. Meghatarozza az egyes szervezetek vagy azok
részeinek biztonsagi ellendrzéseinek végrehajtasi kovetelményeit is.

Az ISO 9001 szabvanybol o6rokolten az ISO 27001 szabvany is megalkotja a
fejlesztésnek a PDCA cikluson keresztiili megvalositasoi modelljét (5. dbra) [12]

Tervezés (PLAN) Olyan IBIR-politika, -célok, -folyamatok és -eljarasok

(az IBIR kialakitasa) | kialakitasa, amelyek lényegesek annak érdekében, hogy a
kockazat kezelése és az informaciobiztonsag fejlesztése a
szervezet altalanos politikajaval és céljaival 6sszhangban
1évo eredményeket tudjon felmutatni.

Végrehajtas (DO) Az IBIR-politika, -intézkedések, -folyamatok és eljarasok
(az IBIR bevezetése és = bevezetése és miikodtetése.
miikodtetése)

Ellenérzés (CHECK) | A folyamatok teljesitményének értékelése, és ahol lehetséges,
(az IBIR figyelemmel | mérése az IBIR-politikaval, -célokkal ¢és gyakorlati
kisérése és | tapasztalatokkal 6sszevetve, tovabba az eredmények jelentése a
atvizsgalasa) vezetésnek atvizsgalas céljabol.

Beavatkozas (ACT) Helyesbitd és megel6z6 tevékenységek végrehajtasa a belso

(az IBIR fenntartasa IBIR-atvizsgalas (audit) és vezetOségi atvizsgalas eredményei,

és fejlesztése) illetve egyéb 1ényeges informaciok alapjan az IBIR folyamatos
fejlesztése érdekében.
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az IBIR
figfyelemmel
kisérése,
dtvizsgdlasa

5. dbra A PDCA-modell az Informdcidébiztonsdgi Iranyitdsi Rendszer (IBIR)-folyamatokra alkalmazva [12],
sajat szerkesztés

ISO 27001:2005
,»» Rendelkezésre dllas (availability): Olyan tulajdonsag, amely lehetové teszi, hogy az adott
objektum, feljogositott entitas dltal tamasztott igény alapjan, hozzaférheto és igénybe veheto
legyen.
Bizalmassag, titkossdg (confidentiality): Olyan tulajdonsag, amely biztositia, hogy az
informdciot jogosulatlan egyének, entitisok vagy folyamatok szamdara nem teszik
hozzaférhetévé, és nem hozzak azok tudomasara.
Sértetlenség (integrity). A vagyontargyak pontossiganak és teljességének védelmét
biztosito tulajdonsag.,, [12]

Az informacidbiztonsag éppen ezen pillérek védelme, megdrzése.

Az informaciobiztonsag (information security) fogalma: Az informacid
bizalmassaganak, sértetlenségének és rendelkezésre 4lldsdnak meglrzése. Az
informaciobiztonsag fogalmi pillérei mellett, ezek a kiegészité egyéb jellemzok is
meghatarozzak az informacid biztonsagat. Ilyen kategoria tobbek kozott az informacidhoz
hozzaféré azonosithatosagat és az informacié megvaltoztathatatlansagat is biztosito
hitelesség, szamonkérhet6ség, megbizhatdsag is.

Az informaciébiztonsagi iranyitasi rendszer (information security management system:
tovabbiakban: ISMS) az informéacidbiztonsagot szolgald és ,,szavatold” mindségiranyitasi
szabvany. A rendszer, ahogy ezt az err6l sz6l6 MSZ ISO/IEC 27001 szabvany is rogziti,
az atfogo iranyitasi rendszernek az a része, amely egy, a miikddési kockazatokat figyelembe
vevo megkdozelitésen alapulva kialakitja, bevezeti, miikodteti, figyeli, atvizsgalja, fenntartja
és fejleszti az informaciovédelmet. [12]

A szabvany nagy el6nye, hogy a mellékletében szinte sorvezet6t, check listat ad a
szabvanyt bevezetni szandékozo kezébe, hogy eldsegitse a megfelelésre felkésziilést.
A szabalyozas f6 céljai és teriiletei:
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A biztonsagi szabalyzat, politika kidolgozasa.

Az informacidbiztonsag szervezetének meghatarozasa.

A vagyontargyak osztalyozasa, a felel6sség meghatarozasa.
Az emberi er6forras biztonsaga.

A fizikai védelem kérdései.

Kommunikacids, tizemeltetés iranyitasi feladatok meghatarozasa.
Hozzaférés ellen6rzés.

Az IT rendszerek biztonsagi kdovetelményei.

Az informacidbiztonsagi események kezelése.

Az IT rendszerek tizletfolytonos mitkodtetése.

Compliance tevékenység szabalyozésa.

Mint a fenti listabol lathato, a szabvany nagyon alaposan ¢€s széles kdrben felméri,
elemzi és értékeli a szervezet miikodési folyamatait.

2016. aprilis 27-én megsziiletett a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a
95/46/EK rendelet hatalyon kiviil helyezésérdl, az Europai Parlament és a Tanacs (EU)
2016/679 rendelete (altalanos adatvédelmi rendelet — GDPR). A rendelet az Eurdpai Unid
tagallamaiban a 2018. majus 25-t6l kell alkalmazni.

A GDPR alaposan megmozgatta az unié lakosainak, informaciobiztonsaggal
foglalkozd szakértinek életét, gondolkodéasat. A rendelet ugyan ,csak” a polgarok
személyes adatainak kezelésével kapcsolatban hataroz meg kotelezd szabélyokat, &m a
rendkiviil magas birsagoktol valo félelem a szervezet alkalmazkodasi hajlanddsagat
jelent6sen felerésitette. Sorra sziilettek az adatvédelmi tajékoztatasok, informaciobiztonsagi
szabalyzatok.

A GDPR 42. cikke foglalkozik a tantsitas kérdésével. Az (1) bekezdés szerint:

., A tagallamok, a feliigyeleti hatosagok, a Testiilet, valamint a Bizottsag — kiilonésen unios
szinten — osztonzik olyan adatvédelmi tanusitisi mechanizmusok, valamint adatvédelmi
bélyegzok, illetve jelolések létrehozasat, amelyek bizonyitjak, hogy az adatkezelo vagy
adatfeldolgozo altal végrehajtott adatkezelési miiveletek megfelelnek e rendelet
eldirdasainak.”

Az ISO nem titkoltan annak érdekében, hogy a 42. cikk szerinti tanusitast
elésegitse, azon szervezetek szamara, akik mar rendelkeznek ISO 27001 tanusitassal, 2019
augusztusaban kiadta az 1SO/IEC-27701:2019-et (Privacy Information Management
Systems a tovabbiakban: PIMS) szabvanyt. A szabvany a szervezeten beliil meghatarozza
a személyes adatvédelemi irdnyitasi rendszer létrehozasanak, fenntartasanak szabvanyos
kovetelményrendszerét. A GDPR alapelvi keretrendszerét konkrét kontrollokra és
megoldasokra forditja le.

A GDPR eléirasokat tartalmaz arra nézve is, hogy olyan technikai intézkedéseket
kell bevezetni és fenntartani, ami alkalmas arra, hogy az adatvédelmi incidenseket
megeldzze. Azonban a rendelet nem nyujt timaszt a jogalkalmazdnak ahhoz, hogy mik
lehetnek ezek a technika mai alldsa szerint elfogadhatd védelmi intézkedések, melyek
bevezetését a jogalkoto elvarja. Az ISO 27701 szabvany e teriileten is nyujt IT technologiai
kapaszkodot a szervezetek szamara.
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A Microsoft az EU-s GDPR-jogok globalis kiterjesztése iranti elkotelezodésének
kovetkezo lépéseként a Microsoft Azure és az Office 365 szoftvereiben is megvalositia a
PIMS-et (személyes adatok védelmének iranyitasi rendszerét) és tamogatja iigyfeleit és
partnereit ezen interoperabilitdsi modell alkalmazdsdban.” [11]

OSSZEGZES

Megallapithatjuk, hogy a szabvanyositas az eltelt tobb, mint szaz éves torténelme
soran nagy utat jart be. Az ipari fejlodés, a globalizacid, a nemzetkdzi termelési
egyiittmiikodés mar el sem képzelhetd a jol mikddd nemzetkdzi szabvanyiigyi
egylttmiikodés és a nemzetkodzi szabvanyok nélkiil.

A szabvanyositds magasabb szintjén jottek létre az elsd irdnyitasi rendszer
szabvanyok. Ezen szabvanyok mar nem csak az ipari termelés szervezetttségét,
koordinacidjat segitették eld, de mas szervezetek szamara is kinyitottak az egyiittmiikodés
kapuit nemzeti és nemzetko6zi szinten is.

Létrejottek a HLS szabvanyok, ahol mér nem csak a szervezetek egyiittmiikodését
segitették eld a szabvanyok, de a szabvanyok egymas kozotti ,,egylittmiikodése”, egymasra
épiilése is magvalosult. [gy egy megszerzett tanusitas a kovetkezd elészobaja lehet, ezzel is
promotélva a vezetdi és szervezeti elkotelezddést a szabvanyok mellett.

A GDPR rendelet megjelenése ujabb mérfoldkéhoz vezetett a szabvanyositas
torténetében. A szabvanyositas igénye mar elszakad a termelési folyamatoktol. A GDPR
egy kisérlet a személyes adatok védelmét szolgdlod, orszadgkodzi jogi szabalyozas
megteremtésére, oly modon, hogy a strikt jogi norma alkalmazkodni tudjon az egymastol
redikalisan eltér6 nemzeti jogrendszerekhez. Az egyszeri alkalmazkodas helyett a
normakultaraba beépiilés, a tarsadalmi értékrend formalasa, a folyamatok 6nszabalyozova
valasa is a célok kozott volt.

Ilyen rugalmas, Onszabalyoz6 rendszerek  kialakitdsaban  nyugodtan
hagyatkozhatunk a nemzetkdzi szabvanyositds szazéves hagyomanyaira, épithetiink
sikereire. Ezért is varta a szakmai k6zonség az 1j nemzetko6zi szabvany megjelenését, ami
az altalanos informaciobiztonsagi szabvanyra raépiilve biztositja a GDPR megfelelést. A
szabvany elterjedése nagy segitség lesz a szervezetek gordiilékeny egyiittmiikodése és
egyidejiileg a rendeletnek megfelelés elérése teriiletén.
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