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Az elmuilt években az ellenséges célu, allamkozi kibermiiveletek szdma exponencidlisan
noétt. Felmeriil a kérdés, hogy a nemzetkozi jog dltal kidolgozott kereteken beliil az dllamok
miként reagdlnak az Gket ért kibermiiveletekre. Ha egy kibermiivelet nem éri el az erészak
alkalmazdsanak szintjét, els6sorban az vizsgalando, hogy a miivelet sérti-e példdaul a be-
avatkozas tilalmat. Elmondhato, hogy napjainkig az allamok még egyetlen esetben sem
folyamodtak ahhoz, hogy erészak alkalmazdsanak vagy fegyveres tdmaddasnak mindsitse-
nek egy kibermiiveletet, ez is mutatja tehat azt, hogy nagy jelentGségii e norma vizsgdlata.
A beavatkozds tilalma a nemezetkozi jog egyik kulcsnormdaja. A tilalom az ENSZ
Alapokmanydaban megjelens erdszaktilalmi normdbdl és a szuverén egyenlGség elvébol
vezetheto le, megtaldalhato az Alapokmdny kvazi-autentikus értelmezéseiben is. Fontos
megemliteni a Nicaragua-iigyet, amely elméleti és gyakorlati szinten is foglalkozott a kér-
déssel, tovabbd azt, hogy az elmuilt id6szakban jelent6sen megnétt az allami nyilatkoza-
tok, allasfoglalasok szama.

A Nicaragua-iigy itéletében korvonalazddtak azok a feltételek, amelyek vizsgalataval
eldonthetd, hogy az adott miivelet sérti-e a beavatkozds tilalmat. A szakirodalom ezeket a
feltételeket elfogadja a kibermiiveletekre vonatkozoan is. Az dllami nyilatkozatokbol pedig
kimutathaté, hogy az allami gyakorlat nemzetkozi jogi szakirodalommal azonos dlldspon-
tot képvisel.

Amennyiben a sértett dllamot ért kibermiivelet nem éri el a fegyveres tamadds szintjét,
nem lesz lehetGsége az 6nvédelem jogdnak alkalmazdsdra. Az allamok azonban ebben az
esetben sem maradnak eszkoztelenek. Egyfeldl ellenintézkedést foganatosithatnak, mas-
feldl sziikséghelyzetre hivatkozhatnak. A szakirodalom mellett az dllami gyakorlat is egy-
séges a kérdésben.

1. BEVEZETES

A kibertér olyan instabil kdrnyezetet jelent, amely gyors valtozasokat mutat az azt
hasznal6 szereplék természetében, az alkalmazott technolégiakban és az ezaltal el6-
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segitett személykozi, kereskedelmi és kormanyzati interakciokban.! Az elmult évek-
ben drasztikusan megnétt az ellenséges célu, allamkozi kibermiiveletek szama. Tobb
nemzetkozi szervezet statisztikai is azt bizonyitjak, hogy mig a 2010-es évek koze-
péig évente csupan néhany ilyen akci6 tortént, addig a 2020-as években mar sza-
zas nagysagrendben volt mérheté az ilyen miiveletek szama.?

A nemzetkoézi jog egyik legfontosabb, sarokké jellegli normaja az ENSZ
Alapokmanyban megtalalhaté erészaktilalmi norma: ,, [a/ Szervezet 6sszes tag-
janak nemzetkozi érintkezései sordn mds Allam teriileti épsége, vagy politikai
fiiggetlensége ellen irdnyuld vagy az Egyesiilt Nemzetek céljaival 6ssze nem
féré barmely mds médon megnyilvanulo erészakkal vald fenyegetés vagy ero-
szak alkalmazasadtol tartézkodniuk kell. ™ Fontos megemliteni, hogy jelenleg nincs
olyan nemzetkdzi szerzédés, amely kifejezetten a kibertér és az er6észak alkalma-
zasanak lehetdségével foglalkozna, ezért minden tovabbi ilyen jellegii vizsgaloédas
kozéppontjaban az Alapokmany altal éltre hivott, generalis erészaktilalmi norma
all.* Részben emiatt kiemelt jelentdségliek az egyes magankodifikacios torekvések,
kiilondsen az ugynevezett Tallinni Kézikonyv (teljes nevén: Tallinn Manual 2.0 on
the International Law Applicable to Cyber Operations®), amely jelenleg masodik
kiadasat éli. Megjegyzendd, hogy a harmadik kiadas is késziil6ben van. A szerkesz-
t6k szerint a Kézikonyv jellege valtozatlan marad, ugyanakkor a meglévé fejezetek
feliilvizsgalatan tul uj részek is bekeriilnek a dokumentumba, példaul a kiilonb6z6
nemzetkozi szervezetek tevékenységei és nyilatkozatai.®

A szakirodalmi allaspontokat és az allami gyakorlatot 6sszevetve az mondhato el,
hogy a kibermiivelet akkor éri el az er6szak alkalmazasanak szintjét, amikor annak
meértéke és hatasai 6sszehasonlithatok lesznek egy, nem a kibertérben torténé erd-
szak alkalmazasahoz.” Elképzelhetd tehat olyan kibermiivelet, amely a kinetikus tér-
ben végrehajtott katonai miivelethez hasonloan elérheti az erészak alkalmazasanak
szintjét. S6t, a kibermiivelettel szemben 6nvédelmi cselekmény is foganatosithaté —
szintén a fizikai térben torténé események hasonléan — akkor, ha az eléri a fegyveres
tamadas szintjét, masképpen az ,, [a]z dallam, amely olyan kibermiivelet célpont-
ja, amely eléri a fegyveres tamadds szintjét, gyakorolhatja az énvédelem jogat.”?

! Yuval SHANY — Tal MIMRAN: ,International Regulation of Cyber Operations” Hebrew University

of Jerusalom Legal Studies Research Paper Series No. 22.2, 1., hitps://dx.doi.org/10.2139/

ssrn.3961263.

A Council on Foreign Relations (CFR) adatbazisa ezen a linken érhet6 el: wwuw.cfr.org/cyber-opera-

tions/. A Center for Strategic and International Studies (CSIS) adatbazisa pedig ezen a linken érheté

el: httpsy/www.csis.org/programs/strategic-technologies-program/significant-cyber-incidents.

3 ENSZ Alapokmany, 2. cikk (4) bek. Kihirdette: 1956. évi L. torvény az Egyesiilt Nemzetek
Alapokmanyanak torvénybe iktatasarol (a tovabbiakban: ENSZ Alapokmany).

4 Francois DELERUE: Cyber Operations and International Law (Cambridge: Cambridge University
Press 2020) 283.

® Michael N. Scamirt: Tallinn Manual 2.0. on the International Law Applicable to Cyber Operations
(New York: Cambridge University Press 2017) (a tovabbiakban: Tallinn Manual 2.0.), https:/doi.
org/10.1017/9781316822524.

¢ The Tallinn Manual. CCDCOE, https:/ccdcoe.org/research/tallinn-manual/.

7 Tallinn Manual 2.0. 69. szabaly 330.

8 Tallinn Manual 2.0. 71. szabaly 339.
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Mindezen szabalyok ellenére fontos leszogezni, hogy jelen sorok irasaig az alla-
mok még egyetlen alkalommal sem mindsitettek egy kibermiiveletet sem erészak
alkalmazasnak, sem pedig fegyveres tamadasnak. Tovabba a legtobb kibermiive-
let olyan alacsony intenzitasu, hogy nem éri el az er6szak alkalmazasanak szintjét
sem. Ugyanakkor az ilyen intenzitasu miiveletek is lehetnek nemzetkdzi jogi szem-
pontbol jogszeriitlenek. Abban az esetben, ha egy kibermiivelet nem éri el az eré-
szak alkalmazasanak szintjét, els6sorban az lesz vizsgalando, sérti-e példaul a be-
avatkozas tilalmat.

A kibermiiveletek kapcsan kiemelked6 fontossagt a betudhatosag témakore is,
ugyanakkor ez a kérdés meglehetésen problematikus. A betudhatosagi probléma egy
része az internet szerkezeti felépitésébdl és a haldzatok kozotti adatatviteli folyama-
tokbol adodik, ami kivalo feltételeket kinal az anonimitas megérzéséhez.® Fontos
megemliteni azt is, hogy bizonyos esetekben a mas allam ellen kibertamadast vég-
rehajto személyek egy allam fegyveres eréihez is tartozhatnak, mivel manapsag
egyre tobb allam rendelkezik rendszeresen tamadasokat végrehajto kiberegysé-
gekkel tigy, mint Kina vagy az Egyesiilt Allamok. Egyes allamok pedig — példaul az
Egyesiilt Kiralysag — maganszervezeteket biztak meg kiberbiztonsagi feladatok-
nak az allam nevében torténod ellatasaval.’® Az elkovet6k ugyanakkor lehetnek olyan
maganszemélyek vagy vallalatok, amelyeket az allamok béreltek fel, hogy kiberta-
madasokat hajtsanak végre.! Utobbi esetben véleményem szerint a betudas még
nehezebbé valik. Tovabbi nehézség, hogy a Nemzetkozi Birosag eltéré kontextus-
ban eltérd betudasi normékat alkalmaz, igy volt ez a Nicaragua-iigyben és a Kongd
v. Uganda-iigyben is."

A téma hazai szakirodalma kapcsan megjegyezném, hogy atfogé mii még nem
sziiletetett a kibermtiveletek és a nemzetkozi jog viszonya kapcsan. Kiemelném
ugyanakkor, hogy egyes szerzok kutatasaik soran érintették a témat — példaul Kis
Kelemen Bence® vagy Lattmann Tamas™ —, ezek a kutatasok alapvet6en a huma-
nitarius nemzetkozi jog szemszogébdl vizsgaljak a kibertevékenységeket.

Tanulmanyomban arra a kérdésre keresem a valaszt, milyen kapcsolatban allhat
egymassal a beavatkozas tilalma mint nemzetkdozi jogi alapelv és az ellenséges célu
kibermiiveletek (II. rész), tovabba megvizsgalom azt is, hogy milyen eszko6zok all-

 Delbert TraN: ,The Law of Attribution: Rules for Attribution the Source of a Cyber-Attack” Yale
Journal of Law and Technology 2018/1. 387.

10 Henning LaHMANN: Unilateral Remedies to Cyber Operations (Cambridge: Cambridge University
Press 2020) 68., https/doi.org/10.1017/9781108807050.

" Marco Roscint: ,World Wide Warfare — Jus Ad Bellum and the Use of Cyber Force” Max Planck
Yearbook of United Nations Law 2010/1. 98., https:/doi.org/10.1163/18757413-90000050.

12 KaJTAr Gabor: Betudds a nemzetkézi jogban. A mdsodlagos normdk szerepe a beruhdzdsvéde-
lemt6l a humanitdrius jogig (Budapest: Orac Kiad6 2022) 27.

3 Kis KELEMEN Bence: ,Személyes adatok védelme fegyveres konfliktusokban” Jogtudomdnyi Kozlony
2022/10. 395-402.

4 LaTrTMANN Tamas: ,Kiber-kombattans” — a harcos jogallas uj formaja a kiberhadviselésben?” in
KaiTAr Gabor — SoNNEVEND Pal (szerk.): A nemzetkozi jog, az uniés jog és a nemzetkozi kapcsoal-
tok szerepe a 21. szdzadban: tanulmanyok Valki Ldszl6 tiszteletére (Budapest: ELTE Eotvos Kiado
2021) 357-369.
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nak az allamok rendelkezésére, amennyiben veliik szemben egy kibermiivelet sér-
ti a beavatkozas tilalmat (IIL. rész), megvizsgalom tovabba az allami gyakorlatot is
(IV. rész), felvillantva néhany, a téma targyalasa kapcsan relevans példat a kozel-
miltbol (V. rész), végezetiil pedig levonom a konkluziot.

2. A BEAVATKOZAS TILALMA MINT NEMZETKOZI JOGI
ALAPELV ES A KIBERMUVELETEK KAPCSOLATA

A nemzetkozi jog mas elveibdl, gy mint az er6szak tilalmanak elvébél és a szuve-
rén egyenl6ség elvébdl derivalhato a non-intervencio altalanos elve.” A beavatkozas
tilalmaval behatébban mar Emer de Vattel svajci nemzetkozi jogasz is foglalkozott
a 18. szazadban a Law of the Nations cim{i munkajaban.!® Az 1960-as és 1980-as
években a kiilonb6z6 nemzetkozi forumok — kiilonosen az ENSZ Kozgytilés — kere-
tein beliil szamos alkalommal el6térbe keriilt a beavatkozas tilalmaval kapcsolatos
parbeszéd; sor keriilt tovabba kiilonboz6 hatarozatok elfogadasara is.”” Ezek koziil a
két legrelevansabb az 1965. évi az allamok beliigyeleibe valé beavatkozas elfogad-
hatatlansagarol, valamint fiiggetlenségiik és szuverenitasuk védelmérél szolo 2131.
(XX) szamu kozgytlési hatarozat,'® tovabba az 1970-ben elfogadott, az allamok
kozotti barati kapcsolatokra és egyiittmiikddésre vonatkoz6 nemzetkozi jog elvei-
16l szolo nyilatkozat.!® Ezen feliil sziiletett hatarozat az allamok beliigyeibe valo be-
avatkozasrol 1976-ban? és 1981-ben is.*!

1975-ben valamennyi europai allam — Albaniat kivéve —, tovabba az Egyesiilt
Allamok és Kanada elfogadta az tigynevezett Helsinki Zaréokmanyt (The Helsinki
Final Act), amelyet az Europai Biztonsagi és Egyiittmiikddési Konferencia (mai
nevén: Eurdpai Biztonsagi és Egyiittmiikodési Szervezet) hivott életre.?? A doku-
mentum jelent6ségét az adja, hogy kulcsfontossagu eleme volt a hideghaborts han-
gulat enyhitésének. Azzal a céllal j6tt 1étre, hogy erdsitse az egymassal ellentétes
ideologiaju allamok kozotti kapcsolatokat. A megallapodas nem kdotelezd erejt, és

> BRruUHACS Janos: Nemzetkozi jog I1. Kiilonos Rész (Budapest—Pécs: Dialog Campus Kiadé 2010) 31.

5 Emer DE VATTEL: The Law of Nations (Indianapolis: Liberty Fund 1797).

17 Ori Pomson: ,The Prohibition on Intervention Under International Law and Cyber Operations”
International Law Studies 2022. 186.

8 Declaration on the Inadmissibility of Intervention in the Domestic Affairs of States and the
Protection of Their Independence and Sovereignty, G.A. Res. 2131 (XX), 20 U.N. GAOR Supp.
(No. 14), 11, U.N. Doc. A/6014 (1965).

19 Declaration on Principles of International Law concerning Friendly Relations and Cooperation
among States in accordance with the Charter of the United Nations. G.A. Res. 2625 (XXV), 25
U.N. GAOR Supp. (No.28), 121, U.N. Doc. A/8028. (1970).

20 Non-interference in the internal affairs of States, G.A. Res. 31/91, U.N. GAOR, 31st sess., Supp.
No. 39, 42, A/31/39 (1976).

2 Declaration on the Inadmissibility of Intervention and Interferfence in the Internal Affairs of
States, G.A. Res. 36/103, U.N. GAOR, 36th sess., Supp. No. 51, 79, A/36/51 (1981).

22 Conference on Security and Co-operation in Europe Final Act. Helsinki 1975. (tovabbiakban: Helsinki

zarookmany).
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nincs szerz6déses statusza sem, ennek ellenére sikeresen csokkentette a fesziiltsé-
get a nyugati orszagok és a keleti blokk allamai koz6tt. A dokumentum elismerte a
masodik vilaghaboru utan kialakult eurépai hatarok sérthetetlenségét, és az alair6
nemzetek kotelezettséget vallaltak az emberi jogok tiszteletben tartasara, valamint
gazdasagi, tudomanyos és humanitarius egyiittmiikodésre.?® Mindezeken feliil a be-
avatkozas tilalma is elkeriil a Zaréokmany szévegében. ,[a] részt vevd allamok kol-
¢sondos kapcsolataiktol fiiggetleniil tartézkodnak minden kozvetlen vagy kdzvetett,
egyéni vagy kollektiv beavatkozdstol eqgy masik részt vevd allam belsé joghatdsa-
ga ala tartozo bels6 vagy kiilsé iigyekbe. Ennek megfeleléen tartézkodni fognak
minden fegyveres beavatkozdstol, vagy ilyen beavatkozassal vald fenyegetéstol
egy mdsik részt vevé dllam ellen.”?* Ugyanakkor elmondhato, hogy a dokumentum
nem hoz tjdonsagot a beavatkozas tilalmanak rendszerében, hanem az addig elfo-
gadott kozgytilési hatarozatokra épit.

A Nemzetkozi Birosag a Nicaragua-iligyben részletesen vizsgalta a beavatkozas
tilalmat elméleti és gyakorlati szinten egyarant. Ennek kovetkeztében az eset mérv-
ado kutféként szolgal a tilalom helyes értelmezése kapcsan.?® A Nicaragua-iigy kap-
csan a hagai testiilet igy fogalmazott itéletében: [a/z dltalanosan elfogadott megfo-
galmazdsokra tekintettel az elv megtiltja, hogy bdrmely dllam vagy dllamcsoport
kozvetleniil vagy kozvetve beavatkozzon mds dllamok bel- vagy kiiliigyeibe. A til-
tott beavatkozdsnak ennek megfeleléen olyan iigyekre kell vonatkoznia, amelyek-
ben az dllami szuverenitas elve alapjan minden allam szabadon donthet. Ezek a
politikai, gazdasagi, tarsadalmi és kulturalis rendszer megvdlasztdsa, a kiilpo-
litika kialakitasa.”"

Az is megallapithat6 az itélet sz6vegébdl, hogy a kényszer képezi a beavatko-
zas tilalmanak lényegét. A kényszer kiilonosen nyilvanvalé olyan beavatkozas ese-
tén, amely erészak alkalmazasaval is egyiitt jar, akar kozvetlen akar kozvetett
katonai akcio forméajaban vagy a terrorista csoportoknak nyujtott tamogatassal.?®
A Nicaragua-iigy itéletének szovegébdl levezethetd, hogy a beavatkozast egy allam
valdsithatja meg egy masik allammal szemben. Maganszemély vagy valamely cso-
port altal végrehajtott cselekmény is sértheti a beavatkozas tilalmat abban az eset-
ben, ha tevékenységiik betudhaté egy allamnak. Tovabba az is elmondhaté, hogy a
tiltott beavatkozas olyan ligyekre vonatkozik, amelyekben a sértett allam szabadon
donthet, ideértve a bel- és kiiliigyeit.?°

23 B6vebben lasd: Michael Woobp — Daniel PuriscH: ,Helsinki Final Act (1975)” in: Max Planck
Encyclopedia of Public International Law [MPIL] 2011, https://doi.org/10.1093/law:
epil/9780199231690/e1051.

24 Helsinki zarookmany. 6.

% PomsoN (17.1j.) 201.

26 Pomson (17. 1j.) 203.

27 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of
America), Merits, Judgement, I.C.J. Reports 1986. p. 14. para. 205 (sajat forditas).

28 Uo.

29 DELERUE (4. 1j.) 235.
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Az ENSZ Alapokmanya a fent emlitett formaban nem rendelkezik a beavatkozas
tilalmarol (szemben az erszak tilalmaval). Az Alapokmanyban csupan az ENSZ
altal a tagallamok beliligyeibe térténd beavatkozasrol esik sz9.3

Altalanossagban a beavatkozas tilalma tehat ugy ragadhaté meg, mint az egyik
allam kényszeritd jellegli beavatkozasa egy masik allam bel- vagy kiiliigyeibe. Csak
akkor tiltott, ha az allam ligyeinek olyan teriiletein fordul el, amelyek kizarolag az
allam sajat hataskorébe tartoznak, erészakos vagy diktatorikus eszkozokkel tor-
ténnek, és az a céljuk, hogy meghatarozott kovetkezményekkel jaré6 magatartaso-
kat kényszeritsenek egy szuverén allamra.™'

A bevezet6ben mar utaltam a Tallinni Kézikdnyvre, amely az egyik legjelent6sebb
magankodifikacios mi, amely a kibertér és a nemzetkdozi jog kapcsolatat taglalja.
A konyv felépitése két részre oszthato: a fekete betils szabalyok a szerzék egyhan-
gu allaspontjat nyilvanitjak ki a lex lata-rol az egyes kérdésekben, ezeket pedig a
kommentar koveti.?? A Kézikonyv ekképp rendelkezik a beavatkozas tilalmardl: , Egy
dllam nem avatkozhat be — beleértve a kibereszkozoket sem — egy masik allam bel-
s6 mitkodésébe vagy kiiliigyeibe.”3® A dokumentum a rendelkezéshez tartozo kom-
mentarjaban ugyanazokat a f6bb megallapitasokat teszi, amelyeket a Nemzetkozi
Birésag a Nicaragua-iigy kapcsan kidolgozott, és amelyet a szakirodalom is megal-
lapitott. A Kézikonyvet létrehozo szakértdi csoport tehat egyetértett abban, hogy a
tiltott beavatkozas két elembél all. Az elsé, hogy a beavatkozasnak olyan tigyre kell
vonatkoznia, amelyek a sértett allam bel- vagy kiiliigyeit érintik, masodszor pedig
a cselekménynek kényszerité jellegtinek kell lennie.®*

3. ELLENINTEZKEDESEK ES SZUKSEGHELYZET

Megallapithato, hogy az allamok szamara 6nvédelmi cselekmény foganatositasa
csak és kizarolag fegyveres tamadas szintjét elérd kibermiiveletek esetén van lehe-
tdségiik,* nincs ez masképp a kibermiiveletek esetében sem.’® Az allamok azon-
ban akkor sem maradnak eszkoztelenek, ha a miivelet ,,csupan” az erGszak tilalmat,

30 A jelen Alapokmdny egyetlen rendelkezése sem jogositja fel az Egyesiilt Nemzeteket arra, hogy
olyan iigyekbe avatkozzanak, amelyek lényegileg valamely Allam belsd joghatésagdnak kirébe
tartoznak, és nem kotelezi a tagokat arra sem, hogy az ilyen iigyeket a jelen Alapokmanynak meg-
felelG rendezési eljards ald bocsdassak”. ENSZ Alapokmany 2. cikk 7. bekezdés.

Philip Kunia: ,Intervention, Prohibition of” in: Max Planck Encyclopedia of Public International
Law [MPIL] 2008, 1. bek.

32 Michael N. ScumirT: ,Tallinn Manual 2.0 on the International Law of Cyber Operations: What It is
and Isn't” Just Security 2017. februar 9., https/www.justsecurity.org/37559/tallinn-manual-2-
0-international-law-cyber-operations/.

Tallinn Manual 2.0. 66. szabaly.

Tallinn Manual 2.0. 314.

Kis KELEMEN Bence: Célzolt likviddlas a nemzetkozi jogban — kiilondos tekintettel a felfegyver-
zett pilota nélkiili repiilégépek alkalmazdsdra (Pécs: Publikon Kiado 2023) 95., https:/doi.
org/10.51783/ajt.2023.3.06.

% Tallinn Manual 2.0. 71. szabaly.
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netan pusztan a beavatkozas tilalmat vagy mas nemzetkozi jogi normat sért. Mi
sem mutatja jobban ennek a kérdésnek a gyakorlati jelent6ségét, mint az a tény,
hogy mind ez idaig az allamok egyetlen kibermiiveletet sem nyilvanitottak fegyve-
res tAmadasnak (sem pedig erdszak alkalmazasanak). A két legfontosabb leheto-
ség, amely nyitva all szamukra, az ellenintézkedés intézménye, illetve a sziikség-
helyzetre val6 hivatkozas.*’

3.1. ELLENINTEZKEDESEK

Kizart az allam olyan cselekményének jogellenessége, amely nem felel meg egy
masik allammal szemben fennall6 nemzetkozi kotelezettségének, ha és amennyi-
ben a cselekmény ellenintézkedést jelent az utobbi allammal szemben.*® Az ellen-
intézkedés ugy irhaté le, mint egy vagy tébb allam altal egy masik allamban szem-
ben végrehajtott békés, egyoldalu reakcio, amely 1ényegét tekintve jogellenes, kivéve
ha az azt foganatosité allam vagy allamok ugy itélik meg, hogy az allam, amellyel
szemben ellenintézkedést alkalmaznak, olyan nemzetkozileg jogellenes cselekményt
kovetett el, amelyre adott valaszként mégis igazolhat6 az ellenintézkedésként vég-
rehajtott egyébként jogellenes magatartas.’® A 2001. évi allamfelel6sségi tervezet
leszdgezi, hogy a sértett allam csak abbol a célbol foganatosithat ellenintézkedést a
felel8s allammal szemben, hogy azt rabirja fennall6 kotelezettségeinek teljesitésé-
re.** Ebbél kovetkezik, hogy ellenintézkedést csak azzal az allammal szemben lehet
foganatositani, amely megszegte valamilyen nemzetkozi kotelezettségét. Fontos kri-
térium tovabba, hogy bar fogalmilag ellenintézkedés barmilyen jogellenes maga-
tartasra valaszolhat, arra kell iranyulnia, hogy ravegye a felelés allamot a kotele-
zettségének betartasara, és csak addig foganatosithato, amig feltétleniil sziikséges.
Ebbdél fakaddan, az ellenintézkedések célja nem lehet a biintetés vagy megtorlas.*!

Az ellenintézkedések sajatossagaként emlithet6 az is, hogy nem feltétleniil kell
ugyanazon kotelezettségen alapulnia, mint amelyet a korabbi jogellenes cselekmény
érintett.*” Tovabbi jogi korlatként emlithet6 ugyanakkor, hogy az ellenintézkedés
nem jarhat egyiitt er6szak alkalmazasaval, nem sérthet alapvetd emberi jogokat,
valamint humanitarius jellegii kotelezettségeket, tovabba egyéb jus cogens norma-
kat sem.*? Eljarasjogi kévetelményként jelenik meg, hogy az ellenintézkedést vég-
rehajto allamnak fel kell szélitania a felelés allamot a kotelezettségeinek teljesité-
sére, majd értesitnie kell azt az ellenintézkedések megtételére vonatkozé minden
dontésrél, és targyalast kell felajanlania. Az ellenintézkedés alkalmazasat pedig

37 LaHMANN (10. 1j.) 113.; 201.

3 Draft articles on Responsibility of States for Internationally Wrongful Acts, with commentaries,
12 December 2001. U.N. Doc. A/RES/56/83 (2001) (tovabbiakban: ARSIWA) 22. cikk.

3 Denis ALLAND: ,The Definition of Countermeasures” in James CRAWFORD (szerk.): The Law on
International Responsibility (Oxford: Oxford University Press 2010) 1127.

40 ARSIWA 49. cikk. (1) bek.

4 LAHMANN (10. 1j.) 115.

42 James CRAWFORD: State Responsibility (Cambridge: Cambridge University Press 2013) 685.

43 ARSIWA 50. cikk.
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fel kell fiiggeszteni, ha a jogellenes cselekmény megsziint, vagy a vita birésag elé
keriil.** Ebb6l adodik az, hogy ellenintézkedni voltaképpen kizarolag folyamatos jel-
legti jogsértéssel szemben lehetséges.*> Az allamfelel6sségi szabalyok eléirjak, hogy
~amennyire lehetséges” az ellenintézkedéseknek visszafordithatonak kell lenniiik.*®

A Tallinni Kézikoényv szerkeszt6i szerint az allam jogosult lehet akar kiber, akar
mas jellegii ellenintézkedéseket hozni valaszul egy vele szemben fennall6 nemzet-
kozi kotelezettség masik allam altali megszegése esetére.*” Fontos, hogy a kibermii-
veletre valaszul végrehajtott ellenintézkedésnek nem kell feltétleniil a kibertérben
megtorténnie, valdjaban sokféle format 6lthet. A sértett allam példaul felfiiggeszthe-
ti egy szerz8dés alkalmazasat, vagy a gazdasag teriiletén hozhat kiilonb6z6 korla-
tozd intézkedéseket. Ennek a forditottja is igaz: a sértett allam a kibertéren keresz-
tiil is tehet ellenintézkedéseket fiiggetleniil attél, hogy a jogellenes cselekmény 6t
nem a kibertéren keresztiil érte.*® Az ellenintézkedés célpontja nem sziikségszeriien
valamilyen allami szerv vagy az allam kiberinfrastrukturaja, fontos azonban, hogy
rajtuk keresztiil az allamra iranyuljon a miivelet. A szakérték egyetértenek abban,
hogy az ellenintézkedések — szemben a sziikséghelyzettel — nem alkalmazhaték nem
allami szerepl6kkel szemben.*®

Ahogy mar korabban is emlitettem, az ellenintézkedések nem 6lthetnek biinte-
t6, illetve megtorlo jelleget. Példaul, ha ,A” allam kibermiiveletet hajt végre ,B”
allam ipari létesitményei ellen, és ezzel kart okoz, akkor ,B” allam nem hajthat vég-
re valaszul ugyanilyen kibermiiveletet. Az ilyen ellenintézkedés ugyanis visszafor-
dithatatlan lenne, amibél az kovetkezik, hogy a kibermiivelet megtorlo jelleget 6lt,
mintsem hogy kényszeritse a felels allamot a jogellenes tevékenység megsziinte-
tésére. Nemcsak hogy nem lehetnek biintetd jellegliek az ellenintézkedések, de nem
is sulyosbithatjak a fennall6 vitat. A sértett allamnak figyelembe kell vennie az esz-
kalaci6 kockazatat, amikor ellenintézkedés foganatositasan gondolkodik, kiiléndsen
igaz ez a kibertéren keresztiil végrehajtott ellenintézkedések esetén.”

Az ARSIWA ugyan el6irja az allamok szamara az értesitési kotelezettséget, tehat
a sértett allamnak fel kell szdlitania a felel6s allamot kotelezettségeinek teljesitésére,
és értesitenie kell az ellenintézkedés alkalmazasarol szolé dontésrél, ugyanakkor a
dokumentum elismeri, hogy a sértett allamok ,siirgés ellenintézkedéseket tehetnek,
amelyek sziikségesek” jogaik megérzése érdekében.’ A siirgds ellenintézkedések-
re vonatkozo szabaly lehetévé teszi, hogy az allamok helyzete ne valjon hatranyo-
sabba azért, mert nincs lehetdségiik azonnali reagalasra.’ A siirg6s ellenintézkedé-
sek kiemelése azért is fontos, mert a kibermiiveletek esetében kiemelt jelentdségiik
lehet. El6fordulhat, hogy egy folyamatban 1év6 kibermiivelet — példaul egy DDoS,

44 ARSIWA 52. cikk (1)-(3) bek.

4 LAHMANN (10. lj.) 171.

46 ARSIWA 49. cikk (3) bekezdés.

47 Tallinn Manual 2.0 20. szabaly 111.
48 DELERUE (4. 1j.) 435. o.

49 Tallinn Manual 2.0 113.

%0 DELERUE (4. lj.) 442.

5t ARSIWA 52. cikk (2) bek.

52 CRAWFORD (42. lj.) 701.

ALLAM- ES JOGTUDOMANY o LXIV. EVFOLYAM ¢ 2023 o 4. SZAM « 67-88



KIBERMUVELETEK A BEAVATKOZAS TILALMA MINT NEMZETKOZI JOGI ALAPELV TUKREBEN 5

azaz terheléses tamadas — esetén a sértett allamnak ellenintézkedésnek mindsiilo,
jogellenes kibermiiveletet kell végrehajtania az 6t ért kibermiivelet hatasainak mér-
séklése vagy a sziikséges informaciok megszerzése érdekében. Az ilyen, kibertéren
keresztiil végrehajtott ellenintézkedések sikere nagymértékben fiigghet a meglepe-
tés erejétdl. Az el6zetes értesités itt lehetéséget adna a felelds allamnak az ellenin-
tézkedés hatasainak elkeriilésére vagy mérséklésére. Kovetkezésképp ha egy allam a
kibertéren keresztiil fontolgatja ellenintézkedések meghozatalat — fiiggetleniil attol,
hogy a kibertéren vagy a fizikai térben érte 6t a jogsért6 cselekmény — elényds lehet
a slirg6s ellenintézkedéshez valo folyamodas.*

3.2. SZUKSEGHELYZET

Az ellenintézkedések foganatositasan tul az allamok sziikséghelyzetre is hivatkoz-
hatnak abban az esetben, ha egy ellenséges kibermiivelet nem éri el a fegyveres
tamadas szintjét, de az mégis az allam létfontossagu érdekét stlyosan vagy kiiszo-
bon allé médon veszélyezteti. A sziikséghelyzet kapcsan kiemelendd, hogy az allam-
felel6sségi tervezet akkor teszi lehet6vé a sziikséghelyzetre valo hivatkozast, ha a
sziikséghelyzetben végrehajtott magatartas az egyetlen modja annak, hogy az allam
megvédje létfontossagu érdekeit a fent emlitett stlyos és kozvetlen veszélytél, tovab-
ba nem sérti stilyosan a kotelezettséggel érintett allam, allamok vagy a nemzetkozi
kozosség egészének érdekeit.”* Tovabbi feltételként jelenik meg, hogy az allam meny-
nyiben hatott kozre a sziikséghelyzet létrejottében, illetve maga a kotelezettség ne
zarja ki a sziikséghelyzetre hivatkozast.”® Osszefoglalva elmondhaté, hogy a hata-
lyos nemzetkozi jog csak nagyon szigoru feltételrendszer mentén teszi lehet6vé az
allamok szamara, hogy sziikséghelyzetre hivatkozzanak cselekményiik igazolasaul.

A sziikséghelyzet annyiban mutat hasonlosagot az ellenintézkedésekkel, hogy
mindkettd jogellenességet kizard koriilmény. Az ellenintézkedésekhez hasonléan
olyan valaszlépéseket foglalhatnak magukban, amelyek egyébként jogellenesek len-
nének, de ilyen jellegiik kizart, ugyanis az a céljuk, hogy véget vessen azoknak az
ellenséges kibermiiveleteknek, amelyek a valaszt foganatosit6 allam ellen iranyul-
tak. Ugyanakkor jelent6s kiillonbség a két intézmény kozott, hogy a sziikséghelyzetre
akkor is lehet hivatkozni, ha az adott kibermiiveletet nem allami szereplék hajtottak
végre, és a miivelet nem tudhato be egyértelmiien egy meghatarozott allamnak.*°

A Tallinni Kézikonyv igy fogalmaz fekete betiis szabalyai k6zott: ,[e]gy allam
szilkséghelyzetre hivatkozassal, 1étfontossagu érdekét érintd sulyos és kozvetlen
veszélyt jelentd magatartasokkal szemben — akar kiber jellegiiek, akar nem — fel-
léphet amennyiben ez az egyetlen modja a kérdéses érdek védelmének.”’

%5 DELERUE (4. lj.) 446-448.

54 ARSIWA 25. cikk (1) bek.

55 ARSIWA 25. cikk (2) bek.

% Michael N. ScuMiTT: ,International Cyber Norms: Reflections on the Path Ahead” https:/puc.over-
heid.nl/mrt/doc/PUC_248171_1V/.

% Tallinn Manual 2.0. 26. szabaly 135. (sajat forditas).
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Az )étfontossagu érdek” kapcsan a pontos fogalmi meghatarozas hianyaval kiiz-
diink. Abban az esetben, ha a kibermiivelet emberéleteket veszélyeztet, ez a kdve-
telmény feltehetden teljesiil. Altalanossagban elmondhato, hogy a civil lakossag biz-
tonsaga alapvet6 érdeknek szamit.’® Tovabba az elmult években konszenzus alakult
ki arra vonatkozoan az allamok k6zo6tt, hogy a kritikus infrastruktira védelme is a
az energia, a viz, a kozlekedés, az egészségiigyi szolgaltatasok, de akar a tavkoz-
lés is.% A Kézikonyvet készit6 szerkesztdi garda szerint alapvets érdek az, amely
lényeges és nagy jelent6ségli az érintett allam szamara. Annak meghatarozasa,
hogy mi minésiil alapvetd érdeknek, mindig kontextusfiigg®, illetve bizonyos mér-
tékig allamonként valtozhat. Egyetértettek abban is, hogy létezhetnek olyan ese-
tek, amikor a nemzetkdzi kozosség egészének érdeke is alapvetd érdeknek mindsiil
e szabaly alkalmazasa soran.®

Azt, hogy a veszély mikor ,stlyos”, szintén nem definialja az ARSIWA. Létezik
olyan allaspont, amely szerint akkor beszélhetiink ,stilyos” veszélyrél, ha az eléri
azt a stilyossagi fokot, amely valosziniivé teszi érdekek megsemmisiilését vagy leg-
alabbis jelentds karosodasat.® Igy tehat ha a kibermiivelet emberéleteket fenyeget,
részben vagy egészben megzavarja a kritikus infrastruktira mikodését, a kovetel-
mény teljesiil.

Nemcsak a sulyossag, hanem a kozvetlenség feltétele is kérdéses. Az
ARSIWA kommentarja ugy fogalmaz, hogy a veszély fennallasat objektiv alapo-
kon kell megallapitani, ha pusztan ,lehetséges” annak bekovetkezése, az nem elen-
ged6 kritérium.®? A Nemzetkozi Birosag a Bos-Nagymaros-iigyben hozott itéletében
igy értékelte a kérdést: ,[...] a veszélyesség fogalma messze tilmutat a »lehetdség«
fogalman, de egy hosszabb tavon megjelend veszély is »kozvetlennek« tekintheté,
ha bebizonyosodik, hogy ez a veszély, barmilyen tavoli is legyen, nem kevésbé biz-
tos és elkeriilhetetlen.”®

Az utolso vizsgalando kritérium a sziikséghelyzetre val6 hivatkozas kapcsan az,
hogy ez legyen az allamnak az egyetlen lehet6sége, hogy megvédje alapvetd érde-
keit a sulyos és kozvetlen veszélytdl. Kizart tehat a sziikséghelyzetre valo hivatko-
zas, ha mas jogszerii eszk6zok allnak rendelkezésre az allam szamara, még akkor

% A Nemzetkozi Birosag lényegében hallgatolagosan elismerte a lakossag biztonsagat alapveté érdek-
ként, a Fal tanacsado véleményében 2004-ben. A Birésag igy fogalmaz: ,a Bir6sag nem volt meg-
gyo6zddve arrdl, hogy a fal megépitése a valasztott itvonal mentén az egyetlen eszkoz Izrael érde-
keinek megvédésére azzal a veszéllyel szemben, amire az épités indokaként hivatkozott.” (sajat
forditas). Legal Consequences of the Construction of a Wall in the Occupied Palestinian Territory,
Advisory Opinion. I.C.J. Reports 2004, p. 136. para. 140.

%9 LAHMANN (10. lj.) 208; Tallinn Manual. 2.0. 136.

%0 Tallinn Manual 2.0. 135.

61 Maria Acius: ,The Invocation of Necessity in International Law” Netherlands International Law
Review 2009/2. 103., https://doi.org/10.1017/s0165070x09000958; Tallinn Manual 2.0. 135.

52 ARSIWA kommentar 25. bek. (15.).

% Gabcikovo-Nagymaros Project (Hungary/Slovakia), Judgement, 1.C.J. Reports 1997, p. 7. para.
54. (sajat forditas).
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is, ha azok koltségesebbek vagy kevésbé kényelmesek.% Ez a feltétel lehet az, amely
miatt csak nagyon kevés esetben lehetséges — ha lehetséges egyaltalan — a kiber-
térben zajlo események kapcsan a sziikséghelyzetre hivatkozni. A kibertérben zajlo
miiveletek gyakran egy szempillantas alatt torténnek, tekintettel a kibertér sajatos-
sagaira. Kétséges tehat, hogy egy allam mindig képes lesz-e kimerit6en értékelni
és tesztelni az Osszes technikailag elérheté védekezési eszkozt, miel6tt a sziikség-
helyzet intézményéhez folyamodna.®

4. AZ ALLAMI GYAKORLAT

Megallapithatd, hogy az elmilt években jelentésen megnovekedett azoknak az alla-
mok a szama, amelyek allast foglaltak a kibertér és a nemzetkozi jog kapcsolata-
rol. Az allasfoglalasok jelentés hanyada érintette a beavatkozas tilalmaval kapcso-
latos nézeteket. A kdvetkez6 tablazat szemlélteti a nyilatkozé allamokat, tovabba
nyilatkozatuk 1ényegét:

Nyilatkozatot A nyilatkozat lényeges tartalma
tevé dllam

Ausztralia »Az akibertérben elkbvetett karos magatartas, amely nem mindsiil erészak alkalmaza-
sanak, tovabbra is sértheti azt a kotelezettséget, hogy az allam ne avatkozzon be mas
allam bel- vagy kiiliigyeibe. Tiltott a beavatkozas, ha az kényszerité eszkozokkel be-
avatkozik olyan iigyekbe, amelyekrdl mas allam a szuverenitasanak elve alapjan sza-
badon dénthet.”®

Brazilia A beavatkozas tilalmanak megsértéséhez az informacios technologiai eszkdzok rosszin-
dulatt felhasznalasanak magaban kell foglalnia egy olyan kényszerelemet, amely érinti
a sértett allam politikai, gazdasagi, tarsadalmi és kulturalis rendszerének szabad meg-
valasztasahoz, valamint a kiilpolitikajanak kialakitasahoz valo jogot.®”

Kanada ,Az allami kibertevékenységek sérthetik a masik allam bel- vagy kiiliigyeibe valé be-
avatkozasra vonatkozo alapveté nemzetkozi jogi tilalmat. Ez az eset akkor all fenn, ha
mindkét alabbi feltétel teljesiil: a tevékenység célja a bel- vagy kiiliigyekbe val6 beavat-
kozas, tovabba a tevékenység olyan hatéast okoz, amelyek megfosztjak vagy kénysze-
ritik az érintett allamokat olyan kérdésekben, amelyekben szabad valasztasuk van.”®

64 ARSIWA kommentar 25. bek. (15.).

% LAHMANN (10. lj.) 219.

% Annex B: Australia’s position on how international law applies to State conduct in cyberspace.
Australian Government (tovabbiakban: Ausztralia allasfoglalasa), https:/www.internationalcy-
bertech.gov.aw/our-work/annexes/annex-b.

57 Official compendium of voluntary national contributions ont he subject of how international law
applies tot he use of information and communications technologies by States submitted by parti-
cipating governmental experts in the Group of Governmental Experts on Advancing Responsible
State Behaviour in Cyberspace in the Context of International Security established pursuant to
General Assembly resolution 73/266. 13 July 2021. U.N. Doc. A/76/136* (2021) (a tovabbiakban:
UNGA: A/76/136) 19.

% International Law applicable in cyberspace. Government of Canada (a tovabbiakban: Kanada allas-
foglalasa), 22. bek., httpsv/wwuw.international.ge.ca/world-monde/issues_development-enjeux_
developpement/peace_security-paix_securite/cyberspace_law-cyberespace_droit.aspx?lang=eng.
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Nyilatkozatot A nyilatkozat lényeges tartalma
tevd dllam

Esztorszag ,Ha egy allamnak betudhato kibermiivelet egy masik allamot bel- vagy kiiliigyeiben
olyan cselekvésre kényszerit, amelyet 6nként nem kdvetne el, az tiltott beavatkozas-
nak minésiil.%

Franciaorszag ,Egyre tobb allam szerzi meg a kapacitast a kibertérben torténé miiveletek el6készité-
sére és lefolytatasara. Ha mas allam joganak sérelmére hajtjak végre, az ilyen miivele-
tek behatolasuk mértékétdl és hatasatol fliggéen sértheti a beavatkozas tilalmat vagy
akar az erdszak tilalmat is. Franciaorszag bel- vagy kiiliigyeibe digitalis eszkozokkel
torténd beavatkozas — vagyis olyan beavatkozas, amely az orszag politikai, gazdasagi,
tarsadalmi vagy kulturalis rendszerében kart okoz vagy okozhat — a beavatkozas tilal-
manak megsértését jelentheti.””

Németorszag ,Németorszag altalanossagban azon a véleményen van, hogy a kibermiiveletek a nem-
zetkdzi jog szerinti tiltott beavatkozasnak minésiilhetnek, ha a mértékiiket és a hatasu-
kat tekintve hasonloak a fizikai térben alkalmazott kényszerhez."”!

Iran ,Jogellenesnek minésiil a fegyveres beavatkozas és minden egyéb beavatkozas az allam
politikai, gazdasagi, tarsadalmi és kulturalis szervei ellen szamitogépes vagy egyéb esz-
kozokkel. Egyetlen allam sem kényszerithet egy masik allamot kiber- vagy egyéb esz-
kozokkel, hogy politikai, gazdasagi vagy mas dontést hozzon, vagy arra 6szt6ndzzon.”

Olaszorszag ,Olaszorszag ugy véli, hogy a kibermiivelet a beavatkozas tilalmanak megsértését ered-
meényezi, ha egy allam kényszerité eszkozoket alkalmaz arra, hogy egy masik allamot
egy adott cselekvés megtételére vagy attol valo tartozkodasra kényszeritsen a sajat
hataskorébe tartozo tigyben.”™

Japan »A kibermiiveletek jogellenes beavatkozasnak minésiilhetnek, ha a Nicaragua-itéletben
tisztazott koriilmények teljesiilnek, beleértve a kényszer elemét is.””

Hollandia LA digitalis technologia fejlédése lehetéséget adott az allamoknak arra, hogy sajat hata-
raikon kiviil is befolyast gyakoroljanak, illetve beavatkozzanak mas allamok iigyeibe.
A beavatkozas egy masik allam bel- vagy kiiliigyeibe valo beavatkozast jelenti, azzal a
céllal, hogy az adott allammal szemben kényszert alkalmazzanak.””

Uj-Zéland »Az allamnak betudhato kibermiivelet 6sszeegyeztethetetlen a beavatkozas tilalmaval,
ha jelent6s hatassal van olyan tigyre, amely a célallam szuverén funkciéi kozé tartozik,
és kényszeritd jellegii.””®

% UNGA: A/76/136. 25.

" Droit International Appliqué Aux Opérations Dans Le Cyberspace. Ministére Des Armées (a tovab-
biakban: Franciaorszag allasfoglalasa), 6., www.justsecurity.org/wp-content/uploads/2019/09/
droit-internat-appliqué-aux-opérations-cyberespace-france.pdf.

On the Application of International Law in Cyberspace. The Federal Republic (a tovabbiakban:
Németorszag allasfoglalasa), 5-6., httpsy/www.auswaertiges-amt.de/blob/2446304/32e7b6249
8e10b74fb17204c54665bdf0/on-the-application-of-international-law-in-cyberspace-data.pdf.
,General Staff of Iranian Armed Forces Warns of Tough Reaction to Any Cyber Threat” Nournews.
2020. augusztus 18. nournews.ir/En/News/53144/General-Staff-of-Iranian- Armed-Forces-
Warns-of-Tough-Reaction-to-Any-Cyber-Threat.

Italian Position Paper on 'International Law and Cyberspace’ (a tovabbiakban: Olaszorszag allas-
foglalasa) 4., httpsv/wwuw.esteri.it/mae/resource/doc/2021/11/italian_position_paper_on_inter-
national_law_and_cyberspace.pdf.

Basic Position of the Government of Japan on International Law Applicable to Cyber Operations.
Ministry of Foreign Affairs of Japan, 2., https/www.mofa.go.jp/files/100200935.pdf.

Forras: Appendix: International Law in Cyberspace (a tovabbiakban: Hollandia allas-
foglalasa) 3., https://ceipfiles.s3.amazonaws.com/pdf/CyberNorms/LawStatements/
Appendix_+International+Law+in+Cyberspace+ (Statement+by+the+ Netherlands) .pdf.

The Application of International Law to State Activity in Cyberspace. New Zeland Foreign Affairs
and Trade, (a tovabbiakban: Uj-Zéland allasfoglalasa) 9. bek., https:/www.dpme.govt.nz/sites’

=]

T

Kt

S

T

)

7

=

7

o

K

=)

ALLAM- ES JOGTUDOMANY o LXIV. EVFOLYAM ¢ 2023 o 4. SZAM « 67-88


http://www.justsecurity.org/wp-content/uploads/2019/09/droit-internat-appliqué-aux-opérations-cyberespace-france.pdf.
http://www.justsecurity.org/wp-content/uploads/2019/09/droit-internat-appliqué-aux-opérations-cyberespace-france.pdf.
https://www.auswaertiges-amt.de/blob/2446304/32e7b2498e10b74fb17204c54665bdf0/on-the-application-of-international-law-in-cyberspace-data.pdf
https://www.auswaertiges-amt.de/blob/2446304/32e7b2498e10b74fb17204c54665bdf0/on-the-application-of-international-law-in-cyberspace-data.pdf
https://nournews.ir/En/News/53144/General-Staff-of-Iranian-Armed-Forces-Warns-of-Tough-Reaction-to-Any-Cyber-Threat
https://nournews.ir/En/News/53144/General-Staff-of-Iranian-Armed-Forces-Warns-of-Tough-Reaction-to-Any-Cyber-Threat
https://ceipfiles.s3.amazonaws.com/pdf/CyberNorms/LawStatements/Appendix_+International+Law+in+Cyberspace+(Statement+by+the+Netherlands).pdf
https://ceipfiles.s3.amazonaws.com/pdf/CyberNorms/LawStatements/Appendix_+International+Law+in+Cyberspace+(Statement+by+the+Netherlands).pdf
https://www.dpmc.govt.nz/sites/default/files/2020-12/The%20Application%20of%20International%20Law%20to%20State%20Activity%20in%20Cyberspace.pdf

KIBERMUVELETEK A BEAVATKOZAS TILALMA MINT NEMZETKOZI JOGI ALAPELV TUKREBEN 79

Nyilatkozatot A nyilatkozat lényeges tartalma
tevd dllam

Norvégia »Azok a kibermiiveletek, amelyek a célallamot olyan cselekvés megtételére kényszeri-
tik, amelyet egyébként 6nként nem tett volna meg a belsé vagy kiilsé iigyeivel kapcso-
latban, a nemzetkozi jogot sértik.”

Romania A kovetkezo kritériumoknak kell teljestilniiik ahhoz, hogy a kibermiivelet a nemzetko-
zi jog szerint tiltott beavatkozasnak minésiiljon: ki kell terjednie azokra a kérdésekre,
amelyekben az allamok szabadon dontenek, a cselekménynek kényszerité jelleglinek
kell lennie, és ok-okozati 6sszefiiggésnek kell lennie a kényszerit6 aktus és a célallam
iigyeire gyakorolt hatas kozott.”™

Szingapur »Szingapur megerdsiti, hogy a beavatkozas tilalma a kibertérre is vonatkozik. Az egyik
allam altal a masikkal szembeni tiltott beavatkozas azokra az ligyekre terjed ki, ahol a
sértett allam a szuverenitas elve alapjan szabadon donthet. Szingapur véleménye sze-
rint a beavatkozas sziikségszeriien magaban foglalja a kényszer elemét is.”™

Svédorszag A beavatkozas tilalma mint a nemzetkozi jog alapelve a kibertérben is alkalmazando.
A beavatkozas tilalma altalaban két elemet foglal magaban: a beavatkozas olyan ligyek-
re vonatkozik, amelyekben minden allam szabadon donthet, és a kényszert.*°

Svajc »A beavatkozas tilalma a kibertérre is vonatkozik. Ez azt jelenti, hogy a kibertérben
egy allam jogellenes beavatkozasa egy masik allam politikai vagy gazdasagi iligyeibe
a szuverenitas megsértése mellett a beavatkozas tilalmat is sérti, ha a vonatkozo felté-
telek teljesiilnek.®!

Egyesiilt »Az er6szak alkalmazasanak kiiszobértéke alatt az allamok beliigyeibe val6 beavatko-

Kiralysag zast tilté nemzetkozi szokasjogi szabaly az allamok kibermiiveleteire ugyanugy vonat-
kozik, mint egyéb tevékenységeikre.”?

Egyesiilt ,Egy masik allam alapvet6 funkciéiba valo, kényszeritd jellegii beavatkozasra vonatko-

Allamok z6 nemzetkozi jogi tilalom az allam kibertérben tanisitott magatartasara is vonatkozik.®

A nyilatkozo allamok tehat egyetértenek abban, hogy a beavatkozas tilalma mint
nemzetkozi jogi alapelv a kibertérre is alkalmazand6 norma. Tartalmilag pedig
azokat a fogalmi elemeket 6lelik fel az allamok nyilatkozataikban, amelyeket a
Nicaragua-iligy kapcsan a Nemzetkozi Birosag kidolgozott a tilalommal kapcsolat-

default/files’2020-12/The%20Application%200f%20International%20Law%20t0%20State%20

Activity%20in%20Cyberspace.pdf.

UNGA: A/76/136. 68.

UNGA: A/76/136. 71.

UNGA: A/76/136. 83.

Position Paper on the Application of International Law in Cyberspace. Government Offices of Sweden

(a tovabbiakban: Svédorszag allasfoglalasa) 3., https:/www.government.se/contentassets/3c2cb

6febd0e4ab0bd542f653283b140/ swedens-position-paper-on-the-application-of-international-

law-in-cyberspace.pdf.

Switzerland’s position paper on the application of international law in Cyberpsace. Federal

Department of Foreign Affairs FDFA (a tovabbiakban: Svéajc allasfoglalasa) 3., https:/www.eda.

admin.ch/dam/eda/en/documents/aussenpolitik/voelkerrecht/20210527-Schweiz- Annex-UN-

GGE-Cybersecurity-2019-2021_EN.pdyf.

82 Application of international law to state’s conduct in cyberspace: UK statement. Foreign,
Commonwealth and Development Office (a tovabbiakban: Nagy-Britannia allasfoglalasa) 8., https:/
www.gov.uk/government/publications/application-of-international-law-to-states-conduct-in-
cyberspace-uk-statement/application-of-international-law-to-states-conduct-in-cyberspace-
uk-statement.

8 DOD General Counsel Remarks at U.S. Cyber Command Legal Conference. U.S. Department of
Defense, https:/www.defense.gov/News/Speeches/Speech/Article/2099378/dod-general-co-
unsel-remarks-at-us-cyber-command-legal-conference/.
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ban. Az allami gyakorlat is egységes tehat abban, hogy az allamok bel- vagy kiil-
tigyeibe torténjen a beavatkozas a masik allam részérdl, illetve kényszerité jelleg-
gel kell torténjen. Ezen feltételek egyiittes fennallasa esetén beszélhetiink tehat a
beavatkozas tilalmanak megsértésérdl, a kibertérben is, amelyet igy nyugodtan jel-
lemezhetiink szokasjogi erejii normaként is.

To6bb allam nyilatkozatabdl is kitilinik, hogy azt, hogy az adott kibermiivelet sér-
ti-e a beavatkozas tilalmat — vagy adott esetben az erészak tilalmat —, esetrél eset-
re sziikséges vizsgalni.®

Egyes allamok allasfoglalasukban példalozo jelleggel megemlitenek eseteket, ame-
lyek szerintiik a beavatkozas tilalmat sérté kibermiiveletek lehetnek.

Mind az ausztral, mind pedig a brit dokumentum megallapitja, hogy a beavatko-
zas tilalmat sértik az olyan kibermiiveletek, amelyek manipulaljak a valasztasi rend-
szert a valasztasok eredményének megvaltoztatasa érdekében.® Hosszan értekezik a
valasztasokba valo beavatkozasrol a német allasfoglalas is. Németorszag is elfogadja
azt a véleményt, hogy a valasztasokat célzo kibermiiveletek jogellenes beavatkozas-
nak mindsiilnek. Példaként emlitik azt a lehet6séget, amikor egy allam az interneten
keresztiil dezinformacidt terjesztve okoz olyan politikai felfordulast vagy zavarga-
sokat, amelyek akadalyozzak a valasztasok szabalyszerii megtartasat. Nem sziiksé-
ges tehat az, hogy kozvetleniil a valasztasi rendszerekbe torténjen a beavatkozas.5
A kanadai nyilatkozat a valasztasokba valo beavatkozasokon tul azt a példat hoz-
za, amikor is egy kibermiivelet megzavarja a sértett allam valamely gazvezetékének
miikddését, ezaltal hatranyosabb pozicioba kényszeriti az adott allamot az energia-
hordozokra vonatkozo szerz6dések targyalasanal.®” Végezetiil pedig az olasz és az
Uj-zélandi dokumentumokbol emelném ki azt a példat, amely szerint a beavatkozas
tilalmat sértheti az a kibermiivelet, amely az adott allam kdzegészségiigyi rendsze-
re ellen iranyul, ezaltal veszélyezteti az adott allam eréfeszitéseit jarvany idején.s®

Az allami allasfoglalasok, nyilatkozatok jelentds része tartalmazza az ellenintéz-
kedésre mint az ellenséges célu kibermiiveletek esetén alkalmazhaté jogintézmény-
re vonatkozo allaspontokat, ezt a kovetkez6 tablazat szemlélteti:

Nyilatkozatot A nyilatkozat lényeges tartalma

tevd dallam

Ausztralia »Ha egy allam olyan rosszindulatu kibertevékenységnek lesz az aldozata, amely a fele-
16s allamnak tulajdonithatd, a sértett allam bizonyos koriilmények kozott ellenintézke-
déseket foganatosithat, akar a kibertérben, akar mas modon.”®

Brazilia ~Brazilia ugy véli, hogy tovabbi egyeztetésekre van sziikség a jogellenes cselekmények-

re adott ellenintézkedések jogszeriiségérdl, ideértve a kiberkontextust is.”°

84 Az esetrél esetre torténd vizsgalatot emliti példaul a kanadai, a roman, a svéd és a svajci nyilatko-
zat is.

% Lasd Ausztralia és Nagy-Britannia allasfoglalasat. 9. bek.

86 Németorszag allasfoglalasa. 5.

87 Kanada allasfoglalasa. 22. bek.

8 QOlaszorszag allasfoglalasa. 5; Uj-Zéland allasfoglalasa 10. bek.

89 Ausztralia allasfoglalasa.

% UNGA: A/76/136, 22.
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Nyilatkozatot
tevd dllam

A nyilatkozat lényeges tartalma

Kanada

,Kanada ugy véli, hogy az allamok jogosultak ellenintézkedéseket alkalmazni a jogsérté
cselekményekre valaszul, ideértve a kiberteret is.” , A jogsértd kibermiiveletekre vala-
szul hozott ellenintézkedések lehetnek nem kiber jellegiiek is.”"

Esztorszag

»Ha egy kibermiivelet nem éri el a fegyveres tamadas kiiszobét, de ennek ellenére a
nemzetkozi jog megsértését jelenti, az allamok fenntartjak a jogot az ellenintézkedések
megtételére, az allamfelel6sség szabalyaival sszhangban.”%?

Franciaorszag

,Franciaorszag ellenintézkedésekkel (is) valaszolhat a kibertamadasokra. A nemzetko-
zi jogot sért6 kibertamadasokra valaszul Franciaorszag olyan ellenintézkedéseket tehet,
amelyek célja egyfelél érdekeinek védelme, masfeldl, hogy rabirja a felel6s allamot kote-
lezettségeinek teljesitésére.””

Németorszag

~Németorszag elfogadja, hogy a nemzetkozi kotelezettségek megszegése esetén (legyen
az kibertérrel kapcsolatos vagy a kibertéren kiviili) kiber és kibertéren kiviili ellenintéz-
kedésekkel is lehet reagalni.”**

Olaszorszag

,Olaszorszag ugy véli, hogy az ellenintézkedések megfeleld valaszlépések lehetnek az
olyan kibermiiveletekre, amelyek a fegyveres tamadas kiiszobértékét el nem éré jogel-
lenes cselekménynek mindsiilnek.”

Hollandia

,Ha az allam egy masik allam altal elkovetett jogellenes cselekmény aldozata, akkor
bizonyos koriilmények kozott ellenintézkedéseket tehet. Az ellenintézkedések olyan cse-
lekmények, amelyek altalaban valamely kotelezettség megsértésének mindsiilnek, de
megengedettek, mert a kotelezettség megsértésére adott valaszként funkcional. A kiber-
térben példaul kibermiivelet indithato olyan halézatok vagy rendszerek leallitasara, ame-
lyeket egy masik allam kibertamadasra hasznal.”*

Uj-Zéland

,Az ellenintézkedések jogellenes cselekmények, amelyek megengedettek, ha egy masik
allamot birnak ra a nemzetkozi jog szerinti kotelezettségei teljesitésére. Idetartoznak
olyan kibertevékenységek is, amelyeket a nemzetkdzi jog egyébként tiltana.”"”

Norvégia

~Ha egy allam jogellenes kibermiivelet aldozata és a masik allam a nemzetkozi szokas-
jog szerint felel6sségre vonhatd, a sértett allam a koriilményektél fiiggéen jogosult lehet
ellenintézkedések megtételére.”*®

Szingapur

»Ha az allam elleni rosszindulatu kibertevékenység nem emelkedett a fegyveres tama-
das szintjére, amely felhatalmazna a sértett allamot az énvédelem joganak alkalmazasa-
ra, a nemzetkozi jog biztositja, hogy a sértett allam ellenintézkedéshez folyamodhat.”

Svédorszag

»Ha egy allamot jogellenes cselekmény ér, kiilonféle intézkedésekkel valaszolhat. Az
ilyen intézkedések magukban foglaljak az ellenintézkedéseket is. [...] Ez a szabaly a
kibermiiveletekre is vonatkozik.”'*°

Svajc

~Ha a fegyveres tamadas kiiszobét nem érték el, az allamok azonnali, aranyos és eré-
szakmentes ellenintézkedést foganatosithatnak. [...] A kibermiiveletekre adott ellenin-
tézkedéseknek nem feltétleniil kell a kibertérben megtorténniiik.™*

1 Kanada allasfoglalasa. 34-35. bek.
%2 UNGA: A/76/136, 29.

% Franciaorszag allasfoglalasa. 7-8.
% Németorszag allasfoglalasa. 13.

% OQlaszorszag allasfoglalasa. 7.

% Hollandia allasfoglalasa. 7.

97 Uj-Zéland allasfoglalasa. 21. bek.
% UNGA: A/76/136. 72.

9 UNGA: A/76/136. 84.

100 Syédorszag allasfoglalasa. 6.

101 Svajc allasfoglalasa. 4.
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Nyilatkozatot A nyilatkozat lényeges tartalma
tevd dllam

Egyesiilt ,Az ellenintézkedés [...] értelmében a sértett allam a jogsérté6 magatartas megallitasa

Kiralysag és a jovatétel biztositasa érdekében oly modon reagalhat egy jogellenes cselekmény-
re, amely normal koriilmények kozott szintén jogellenes lenne. Az Egyesiilt Kiralysag
korabban egyértelmiivé tette, hogy az ellenintézkedések a jogellenes kibermiiveletek
esetében is rendelkezésre allnak.”'%

Egyesiilt ,Az allamoknak betudhat6 jogellenes cselekménynek minésiil6 kibertevékenységek-
Allamok re valaszul hozott ellenintézkedések kiberalapt és nem a kibertéren alapulé miivele-
tek egyarant lehetnek.”%?

A nyilatkozatokat dsszevetve azt lathatjuk, hogy az allamok altalanossagban elfo-
gadjak az ellenintézkedés intézményét akkor, amikor az ellenséges célu kibermiive-
let nem éri el a fegyveres tamadas szintjét. A nyilatkozo allamok t6bbsége abban is
egyetért, hogy mind a kibertérben, mind a valos fizikai térben lehetséges ellenin-
tézkedést alkalmazni, ha sértett allam poziciéjaba keriilnek. Nincs vita abban sem,
hogy a kibermiiveletekkel szemben foganatositott ellenintézkedésekre is iranyadoak
az ellenintézkedésekre vonatkozé altalanos szabalyok, amelyeket dolgozatom korab-
bi részében ismertettem. Egyediil a brazil nyilatkozat fogalmaz meglep6en 6vato-
san. Amig a tobbi allam nem bocsatkozik hosszas fejtegetésbe annak kapcsan, hogy
az ellenintézkedés megfelel6 valaszlépés lehet-e az ellenséges célu kibermiiveletek-
re, addig a brazil allasfoglalas ugy fogalmaz: ,kiilondsen az informacios technolégia
teriiletén kell tobb tényezét is figyelembe venni, amely arra mutat, hogy az ellenintéz-
kedésekkel kapcsolatban 6vatos megkozelitést kell alkalmazni”, illetve ,Brazilia agy
véli, hogy tovabbi egyeztetésekre van sziikség” az allamok k6zott a kérdés kapcsan.'™

Ahogy mar fentebb bemutattam, az allamok nemcsak ellenintézkedést alkalmaz-
hatnak, hanem sziikséghelyeztre is hivatkozhatnak abban az esetben, ha a veliik
szemben végrehajtott kibermiivelet nem éri el a fegyveres tamadas szintjét, tehat
nincs lehet8ség az 6nvédelem joganak alkalmazasara. A sziikséghelyzetre vonatko-
z6 allami allaspontokat meglepden kevés nyilatkozatban talalhatunk. A nyilatkozo
allamok kis része gondolta csupan azt, hogy a sziikséghelyzet intézményével kap-
csolatban is nyilatkozatot kell tennie. Ezeket az allamokat és nyilatkozataik lénye-
ges tartalmat a kovetkez6 tablazat szemlélteti:

Nyilatkozatot A nyilatkozat lényeges tartalma
tevé dllam

Franciaorszag ,Franciaorszag azt sem zarja ki, hogy végveszélyre vagy sziikséghelyzetre hivatkozzon
annak érdekében, hogy létfontossagu érdekeit megvédije a fegyveres tamadas kiiszobér-
téke alatti, de sulyos és kozvetlen veszélyt jelent6 kibertamadasokkal szemben.”%®

Németorszag ,Kivételesen kizarhat6 egy allamnak a nemzetkozi kdtelezettségeit megsérté kibermii-
veletének jogellenessége, ha az allam sziikséghelyzetben cselekedett.”%°

192nternational Law in Future Froniers. Az Egyesiilt Kiralysag {6ligyészének 2022. majus 19-ei beszé-
de, httpss/www.gov.uk/government/speeches/international-law-in-future-frontiers.

13 UNGA: A/76/136. 142.

4 UNGA: A/76/136. 22.

105 Franciaorszag allasfoglalasa. 8.

106 Németorszag allasfoglalasa. 14.
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Nyilatkozatot A nyilatkozat lényeges tartalma
tevd dllam

Hollandia A sziikséghelyzet olyan jogellenességet kizaré koriilmény, amely bizonyos szigort fel-
tételek mellett igazolja az egyébként jogellenes cselekményt, példaul egy masik allam
ellen iranyuld, tamado jellegti kibermiiveletet.”%?

Norvégia LSziikséghelyzet esetén az allam ugy is reagalhat egy kibermiiveletre, hogy az elviek-
ben egy nemzetkozi jogi kdtelezettség megsértését jelenti, de a nemzetkozi jog szerint
mégsem kell feleldsséget vallalnia a tetteiért.”'%®

Svédorszag ,Bizonyos szigoru feltételek mentén az allam olyan intézkedéseket alkalmazhat, ame-
lyek egyébként sértenének egy nemzetkozi jogi kdtelezettséget annak érdekében, hogy
megvédjék alapvet6 érdekeiket egy stlyos és kozvetlen veszélytdl. Ez a kibertér kontex-
tusaban is érvényes, ugyanakkor csak kivételesen allnak rendelkezésre valamely kote-
lezettség elmulasztasa esetén.”°

Svajc ,Az allamfelel6sségre vonatkozo szabalyok az ellenintézkedések mellett egyéb kiilonle-
ges koriilményeket is biztositanak, amelyek kizarjak egy olyan magatartas jogellenes-
ségét, amely egyébként nem lenne 6sszhangban az allam nemzetkozi jogi kotelezett-
ségeivel. Példaul egy allam mentesiilhet egy kotelezettsége betartasa aldl, ha igy tudja
megvédeni lényeges érdekeit a sulyos és kozvetlen veszélytol. Ezek a szabalyok a kiber-
miveletekkel §sszefiiggésben is alkalmazhatok.”"

A nyilatkozatokat megvizsgalva azt lathatjuk, hogy az allami gyakorlatban is el6ke-
riil az ,alapvet6 érdekek”, valamint a ,sulyos és kozvetlen veszély” kifejezések hasz-
nalata. Egységesek az allasfoglalasok abban a tekintetben is, hogy hangstlyozzak
a sziilkséghelyzetre valo hivatkozas kivételes jellegét.

A nyilatkozatokat tekintve egyediil a német és a holland nyilatkozat az, amely
nemcsak par sorban deklaralja az elvi lehet8ségét a sziikséghelyzetre valo hivat-
kozasnak, hanem a gyakorlati alkalmazhatésagat is fejtegeti. A német nyilatko-
zat szerint az ,alapvetd érdekek” mint fogalom azon keresztiil hatarozhato meg,
hogy a rosszindulati kibermiivelet ténylegesen vagy potencialisan milyen tipust
infrastrukturat céloz meg, valamint hogy az infrastruktura az allam szempontjabol
milyen jelent6séggel rendelkezik. Példaként emliti a nyilatkozat, hogy az allampol-
garok védelme a sulyos fizikai sériilésekkel szemben minden allam ,alapvetd érdeke”.
Annak meghatarozasa pedig, hogy a veszély ,sulyos-e”, eseti értékelés sziikséges.
Minél fontosabb az ,alapvet6 érdek”, annal alacsonyabb a ,sulyossag kritériuma.”
Németorszag szerint nem sziikséges a testi sériilés bekovetkezése, elegend a jelen-
t6s mértékii funkcionalis karosodas is.!

A holland nyilatkozat példalozé jelleggel sorolja fel, mi mindsiilhet alapvetd érdek-
nek: idetartozik a villamosenergia-halozat, a vizellatas és a bankrendszer miikodése
is. A veszély sulyossagara vonatkozoan pedig a holland nyilatkozat is az eseti ala-
pon torténd vizsgalatot részesiti eldnyben. !

17 Hollandia allasfoglalasa. 7.

108 UNGA: A/76/136. 73.

109 Svédorszag allasfoglalasa. 6.

110 Svajc allasfoglalasa. 7.

1t Németorszag allasfoglalasa. 11-12.
112 Hollandia allasfoglalasa. 8.
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5. A KOZELMULT ESEMENYEI

A 2007-es év mérioldkének tekinthetd a kibertér torténetében. Ekkor hajtottak vég-
re az els6 olyan kibertamadast, amely jelent8s allami hattérrel rendelkezett, és egy
masik allam ellen iranyult. A miiveleteket orosz IP cimekrdl hajtottak végre, a sér-
tett allam pedig Esztorszag volt. A tamadas f6ként az észt sajtotermékeket, bank-
szektort, illetve az orszag kormanyzati szférajat érintette. Ugyanakkor a tamadasnak
nem volt halalos aldozata, nem keletkezett helyrehozhatatlan vagy stlyos infrastruk-
turalis karosodas. A lakossag annyit érzékelt az eseményekbdl, hogy egyes banki
szolgaltatasok nem voltak elérheték, illetve az elektronikus levelezésekhez nehezeb-
ben lehetett hozzaférni.'® Mindezekre tekintettel megallapithato, hogy ha a kiber-
miivelet nem éri el az er6szak alkalmazasanak szintjét, sokkal inkabb az képez-
heti vizsgalat targyat, hogy a beavatkozas tilalma mint nemzetkézi jogi alapelv
sériilt-e.

A kibermiivelet hatterében az észt kormanynak az a dontése allhatott, miszerint a
Voros Hadseregnek emléket allito szoborcsoportot Tallinn kozpontjabol egy kevés-
bé kozponti helyszinre kell koltoztetni.!"* Véleményem szerint annak a déntésnek a
joga, hogy a szoborcsoport a varos melyik részén kapjon helyet, az adott allam kor-
manyaé vagy éppen a varos vezetéséé, ily modon az allam beliigyeibe tartozik, a
miiveletek célja pedig egyfajta ,megtorlas” lett volna valaszul az atkoltoztetésre.
Ugy gondolom, hogy amennyiben megerdsitést nyerne, hogy a tamadas hatteré-
ben Oroszorszag all, megallapithaté lenne a beavatkozas tilalmanak megsértése.

2014 novemberében a magat Béke Orzdinek nevezé csoport hajtott végre tama-
dast a Sony Pictures ellen. A nagyszabasu akci6 keretében a hackerek szamos, a
vallaltra nézve rendkiviil érzékeny informaciot gyiijtottek 6ssze, tovabba azt kove-
telték, hogy a Sony mondja le az ,Interju” cimi film bemutatojat, ami az észak-ko-
reai vezet6, Kim Dzsong Un meggyilkolasat is abrazolta volna. Az FBI a nyomozas
soran megallapitotta, hogy Eszak-Korea all a tamadas hatterében, egészen ponto-
san annak hirhedt Bureau 121 koddnevii hackercsapata.'’® Jeh Johnson, az akkori bel-
biztonsagi miniszter gy nyilatkozott az esetet kovetden, hogy , [a] Sony Pictures
Entertainment elleni kibertadmadds nem csupan egy vdllalat és alkalmazottai elle-
nitamaddas volt. Ez a véleménynyilvanitdsi szabadsagunk és az életmodunk elle-
ni tamadas is volt egyben.”™°

Felmeriil a kérdés, hogy a Sonyt ért tamadas megsértheti-e a beavatkozas tilalmat.
Az els6 vizsgalando kritérium az, hogy a tamadas betudhaté-e egy allamnak, vala-
mint az, hogy egy masik allam ellen kell iranyulnia. Bar teljeskortien sosem sikertilt
bebizonyitani, hogy Eszak-Korea all az események mogott, az FBI jelentésére ala-

113 Damien McGUINNESS: ,How a cyber attack transformed Estonia” BBC 2017. aprilis 27.

114 UO.

115 Oliver LAUGHLAND — Dominic RusHE: ,Sony cyber attack linked to North Korean government hac-
kers, FBI says” The Guardian 2014. december 19.

116 Statement By Secretary Johnson on Cyber Attack on Sony Pictures Entertainment. Homeland
Security, httpsy/www.dhs.gow'news 2014/12/19/statement-secretary-johnson-cyber-attack-
sony-pictures-entertainment.
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pozva, tételezziik fel, hogy a tamadas betudhat6 az azsiai orszagnak. Ugyanakkor
a bels6 levelezések nyilvanossagra hozatala, a film megjelentetésének késleltetése,
illetve a Sony vallalat gazdasagi nehézségei csupan a vallalatra vonatkozo problé-
mak. Még ha a tamadast be is tudhatjuk Eszak-Koreanak, a sértett ebben az esetben
nem egy allam volt — jelen esetben nem az Egyesiilt Allamok —, hanem egy magan-
vallalat, ily médon ez a miivelet nem jelenti a beavatkozas tilalmanak megsértését.
Tovabba a miiveletnek sem kozvetlen, sem kdzvetett médon nem volt kényszeritd
hatasa az Egyesiilt Allamokra mint allamra."”

Az allami gyakorlat vizsgalata soran szembetiing, hogy tobb allam is kiemeli a
valasztasi manipulaciot, mint lehetséges példat a beavatkozas tilalmanak megsér-
tésére a kibertérben. A kovetkez8kben két esetet szeretnék megvizsgalni, ahol egy
valasztast a kibertéren keresztiil probaltak megzavarni.

A 2016-o0s amerikai elndkvalasztast tobb olyan incidens is érintette, amely a kiber-
téren keresztiil valosult meg."® El6szor is a Demokrata Part rendszerének feltorése
borzolta a kedélyeket. A tamadok hozzafértek a part adatbazisahoz, tovabba gya-
korlatilag valamennyi prominens tag levelezéséhez és iizenetvaltasaihoz. Az ameri-
kai fél szerint a tamadast Oroszorszag kovette el, ugyanakkor az oroszok tagadtak,
hogy koziik lenne az incidenshez."® Késébb az is kidertiilt, hogy nem csak a demokra-
takat rendszerét érte tamadas a valasztassal 6sszefliggésben. Harminckilenc allam-
ban magat a szavazérendszert is tamadas érte, Illinois allamban pedig a hackerek
megprobaltak térolni, illetve meghamisitani a szavazok adatait.'?

Az eseményekkel kapcsolatban felmertiil a kérdés, hogy mi volt pontosan a miive-
letek célja. Az egyik feltevés az, hogy a tAmadasokat azért kovették el, hogy eldse-
gitsék Donald Trump megvalasztasat, mivel Vlagyimir Putyin 6t preferalta Hillary
Clintonnal szemben.'”! Ha a beavatkozas tilalma mentén vizsgaljuk meg a tértén-
teket, azt lathatjuk, hogy a valasztasi folyamatba t6rténé beavatkozas mindenképp
az allam beliigyeibe valé beavatkozast jelenti. Egyes szerzék ugy gondoljak, hogy
altalanossagban a valasztéasi rendszerek feltérése csupan a szuverenitas megsértését
jelenti, az a beavatkozas tilalmat nem sérti. Ezt arra alapozzak, hogy a fajlok feltoré-
se csupan egy el6késziileti tevékenység, a beavatkozas tilalma csak akkor sériil, ha
a fajlokat nyilvanossagra is hozzak.'?* Jelen esetben a nyilvanossagra hozatal meg-

T DELERUE (4. 1j.) 240.

118 PrTROVICS Roberto: , Az Egyesiilt Allamok 2016. évi elndkvalasztasa és az orosz befolyas az er-
szak tilalmanak tiikrében” Scriptura 2019/1. 1.

119 Ellen NakAsHIMA: ,Russian government hackers penetrated DNC, stole opposition research on
Trump” The Washington Post 2016. jinius 14. www.washingtonpost.com/world/national-security’
russian-government-hackers-penetrated-dnc-stole-opposition-research-on-trump/2016/06/14/
cf006¢cb4-316e-11e6-8ff7-7b6¢c1998b7a0_story.html.

120 Michael RiLEY — Jordan RoBERTSON: ,Russian Hacks on U.S. Voting System Wider Than Previously
Known” Bloomberg 2017. junius 13. www.bloomberg.com/news/articles/2017-06-13/russian-bre-
ach-of-39-states-threatens-future-u-s-elections.

12t Andew RotH: ,Putin says Trump is "absolute leader’ in U.S. presidental race” The Washington Post
2015. december 17., httpsy/www.washingtonpost.com/world/putin-no-major-gaps-with-was-
hington-over-efforts-to-end-syria-conflict/2015/12/17/a178255e-a431-11e5-8318-bd8caed8c588
story.html.

122 DELERUE (4. 1j.) 250.
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tortént, az orosz titkosszolgalat ligynokei alnéven megosztottak a WikiLeaks nevii
szervezettel, amely tobb mint hiiszezer e-mail tartalmat tette k6zzé.'>?

Széles korben elfogadott, hogy a tamadas hatterében a Kreml allt, ugyanakkor
Oroszorszag tagadta, hogy koze lenne a miiveletekhez.'** Minden feltételt sszevet-
ve, ha elfogadjuk, hogy a tamadas mogott valoban Oroszorszag all, akkor az ame-
rikai elndkvalasztassal kapcsolatos kibermiiveletek sérthetik a beavatkozas tilal-
mat. A fentebb bemutatott allami gyakorlat is egységes abban, hogy a valasztasi
rendszerekbe torténé beavatkozas a beavatkozas tilalmanak a megsértését jelenti.

Fél évvel kés6bb Franciaorszagban jatszédtak le hasonlé események. Ezuttal
Emmanuel Macron és partja, az ,,En Marche!” volt 6sszehangolt kibermiiveletek
célpontja. A part kozleménye szerint a tamadok kiilonféle dokumentumokat, e-ma-
ileket, szerz6déseket és konyvelésre vonatkozé adatokat szereztek meg. A valasztas
el6tti napokban pedig egy ,EMLEAKS” nevii felhasznalé a Pastebin fajlmegoszto
portalon tette k6zzé a megszerzett adatokat, a dokumentumok pedig MacronLeaks
néven kezdtek terjedni a kozosségi halozatokon.'® Nagy valoszinliséggel ez az eset
is teljesiti a beavatkozas tilalmanak megsértésével kapcsolatos valamennyi feltételt.
A valasztasi rendszerekbe valé beavatkozas mindenképp az allam belsé iigyeibe
vald beavatkozast jelenti, megvaldsul tovabba a kényszerités is. Az egyetlen kérdé-
ses fogalmi elem az, hogy a tamadas betudhat6-e valamely allamnak. A szakiroda-
lom és a kiilonb6z6 jelentések egyértelmiien az orosz felet jelolik meg a miiveletek
feleléseként, hozza kell tenni azonban, hogy a francia allam sosem nevezte meg az
oroszokat mint a tamadas lehetséges elkbvet6jét. Amennyiben azonban elfogadjuk,
hogy a tamadasok hatterében egy allam (ebben az esetben éppen Oroszoroszag)
all, a beavatkozas tilalmanak megsértésérél beszélhetiink. 2

6. KONKLUZIO

A fentiek alapjan megallapito, hogy mind a szakirodalom, mind az allami gyakorlat
egységes abban, hogy létezhetnek olyan kibermiiveletek, amelyek elérhetik a fegy-
veres tamadas szintjét. Hozza kell tenni ugyanakkor azt, hogy jelenleg egyetlen
olyan ellenséges célu kibermiiveletrél sem tudunk, amelyet valamely allam ekként
értékelt volna. Ha a kibermiivelet nem éri el ezt a stlyossagi szintet, nem jelenti azt,
hogy nemzetkdozi jogi értelemben mindig jogszerti lesz. Ilyenkor elsésorban az vizs-
galando, hogy a miivelet sérti-e a nemzetkozi jog valamely szabalyat, ugy, mint az
er6szak vagy a beavatkozas tilalmat.

123 Abigail ABRAMS: ,Here’'s What We Know So Far About Russia’s 2016 Meddling” Time 2019. apri-
lis 18., httpsy/time.com/5565991/russia-influence-2016-election/.

124 Geoft CuTMORE — Arjun KHARPAL: , Putin says claims that Russia interfered in US elections are lies”
CNBC 2017. marcius 30., httpsy/www.cnbe.com/2017/03/30/putin-russia-trump-us-elections-
lies.html.

125 Kim WILLSHER — Jon HENLEY: ,Emmanuel Macron's campaign hacked on eve of French election” The
Guardian 2017. majus 6., https:/www.theguardian.com/world/2017/may/06/emmanuel-mac-
ron-targeted-by-hackers-on-eve-of-french-election.

126 DELERUE (4. lj.) 254.
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A szakirodalom egyetért abban, hogy a beavatkozas tilalmanak megsértésérol
akkor beszélhetiink, ha egy allam beavatkozik egy masik allam bel- vagy kiiliigye-
ibe, mégpedig olyan teriileten, amelyek kizarolag az allam felel6sségi korébe tarto-
zik, és a céljuk, hogy meghatarozott magatartasokat kényszeritsenek egy szuverén
allamra. E feltételek kidolgozasa pedig a Nemzetkozi Birosag altal a Nicaragua-
ligy kapcsan tortént meg.

Amennyiben a beavatkozas tilalma — vagy mas nemzetkozi jogi alapelv — sériil,
a sértett allamok szamara lehet6ség nyilik arra, hogy ellenintézkedést foganato-
sitsanak, vagy sziikséghelyzetre hivatkozzanak. Mindkett6 jogellenességet kizaro
koriilmény, k6zos tovabba benniik, hogy a rajuk valé hivatkozas nem jogositja fel
a sértett allamot arra, hogy jus cogens-nek minésiilé nemzetkozi jogi normat sért-
sen. Az ellenintézkedések kapcsan kiemelendd, hogy lehetéség szerint visszafor-
dithaténak kell lenniiik, valamint fontos az aranyossag kovetelményének betartasa.
A sziikséghelyeztre pedig akkor lehet hivatkozni, ha ,létfontossagu érdekek” keriil-
nek ,sulyos és kozvetlen” veszélybe, e fogalmak tartalma azonban a mai napig nem
teljesen tisztazott.

Az elmult években jelentdsen megnétt a kibertér és a nemzetkozi jog kapcsolata-
ban nyilatkozatot tevé allamok szama. Ezek az allami allasfoglalasok, nyilatkoza-
tok rendre foglalkoztak a beavatkozas tilalmanak kérdésével is. A nyilatkozo alla-
mok egyetértenek abban, hogy a beavatkozas tilalma, mint nemzetkdozi jogi alapelv
a kibertérben is alkalmazando. Tartalmilag pedig azonos fogalmi elemeket tekinte-
nek lényegesnek, mint a Nemzetkozi Bir6sag a Nicaragua-ligy kapcsan, az allami
gyakorlat tehat parhuzamos a szakirodalommal a lényeges kérdések tekintetében,
igy kétséget kizaroan szokasjogi beagyazottsagu szabalyokrdl beszélhetiink. Egyes
nyilatkozatok kiemelik ugyanakkor, hogy mindig esetrdl esetre sziikséges vizsgal-
ni azt, hogy sériil-e a beavatkozas tilalma, illetéleg egyes allamok kiilonb6z6 pél-
dakat is emlitenek, amelyek szerintiik a tilalom megsértésének minésiilnek. Ezek
koziil pedig a valasztasi rendszerekbe valo beavatkozasok élveznek megkiilénboz-
tetett figyelmet, kiilondsen annak fényében, hogy megfigyelhet6 egy trend a valasz-
tasi rendszerek digitalizacioja iranyaba is.'*’

Végezetiil pedig szeretném kiemelni, hogy bar szamos kérnyezé allam kiadta a
hivatalos allasfoglalasat, nyilatkozatat, Magyarorszag egyel6re adds maradt ezzel.
Egy 2020-as, a Nemzeti Biztonsagi Stratégiaval kapcsolatos kormanyhatarozat
ugyan megijegyzi: ,Magyarorszdg a fizikai biztonsdgot veszélyezteto vagy jelen-
t6s anyagi karok okozasdra képes kiberképességeket fegyvernek, alkalmazasukat
fegyveres agresszionak tekinti, amelyre a fizikai térben torténé valaszadas is lehet-
séges. A kibermiiveletek sokszor nehezen bizonyithato attribuciojara, az elkovetd
azonositasdra, megnevezésére valo tekintettel a valaszlépések kiilonisen koriilte-
kintd, eseti elbirdldst igényelnek az érintett kormdnyzati szervek bevondsdval.”?®

127 HorvATH Dominik: ,Az orszaggyiilési valasztasok digitalizaciojanak lehetésége Magyarorszagon”
in BEkEs1 Gabor — Kiss Matyas — VARALLAT Luca (szerk.): A technologia és a jog korreldcidja (Pécs:
Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar Orias Nandor Szakkollégium 2022) 69-71.

128 A Kormdany 1163/2020 (1V.21.) Korm. hatdrozata Magyarorszdg Nemzeti Biztonsdgi
Stratégiajarol [101]. bek.
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Ebbél az kovetkezik, hogy megsziiletetett a magyar allaspont abban a nemzetkozi
jogi kérdésben, hogy tekinthet6-e ,fegyveres agresszionak” egy esetleges kiberta-
madas, és azzal szemben gyakorolhaté-e az dnvédelem joga. A Stratégia e bekez-
dése szerint igen, amely Magyarorszag allaspontjanak tekinthet6.'>Ez a dokumen-
tum ugyanakkor csupan érintélegesen rendelkezik a kérdésrél, sem tartalmilag, sem
terjedelmileg nem hasonlithaté 6ssze a fentebb targyalt allasfoglalasokkal. A kor-
manyhatéarozat célja nem is a kibertér és a nemzetkozi jog kapcsolatanak értékelése

129 LarTMANN Tamas: ,Egy szakmai észrevétel a nemzetbiztonsagi térvény ma elfogadott modositasa-
hoz” Lattmann Tamds blogja 2020. méajus 20., httpsy/lattmanntamas.hu/2020/05/20/ egy-szak-
mai-eszrevetel-a-nemzetbiztonsagi-torveny-ma-elfogadott-modositasahoz/.
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