NAGY AGNES

Bitcoin a biintetéeljarasban

Bevezetés

A rendelkezésre all6 adatok alapjan megallapithaté volt, hogy X.Y. és
Z.7s. kabitoszer-eldallitassal és -kereskedelemmel foglalkoztak, amelybol
illegalis vagyonra tettek szert. A kereskedelmi tevékenység nagy része a
darkneten zajlott, egy ,, Csillag” nevii felhasznaléhoz kothetden.

Az elkovetési idoszakban a darkwebes kereskedd a kabitoszert egy kozis-
mert netes piactéren drusitotta, melynek ellenértékét a vasarlok bitcoinban
(BTC) fizették.

X.Y. és Z.Zs. az illegdlisan szerzett vagyon kimentését, illetve legaliza-
lasat a csaladjuk segitségével végezték. A kabitdszer-kereskedelembdl és
az ahhoz kothet6 egyéb blincselekményekbdl nagysagrendileg a biintetoel-
jaras kezdetekor relevans arfolyam alapjan kb. 800 millié Ft-os vagyont
halmoztak fel, ami az els6dleges informacidk szerint BTC-ban allt rendel-
kezésre. A bitcoin technikai kezelésével kapcsolatban Z.Zs. rendelkezett
nagyobb ismerettel, azonban biintetés-végrehajtasi intézetben tartézkodott
a pénzmosas elkovetésekor is, ezért kiilsd hozzaférést kellett biztositania
rokonai révén a felhalmozott vagyonhoz.

K.K. megalapozottan gyandsithaté a Btk. 399. § (1) bekezdés a) pont
aa) alpontjaba iitkdz6 és aszerint mindsiild, kiillondsen nagy értékre elko-
vetett pénzmosds biintett elkovetésével. Erintettsége vonatkozasiaban meg-
allapithato, hogy Z.Zs. utdn masodik szamu személyként vett részt a cse-
lekményben, kiilon utasitasok alapjan foként K.K. tevékenysége révén re-
alizalédott a bitcoinban és egyéb kriptovalutdban tarolt pénzdsszeg Ma-
gyarorszagon. Tevékenyen szervezte, €s bardtndje bevonasaval leplezte a
pénzvaltasokat, vallalkozasi szandéka is volt, illetdleg a kriptovalutaban ta-
rolt vagyon eredetérdl tudomassal birt.
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Kivalo6 tevékenysége eredményeképpen kozremiikodott 80 milli6 forint-
nyi 0sszeg bitcoinbdl torténd atvaltasaban €s a pénzosszegek tovabb utala-
saban.

L.L. szintén megalapozottan gyanusithat6 a Btk. 399. § (1) bekezdés a)
pont aa) alpontjaba iitk6z0 €s aszerint mindsiild, kiilondsen nagy értékre
elkovetett pénzmosés biintett elkdvetésével. A biincselekmény elkovetése
sordn betoltott szerepe szerint a bitcoint tartalmazd pénztarcakat Gssze-
vonta, majd ezt kovetden X.Y., Z.Zs., valamint K.K. utasitdsainak megfe-
leléen minden alkalommal a meghatarozott mennyiségl bitcoint elkiiloni-
tett pénztircakba helyezte at annak érdekében, hogy azok kriptovaluta-kon-
vertalassal foglalkoz6 gazdilkodé szolgaltatasainak igénybevételével fo-
rintra atvéltisra keriiljenek. Kézremiikodése a technikai részletek lebonyo-
litdsara irdnyult, tovabba ismerte az ehhez sziikséges valamennyi privét és
publikus kulcsot, amelyek a bitcoint tartalmazé pénztarca beazonosithato-
sadgahoz és az azokhoz tartoz6 utaldsok kezdeményezéséhez voltak sziiksé-
gesek. Tevékenysége eredményeképpen 70 milli6 Ft értékii kriptovaluta at-
valtasa volt sikeres, mindezek révén kozremiikodott az 0sszegek végfel-
hasznal6i és a pénzosszegek eredete kozotti egyértelmii Osszefliggés leple-
zésében.

A témavalasztas okai

A Készenléti Renddrség Nemzeti Nyomozo6 Iroda Vagyon-visszaszerzési
Hivatala (KR NNI VVH) két, 2018-ban megtartott maganlakasra iranyuld
kutatas sordn olyan eszkozoket és adathordozdkat foglalt le, amelyek
alapjan tizenegy fajta kriptodevizéra tortént vagyoni kényszerintézkedés,
tobb mint szaz milli6 forintos nagysagrendben.

Arendelkezésre 4116 adatok alapjan ezek a virtualis pénzek kabitoszerrel
Osszefiiggésbe hozhato blincselekményekbdl szarmaztak, azonban maés
blincselekményekbdl szarmazd jovedelmek tisztira mosasanak vagy
elrejtésének is kivalo eszkozei lehettek.

Feltételezem, hogy egy tanulmany ritkan kezdddik igy, mint ahogy az a
fentiekben olvashatd. A kriptovalutik vildga sem mindennapi rutinként
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szerepel a bliniildozo szervek tevékenységében, igy egy kicsit rendhagyo
modon mutatom be a cimben megjelend kérdéskor kezdeti fazisat.

Célom, hogy rovid betekintést adjak — jelen esetben — a BTC biintetdel-
jarasban torténd megjelenésétdl annak vagyonelkobzas céljabol torténd le-
foglalasaig.

Szemléltetni fogom a nyomozds felderitési szakdban végzett eljarasi
cselekményeket és azok eredményeit, illetve bemutatom a vizsgalati szak-
ban felmeriilt sikereket és nehézségeket is.

A feldolgozand¢ targykorben nem az elméleti kérdések és fogalmak be-
mutatasa lesz el6térben, annak tudasat ugyanis feltételezem. Arra épitve
jelenitem meg a bemutatandé teriiletet. Igy nem is a mér szakirodalomban
megjelentek elemzésére és reflektalasara vallalkozom, hanem a gyakorlati
lehetdségeket abrazolom.

A teljes, mindenre kiterjedd biintetdeljaras bemutatasatdl eltekintek, ki-
mondottan csak a kriptovalutaval Osszefiiggésben felmeriilo tevékenységet
jelenitem meg.

A tanulmanyban néhany problémat felvetek, amire a megoldas remé-
nyeim szerint a kozeljovoben varhato.

A biintetéeljaras szakaszai (felderités, vizsgalat)
A felderitési cselekmények

A kiindulési adatok figyelembevételével a pénzmosas felderitésére ira-
nyul6 eljards feladata annak tisztdzéasa volt, hogy a kabitészer-kereskede-
lem soran keletkezett vagyont az elkovetOk — annak biinds eredetének is-
meretében — pénziigyi miiveletek révén hogyan hasznaljak fel, hasznosit-
jék, és ennek sordn annak eredetét milyen mddon leplezik.

Mindez 6riasi elemzd munkat igényelt, kiilfoldi tarshat6sagok bevonasa
is sziikségessé valt. Igy szereztiink tudomast arrél a tényrdl, hogy a mar
emlitett darknetes piactér feletti rendelkezési jogosultsagot az egyik euro-
pai nyomozohatdsdg megszerezte, ezdltal hozzijutott valamennyi felhasz-
nalénévhez és jelszohoz, illetve tobb ezernyi vasarld postazasi cime valt
hozzaférhetové.

88



Rend6rségi Tanulmanyok, 2021/4.

A kiilfoldi nyomozoszerv megkiildte a ,,Csillag” nevii felhasznaloval
kapcsolatos jelentését, amely szerint nevezett 2016-ban regisztralt, utoljara
pedig 2017 nyaran jelentkezett be. A jelentés szerint az 1m2m3n21vic!
bitcoin cimet (address) hasznalta, amely a bitcoin hélézat ,,fokonyvén”
nyilvdnosan hozziférhetd, tgynevezett blokklancon? megtekinthetd, il-
letve az oda kiildott majd onnan tovéabbitott bitcoin tranzakcidk a cél, illetve
forras cimekkel egyiitt beazonosithatéak. Az elkovetd az r6hne7x3y8h?
visszatéritési bitcoin cimet hasznalta, tovabba az 1051thmn4 BTC cimet
is feltiintette, amely az informaciok szerint ,,Csillaghoz” kothetd, és az
Electrum® nevii alkalmazis hasznilatival hozta 1étre.

A cimek mellett ismert lett a felhasznél6 tobb jelszava is, illetve a jelen-
tésbdl az is kideriilt, hogy hozza MDMA termékek arusitisa kothetd.

A nyomozas adatai alapjan az emlitett bitcoin cimeken valdsult meg a
BTC ,tarol4asa”. Minden cimhez tartozott egy privét kulcs (private key)®,
amelynek ismerete a cimen talalhaté BTC elkoltéséhez volt szamukra el-
engedhetetlen. Ez a kulcs gyakorlatilag megfejthetetlen, azonban a privat
kulcs ismeretében megallapithat6 a bitcoin cim.

Az elemzett blokklancon bitcoin cimek és tranzakcidk voltak lathatok.
A rendszer névtelenségét egyébként az adja, hogy az egyes BTC cimek —
amelyekre leginkabb bankszamlaszdmként tekinthetiink — tulajdonosainak,
azaz a privat kulcsot ismer6 személy kiléte csupan a blokklanc altal tarolt
adatok ismeretében nem allapithaté meg. Mindemellett arra lehetdség van,
hogy més forrasbol a bitcoin cim tulajdonosa megismerhet6 legyen.’

! A megjelenitett bitcoin cim fiktiv.

2 Hal4sz Viktor: A bitcoin miikddése és lefoglaldsa a biintetdeljarasban. Beliigyi Szemle
2018/7-8. szam. 118. o.

3 A megjelenitett bitcoin cim fiktiv.

4 A megjelenitett bitcoin cim fiktiv.

5 Asztali szamitogépre letoltott, kétlépcsés azonositdssal mitkods tarca.

® Metzger Maté: Modszertani dtmutatd. Virtudlis fizetéeszkozok. Nemzeti Szakértd €s
Kutaté Kozpont. Budapest, 2020. 7. o.

7 Metzger Maté (2020): i.m. 10. o.
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A rendszer tehat nem teljesen névtelen, ezért valt ismertté a kabitoszer-
kereskedelemmel foglalkoz6 ,,Csillag” nevii felhasznél6 egyik bitcoin cime
is.

Az address-eket — €s a hozzijuk tartozé privat kulcsokat — kezel6 alkal-
mazasok altalaban nem egy, hanem t6bb BTC cimet is kezelnek egy tarca-
ban (wallet)®, amelyek egyetlen személyhez/személyi korhoz tartoznak.
Egyetlen bitcoin cim ismerete 4ltaldban nem elegendd ahhoz, hogy a hozza
tartoz6 privat kulcs ismerdjének valamennyi tovabbi, BTC pénztarcaban
tal4lhat6 bitcoin cimét megismerhessiik, azonban bizonyos esetekben van
mod kettd vagy tobb cim kozott ilyen kapcsolat megéllapitdsara.’

Az egyes cimek kapcsolatainak feltarasahoz az address-eket a blokklanc
vizsgélatival tartuk fel — meghatarozott mddszerrel — egy weboldalon elér-
het6 eszkoz hasznalataval. A program azonositotta a megegyezd BTC wal-
lethez tartoz6 cimeket, elemezte, hogy azok egy adott tranzakcional szere-
peltek-e forras (input) oldalon, illetve mas tranzakcidk esetében mely mas
cimekkel egyiitt fordultak eld az input oldalon egyiittesen. A bitcoin pénz-
tarca azonositasat kovetden az eszkoz egyedi azonositoval latta el azt.

Az elemzések alapjan lathatova valt, hogy a ,,Csillaghoz” tartozo, a kiil-
foldi nyomozohatdsag altal megadott cim kétséget kizardan igazolhatd, és
a bitcoin utjat tartalmaz6 cimre egyenes dton is tranzaktal6 cim azonos wal-
lethez tartozik, azaz a kezelQjiik azonos személy, ami egyértelmiien bizo-
nyithaté a mar fentiekben is emlitett blokklanc alapjan.

Mindemellett azonban nemcsak a ,,szdmlatulajdonos” lett ismert a nyo-
mozohatdsag eldtt, hanem a blokkldnc nyomon kovetésével a bitcoin to-
vabbi sorsa is kirajzolodott. Egyértelmiien dokumentéalhatéak voltak mind
a BTC utalasok, mind a forintra torténd atvaltasok és készpénzfelvételek,
majd a forintdsszegek tovabbi szdmlak kozti mozgésat, illetdleg egyéb, va-
gyonkimentésként értékelt felhasznalasat is sikeriilt feltérképezni.

Az eddigiekben bemutatott elemzésen tilmenden megallapithatd, hogy
az a személy, aki a bitcoint a sajat cimére fogadja — tekintettel arra, hogy a

8 Hal4sz Viktor (2018): i.m. 123. o.
? Metzger Maté (2020): i.m. 11. o.
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sajat cimét ismeri —, tisztdban lesz a kiildd cimmel is a blokklanc
nyilvanossigabdl fakadéan. Igy barmilyen — a blokklanc megtekintésére
alkalmas — eszkozzel ellendrizhetd, hogy az altala hasznalt cimre pontosan
honnan is érkezett tranzakci. Ez egyben azt is jelenti, hogy ha a fogad6 fél
tisztaban van a kiildo személyével, ugy legalabb egy hozza tartoz6 bitcoin
cimet is ismerni fog.

Ugyanez a gondolatmenet a bitcoint fogado személyre is fennéll, azaz a
fogadd — amennyiben eldtte ismert a kiildé személye — pontosan tudni fogja
a forras cimrol, hogy az kihez tartozik.

A nyomozohatdsagok részére a fentiek azt jelentik, hogy amennyiben
sikeriil beazonositani egy adott blincselekményhez kothetd bitcoin cimet,
majd az innen kimend tranzakcidkat nyomon kdvetve egy természetes vagy
jogi személyhez tartoz6 cimre jutnak, Ugy a cimet hasznalé személy
vizsgalata mindenképp indokolt a biintetdeljaras soran.

A nyomozas elore haladtaval egy ujabb szerepld 1épett be:

S.S. szintén megalapozottan gyanusithaté pénzmosas blintettének elko-
vetésével, mivel a rendelkezésre all6 informaciok alapjan tudomassal birt
arrdl, hogy X.Y. és Z.Zs. kabitoszer-kereskedelemmel foglalkoztak,
amelybdl bitcoinban és egyéb kriptovalutdban nagy mennyiségl illegalis
jovedelemre tettek szert. Z.Zs.-vel hazastarsi kapcsolatban volt, amelyet
Z.7s. blinozoi tevékenységére tekintettel szandékosan bontottak fel, azon-
ban S.S. tevékenyen kozremiikodott a blincselekménybdl szarmazd pénz-
Osszegek eredetének leplezésében. Ennek keretében férjével kozos széf-
szamlat lizemeltetett az egyik szomszédos orszadgban, a Z.Zs. altal a bor-
tonbdl kiildott levelek alapjan kriptovalutakra intézkedéseket tett, a mar be-
mutatott elkovetdk altal S.S. részére 150 000 eurdt adtak at készpénzben és
atutalds ugjan. Az illegalis jovedelmet kiilonboz6 hazai vagyonelemek va-
sarlasara forditotta, Ggymint nagy értékii gépjarmiivek és ingatlanok, me-
lyeken tobb tizmilli6 forintos atalakitast, felujitast végzett. Gyerektartas ci-
mén egy év leforgisa alatt 50 milli6 forinttal gazdagodott.
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Kriptovaluta konvertdldsa

Felmeriilhet a kérdés, hogy mégis milyen moddon tudja valaki a
kriptovalutajat pénzre véltani és vice versa. Alapvetden — hasonloan a
hagyomanyos devizavéltaisokhoz - maganszemélynél kialkudott
arfolyamon, erre iranyulo tevékenységet végz0 gazdasagi tarsasagnal
meghatarozott arfolyamon, illetve kriptodeviza tézsdéken a keresleti és
kinalati viszonyok fiiggvényében kialakult keresztarfolyamon lehet
bitcoint valtani. A folyamat egyszeri, a bitcoin elad6éja a sajat
pénztarcajabol a vevo pénztarcajaba utalja a kriptovalutit, a vevo pedig
pénzt utal, vagy ad at ellenértékként.'”

A bitcoin valtissal foglalkozé gazdasagi tarsasiagok, valamint a
kriptodeviza t0zsdék altalaban egy weboldalon keresztiill miikodtetik
szolgéltatasaikat. Ezek a cégek a gyakorlati tapasztalatok alapjan a
tranzakcidkat megelézden altaldban megkovetelnek egy iigyfél-
azonositast, amely sordn a felhasznilé személyazonositdé okmdanyainak
masolatait szerzik meg. Mindemellett més, az iigyfélhez kothetd adatok is
rendelkezésre dllhatnak, igy a weboldal elérésekor hasznélt [P-cim, e-mail
cim.

Megemlitenddek még az ugynevezett bitcoin ATM-ek, amelyek szintén
BTC véltasra alkalmas késziilékek. Ezek az eszkozok készpénz kiadasédra
és esetenként annak befogadaséra is alkalmasak. Készpénz kiadasa esetén
a felhaszndlo a sajat bitcoin pénztarcdjardl a cég BTC pénztarcijara utalja
a felvenni kivant deviza bitcoinban kifejezett ellenértékét, valamint
megadja a mobilszaméat (nagyobb Osszegek esetén a véllalkozasok
fokozottabb iigyfél-azonositast végeznek), ahova a bitcoin megérkezésekor
sms-ben egy kddot kap, amelyet az ATM-ben megadva a készpénzt
magahoz veheti.!!

10 Forras: http://alapjogokert.hu/2020/04/14/a-blokklanc-technologia-es-a-kriptovalutak-
mukodesenek-vizsgalata/

Letoltés ideje: 2020.04.14.

' Forras: https://mfor.hu/cikkek/befektetes/a-kriptovaluta-valtas-es-vasarlas-kulisszatit-
kai.html

Letoltés ideje: 2019.01.10.
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Hazankban a legnagyobb kriptodeviza valtok a CoinCash Ltd., illetve a
MrCoin.eu. Rajtuk kiviil szdmos nagyobb eurdpai valté miikodik, mint a
Bitstamp vagy a Cex.io, de nemzetkozileg ismert tdzsdékkel is taldlkozha-
tunk, tobb ezer ilyen miikodik vildgszerte (mint a Coinbase, Bitfinex,
Liquid).'?

Kényszerintézkedések

A bitcoin feletti rendelkezési jogot kizdrolag a tulajdonossal szemben
kozvetleniil  alkalmazott  kényszerintézkedéssel, — mégpedig  egy
kikényszeritett tranzakcioval lehet felfiiggeszteni, amely sordn a
lefoglalando bitcoint a tulajdonos cimérél a hatésdg cimére utaljuk.” !

A biintetdeljarasrol szold 2017. évi XC torvény (tovabbiakban Be.)
kialakitotta a virtuélis vagyontargyak biztositisanak keretszabalyait, amely
alapjan a virtudlis fizetdeszkozok lefoglaldsa végrehajthaté oly moddon,
hogy az elektronikus adattal olyan miuveletet végeznek, amely az
érintettnek az elektronikus adat 4ltal kifejezett vagyoni érték feletti
rendelkezési lehetéségét megakadalyozza.'*!> Ez praktikusan annyit jelent,
hogy amennyiben virtudlis valuta — azaz fizetésre hasznalt elektronikus
adat — lefoglaldsa valik indokolttd, azt célszer(i a lehetd leghamarabb ugy
végrehajtani, hogy a megismert privat kulcs hasznilatival a cimeken
talalhat6 teljes Osszeget egy, a hatosag kezelésében all6 bitcoin vagy mas
kriptovaluta cimre utaljak at, hogy az érintett személy semmiképp ne
rendelkezhessen a lefoglalas targyaval.

Az elkobzas vagy vagyonelkobzds ald esd fizetésre hasznélt
elektronikus adat lefoglalasat a Be. 315. § (2) bekezdésében meghatarozott
miivelet elvégzésével, a fizetésre haszndlt elektronikus adat athelyezésével

12 Forras: https://c[inmarketcap.cim/rankings/exchanges/reptted/;

Mezei Kitti: A kriptovalutak kihivasai a biintetd anyagi és eljarasi jogban. Pro Futuro
2019/1. szam. 81. o.

13 Halasz Viktor (2018): i.m. 128. o.

14 A biintetéeljarasrol szol6 2017. évi XC. térvény 315. § (2) bekezdés

15 Metzger Maté (2020): i.m. 24. o.
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vagy az azt tartalmazd informaciés rendszer vagy adathordozé
lefoglalasaval kell végrehajtani.!'®

Specidlis szabalyként emlithetd, hogy a fizetésre hasznalt elektronikus
adat vagyonelkobzas érdekében torténd lefoglalasat  kovetden
haladéktalanul fel kell hivni az érintettet, hogy a biinjel elozetes
értékesitése vagy megviltisa kérdésében nyilatkozzon.!”

Tekintettel arra, hogy a Be. szerinti'®, a biinjel és a biiniigyi vagyon
kezeléséért felelds szerv még nem miikodik, valamint a 11/2003 (V. 8.) IM-
BM-PM egyiittes rendelet alapjan a lefoglalt elektronikus adatot
adathordozén vagy a hatésig rendelkezése alatt 4116 tarhelyen kell érizni'®,
azonban ez a szabdlyozés csak 2021. januér 1-jét6] hatalyos, a lefoglalés
idépontjaban, 2018-ban a megfeleld jogszabdlyi kornyezet hidnyaval
alltunk szemben.

A fentiekben vazolt jogi kornyezet korantsem konnyitette meg a
nyomozoészerv munkajat, hiszen a vagyoni kényszerintézkedés idopontjaig
Magyarorszagon és az eurdpai orszagok tilnyomd tobbségében bitcoin
lefoglaldasa nem tortént.

A nyomozis folytatisa mellett ki kellett dolgozni egy olyan
modszertant, amely megfelel a biintetdeljarasrol szolé torvényben
foglaltaknak, a kriminalisztika szabélyainak és a vonatkoz6 rendeleteknek
is. Mindez az iigyészség €s a birosag tamogatasa nélkiil nem valdésulhatott
volna meg.

Ennek eredményeként a KR NNI Vagyon-visszaszerzési Hivatal
létrehozta az elsO hatosagi pénztarcakat, melyekkel lehetévé valt a virtuélis
valuték lefoglalasa.?’

1611/2003 (V. 8.) IM-BM-PM rendelet 67. § (5) bekezdés
1711/2003 (V. 8.) IM-BM-PM rendelet 67/A. § (4) bekezdés
18 Be. 36. § (2) bekezdés

1920/2020. (XII. 30.) IM rendelet 33. § alapjan

20 Halasz Viktor (2018): i.m. 129. o.
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A hosszi ideig tart6 felkésziilést kovetden a kutatds soran®! az elektro-
nikai eszkozok, adathordozok vizsgalata volt az egyik legfontosabb té-
nyez0, valamint a papir alapu feljegyzések attekintése sem maradhatott el,
mivel tobbek kozoétt bitcoin pénztarca, a pénztarcat helyreallité kod (re-
covery seed) vagy BTC valtasra utalé bongészési eldzmény feltalalisat is
val6szinlsitettiik.

Szoftveres pénztdrcdk
A szoftveres pénztarcak olyan szamitdgépes vagy mobiltelefonos alkalma-
zéasok, amelyek tobbnyire egy grafikus feliileten keresztiil kommunikalnak
a felhasznaldval, és lehetové teszik a kriptodeviza egyenleg, a cimek, a
tranzakcidok megtekintését, illetve kriptodeviza kiildését vagy fogadasat. A
leggyakrabban hasznalt ilyen alkalmazas Bitcoin esetében az Electrum
nevi program.

Tobb olyan alkalmazas is 1étezik, amely nem csak bitcoin, de akir mas
kriptodevizak privat kulcsainak taroldsara is alkalmas. Ilyen példaul a
JAXX vagy a képeken feltiintetett egyéb alkalmazasok.?

1. szamu kép: Egyéb bitcoin alkalmazasok ikonjai;
2. szamu kép: JAXX alkalmazas ikonja

21 Be. 302. §
22 Metzger Maté (2020): i.m. 11. o.; Mezei Kitti (2019): 81.
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Hardveres pénztdrcdk

A szoftveres pénztarcdkndl biztonsadgosabb taroldsi lehetdséget nyujtanak
az ugynevezett hardveres pénztarcak, mint a Ledger, Trezor vagy a
KeepKey. Ezek USB porton szamitégéphez csatlakoztathaté eszkozok,
amelyek titkositottan taroljdk a kriptodevizak privat kulcsait, akar
egyidejiileg tobbfélét is. Ezek az eszkozok PIN koddal védettek, ezért
hozzaférni — a kod ismeretének hidnydban — csak a tulajdonos
egyiittmiikodésével lehetséges.

3. szamu kép: Hardveres pénztarcak

Az ilyen pénztarcik esetén egy szdmitogépes szoftver is sziikséges a
kiildéshez, fogadashoz. Az egyetlen — és egyben a biztonsag szempontjabol
nagyon fontos — funkcid, hogy a tranzakcidé jovahagyasat magan az
eszkdzon egy gombnyoméssal vagy PIN kéd befrasaval kell végrehajtani.??

Recovery seed (helyredllito kulcs)
A helyreallité kulcs vagy recovery seed az dgynevezett determinisztikus
pénztarcik esetén bir jelentdséggel. >

2 Metzger M4té (2020): i.m. 12. o.
24 Mezei Kitti (2019): i.m. 80. o.
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Mind a hardveres pénztircak®, mind a legtobb szoftveres pénztarca®®

alkalmaz recovery seed-et. Ez azt jelenti, hogy a tarca létrehozéasakor
general egy 12 vagy 24 sz6bol allo listat, amelyet le kell jegyezni, mert az
eszk0z megsemmisiilése esetén ez alapjan a teljes pénztarca visszaallithatd
lesz.

Mindez ugy lehetséges, hogy a szavak altal megtestesitett kodbol egy
matematikai eljarassal generaljak a privat kulcsokat és a cimeket, amelyek
hozzaférést biztositanak az 6sszegekhez.

4. szamu kép: Hardveres pénztarca és az ahhoz tartozé helyreallité kulcs

23 USB porton, szamitogéphez csatlakoztathatd eszk6zok, amelyek titkositottan taroljak a
virtudlis valutak privat kulcsait, akar egyidejiileg tobbfélét is. Ezek az eszkozok PIN
kéddal védettek, ezért hozzaférni — a kod ismeretének hidnydban — csak a tulajdonos
egylittmikodésével lehet.

26 Olyan szamitogépes vagy mobiltelefonos alkalmazdsok, amelyek tobbnyire egy grafi-
kus feliileten keresztiil kommunikélnak a felhasznaldval, és lehetdvé teszik a kriptovaluta
egyenleg, a cimek, a tranzakcidk megtekintését, illetve azok kiildését vagy fogadasat. A
Bitcoin Core alkalmazést, amely eredetileg a legelterjedtebb volt, mar kevesebben hasz-
néljak, mivel a miikodéséhez a teljes blokklanc letoltése sziikséges, igy akér tobb napig is
tarthat, mire a valaha volt 6sszes bitcoin tranzakcio letoltésre keriil.
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Eljarasunk sordn ilyen feljegyzések segitségével sikeriilt valamennyi
virtudlis valutat lefoglalni. Erre nemcsak a helyszinen, kutatdson adédott
lehet6ség, hanem a lefoglalt helyreallito kulcsok vizsgélataval, amely a
kutatast kovetd napokban tortént. Tobb recovery seed-en szerepelt
feljegyzés arrdl, hogy melyik alkalmazassal kell hasznalni.

Ezekben az esetekben az adott szoftverbe a szavak beirdsa megtortént,
€s igy a pénztarcak generélésa is sikeres volt.

A bitcoinon kiviil tobb kriptovaluta jelenlétével szembesiiltiink, azonban
a fellelt tucatnyi helyreallité kulcsnak tiind feljegyzés kozott eléfordult
olyan 12 szavas lista, melynek a tetején az iOS alkalmazasokat a hasznéld
feljegyezte. Igy a 12 széval a pénztirca helyreallitisa megtortént, majd az
Osszegek atutalasa is lehetségessé valt.

Mindezeken feliil a kutatast olyan idOpontban kellett végrehajtani, ami-
kor a célszemély szamitdgépe — nagy valoszinliséggel — bekapcsolt allapot-
ban van, hogy az ott tarolt adatokhoz egyiittmiikod0 magatartas hidnyaban
is hozzajuthassunk. A cél ebben az esetben a privat kulcs megszerzése és a
tranzakcié végrehajtdsa volt a hatésag altal kezelt pénztarciba.?’

Nyomtatott pénztdrcdk

Lehetdség van a privat kulcs papir alapu kinyomtatasara is, amelyhez tobb
alkalmazas is biztosit eszkozt.?® Ezen a privat kulcs titkositds nélkiil
lathato, ezért azt megmutatni senkinek nem szabad. Hatdsagként a cél a
privat kulcs megismerése, és a paper wallet-en taldlhaté 0sszeg hatdsagi

s

pénztarcaba torténd kiildése.

2T Metzger M4té (2020): i.m. 25. o.
28 bitadress.org
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5. szamu kép: Bitcoin pénztarca papir alapu kinyomtatott formaban (paper wallet)

A képen lathat6 paper wallet esetében a Spend felirat mellett lathat6 az
elkoltéshez sziikséges privat kulcs, a Load & Verify felirat mellett pedig a
fogadashoz sziikséges publikus kulcs.?

Vizsgdlati szak

A vagyoni kényszerintézkedéseket kovetd gyanusitotti felelosségre vona-
sok nem sok eredményt mutattak. Az eljaras ala vontak vallomast nem tet-
tek, egyes kérdésekre véilaszol(gat)tak, azonban a bizonyitékok felkutatisa
teljes egészében megtortént.

Az eljaras inditasakor nevesitett 800 milli6 Ft-os vagyon az akkori
bitcoin arfolyamot figyelembevételével alakult, azonban az érintett id6-
pontban az kb. 160 BTC-nak felelt meg. A nyomozéasban elvont kriptova-
lutak lefoglalaskori értéke nagysagrendileg 260 milli6 Ft-ot tett ki, ami az-
zal magyarazhatd, hogy 2018 januérja 6ta a bitcoin arfolyama jelentdsen

2 Metzger M4té (2020): i.m. 16. o.
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lecsokkent. Az elkdvetoket ez a tényezd is motivalhatta abban, hogy a vir-
tudlis valutaban tarolt vagyont forintra valtsak, illetve azt vagyontargyakba
fektessék.

Az arfolyamban 2021 els6 negyedévére szamottevo valtozas allt be, a
tanulmény frasakor online forrasok alapjan® 1 BTC megkozelitSleg 58 616
USD értékkel bir. Valamennyi kriptovalutaban tarolt vagyon értéke jelen-
leg vélhetéen meghaladja a kb. 1,9 milliard(!) forintot.

Jovébeli lehetoségek

Napjainkban a mar emlitett Be. 315. § (2) bekezdése alapjan fizetésre hasz-
nalt elektronikus adat (virtudlis fizetdeszkozok) lefoglaldsanak kérdése
egyre gyakrabban felmeriil.

A fent hivatkozott szakasz, mely szerint ,,a fizetésre haszndlt elektroni-
kus adat lefoglaldsdt uigy is végre lehet hajtani, hogy az elektronikus adat-
tal olyan miiveletet végeznek, amely az érintettnek az elektronikus adat dl-
tal kifejezett vagyoni érték feletti rendelkezési lehetoségét megakadd-
lyozza”, feltételezi, hogy a lefoglalassal érintett személy rendelkezik a vir-
tualis fizetéeszkozzel.

Az ilyen eszkozok 6 tulajdonsaga, hogy kdzponti szervezet nélkiil, de-
centralizaltan miikddnek, a felettiik valo rendelkezést egy karaktersorozat,
a privat kulcs testesiti meg. Aki a privat kulcsot ismeri, az rendelkezik a
virtudlis fizetéeszkozzel.

Amennyiben a privat kulcs egy kutatas soran az érintett személynél ta-
lalhat6 meg, az azt jelenti, hogy 6 mindenképpen rendelkezik az adott kulcs
mogott megtestesiilo virtualis fizetdeszkozzel, igy a lefoglalés a fellelt pri-
vat kulcs felhasznalasaval egyszertien végrehajthat6 a hatosag kezelésében
all6 cimre torténd 4tutalassal.

Szamos esetben azonban a virtudlis fizetéeszkdzok felhasznaldi nem is-
merik a privat kulcsaikat, azaz kozvetleniil nem rendelkeznek a felmeriild

30 Forras: www.napiarfolyam.hu/arfolyam/bitcoin
Letoltés ideje: 2021.05.09.
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virtualis fizetdeszkozokkel, hanem azokat a pénzmosés és a terrorizmus fi-
nanszirozasa megel6zésérdl és megakadalyozasardl szolé 2017. évi LIIL
torvény (PMT)>! szerinti, vagy annak megfeleld kiilfoldi virtudlis és torvé-
nyes fizetdeszkozok, illetve virtudlis fizetdeszkozok kozotti atvaltasi szol-
géltatasokat nyujto szolgaltatonal, illetve letétkezeld pénztarca-szolgalta-
tonal tartjak. Ez azt jelenti, hogy az emlitett szolgaltato tartja nyilvan, hogy
az 4ltala kezelt virtualis fizetdeszkozok koziil a felhasznalé mekkora 6sz-
szeggel rendelkezik, és a felhasznal6 megbizasa alapjan hajt végre tranz-
akciokat az 0sszeggel (ugyanigy, mint ahogy egy bank is kezeli az tigyfelei
pénzét).

Ebben a helyzetben tehét az érintett személytdl a tulajdonét képezd vir-
tudlis fizetdeszkoz lefoglaldsa nem lehetséges, mivel az a privat kulcsokkal
nem rendelkezik (tehat magéval a fizetOeszkozzel nem O rendelkezik). Ter-
mészetesen a szolgéaltatd megkeresése minden tovabbi nélkiil lehetséges,
aki a lefoglalasban kozremiikodhet, a tranzakci6 a hatdsag virtualis fizeto-
eszkoz tarcijaba végrehajthato lesz.

Abban az esetben azonban, amikor a szolgaltat6 kiilfoldi joghatosag ala
tartozik, a megkeresése gyakran csak hosszadalmas jogsegélyeljaras soran
lehetséges, ami alatt a gyanusitott vagy mas hozza kapcsolodo személy a
felhaszndl6i fiokba beléphet, és a virtudlis fizetdeszkoz atutalasara megbi-
zast adhat. Kiilonosen akkor stlyos ez a probléma, ha az érintett szolgaltatd
olyan joghat6sag alé tartozik, amellyel a kolcsonos jogsegélyre vonatkozd
megallapodasok hidnyiban csak nagyon hosszu 1dd alatt vagy egyaltalan
nem lehet a vagyon biztositisa érdekében torténd kapcsolatfelvételre 1épé-
seket tenni.

A véazolt helyzetben is technikailag, viszonylag egyszeriien — feltéve,
hogy a belépéshez sziikséges adatok rendelkezésre 4llnak — végrehajthat6d
lenne a vagyonelkobzas ala esd virtudlis fizetéeszkoz elvonasa oly modon,
hogy a nyomozohatosag a kutatis sordn az érintett személynek a szolgalta-
tonal vezetett felhasznaloi fidkjdba webes feliileten belép, majd ott a szol-
géltatonak megbizast ad, hogy a hatdsagi virtualis fizetdeszkdz cimre az

312017. évi LIIL torvény 1. § (1) bekezdés n)
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érintett vagyonelemeit tranzaktilja 4t. Mindez teljesen automatikus rend-
szereken zajlik, technikailag ugyanaz torténik, mintha egy kiilfoldi pénzin-
tézet netbankjaba torténne meg a belépés, és az ott talalhat6 Osszeg atuta-
lasat kovetden a rendOrség letéti szamlajara érkezik.

Amint lathato, ez a mddszer bar gyors €s egyszert, de az tigyfél nevében
egy kiilfoldi virtudlis fizetéeszkoz valtonak tranzakcids megbizast adni
nem felel meg a hatalyos eljarasi norméknak.

Felmertil a kérdés: vajon lehetséges-e a kiilfoldi virtudlis és torvényes
fizetoeszkozok, illetve virtudlis fizetdeszkozok kozotti atvaltasi szolgalta-
tasokat nyujté gazdalkodo internetes feliiletére a tulajdonos nevében be-
1épve megbizist adni a szolgaltatonak, hogy a hatosag kezelésében allo
cimre kiildje meg a vagyonelkobzas végrehajtdsanak biztositdsa céljabol
lefoglalando virtualis fizetOeszkozt, amennyiben az megfelelden dokumen-
talt, és az alkalmazandd kényszerintézkedés mas modon torténd végrehaj-
tasa kizérhat6?

Tovéabba: lehetséges-e illegilisan miikodd szolgaltatdk (valtok, piacte-
rek) feliiletére belépni, €s onnan a lefoglalas végrehajtasa érdekében a va-
gyonelkobzas ala es6 vagyont képezd virtualis fizetdeszkozt atutalni a ha-
tosag cimére a megfeleld dokumentaltsag mellett, amennyiben a beszerzett
adatok alapjan e szolgaltatd hatdsaggal torténd egyiittmiikodésének lehetd-
sége kizéarhat6?

Allaspontom szerint ezeknek a kérdéseknek a megvalaszoldsa jogsza-
baly-mddositast is generalhat.

A mai vilagban a biin6zés is rohamosan fejlédik. Uj médszerek jelennek
meg mind a blincselekmények elkdvetésében, mind a legélis tton szerzett
vagyon elrejtésében, ezért elengedhetetlen, hogy a biiniild6z6 szervek fel-
késziilten alljanak a kihivasok elé, és mindezekre az igazsigszolgaltatas is
megfelelé mértékben reagaljon.
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