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Kolldr Csaba

Az informaciobiztonsaq idoszerd kérdései.

Az eurdpai Z generdcio oktatasa a digitalis korban

z Eurépai Uniorol, valamint miikodésérdl szolo szerzédés, illetve az Alapjogi

Charta értelmében mindenkinek joga van az oktatashoz. E jog érvényesitése ér-

dekében biztositani kell az oktatashoz val6 széles korti hozzaférést, az ismeretek
folyamatos frissitését, a tavoktatas fejlesztését. Nevezett dokumentumok kimondjak to-
vabba, hogy mindenkinek joga van a ra vonatkozo személyes adatok védelméhez, értve
ezen a rola sz016 szoveges tartalommal, 6t abrazold képekkel, videdkkal kapcsolatos 6n-
rendelkezési jogot, sajat (virtualis) személyiségének a védelmét, az altala elddllitott s mas
személyiségi és egyéb jogait nem sértd tartalmak szabad kezelését (pl. torlés, mddositas,
megosztas). Az Eurépai Unié dokumentumai, illetve azok értelmezései megfelel6 keretet
adnak a tanulmanyom fékuszaban levé Z generacio6 oktatasanak és az informaciobizton-
sag kapcsolatanak a vizsgalatahoz. A tagan értelmezett tavoktatds modszertanaban meg-
nevezett digitalis platformok hasznalata a Z generaci6 szamara a napi rutin része (Kol-
lar, 2014a), mig az 6t oktatd idésebb generacid tagjainak tanult cselekvés, hiszen a Z ge-
neraci6 mar sziiletése dta a digitalis platformokon keresztiil kozvetitett tartalmak révén
is, s6t markdnsan azaltal szocializalodott. A digitalis javakhoz torténé konnyt, gyakran
meggondolatlan hozzaférés azonban informacidbiztonsagi szempontbdl is szamos ve-
szélyt jelent. Tanulmanyom utolso6 részében e veszélyeket, illetve csokkentésiik lehetsé-
ges modszereit mutatom be.

Az EU 28 tagallamanak generacioi a statisztikak tiikrében

Az Eurostat 2015. januar 1-jére vonatkozé demografiai statisztikai szerint a Z gene-
raciosok, vagyis az 1996 és 2009 kozott sziiletettek, az EU 28 tagallama sszlakossaganak
a 14,71%-at teszik ki kozel 75 milliés 1élekszamukban. A Z, valamint a tobbi generacié
létszamat, illetve szazalékos aranyat az 1. tablazat szemlélteti.
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1. tablazat: Az EU 28 tagallamanak generacioi (Eurostat 2015 alapjan sajat szerkesz-
tés)

sziiletési dletkor nemek nemek [%] Osszesen | dsszesen

id6 [milli6 £8] ’ [milli6 f8] |[%]
Generaciok! [, ) . . B . B

-t6l  |-ig |min. |max. |férfi | nd térfi né
‘(’;(t)e:;‘mk 1945 | 70 27,92 140,40 |41% |59% 68,31 13,44%
babyboom |1946 |1964 |51 69 58,96 |62,75 |48% 52% 121,71 23,94%
X 1965 [1979 |36 50 54,89 |54,66 |50% 50% 109,55 21,55%
Y 1980 [1995 (20 35 51,84 |50,62 |51% 49% 102,46 20,15%
V4 1996 (2009 |6 19 38,39 |36,42 |51% 49% 74,81 14,71%
alfa 2010 5 16,21 15,39 |51% 49% 31,60 6,22%
Osszesen: 248,21 | 260,24 | 47,60% | 52,40% | 508,45 100%

Az 1. téblazat alapjan megallapithatjuk, hogy életkoruk szerint donté tobbségében
a babyboom, az X, illetve az Y generaci6 tagjai vannak jelen a munkaerdpiacon. Ez tobb
dolgot is jelent a 28 eurdpai orszagban él6 Z generaci6 vonatkozasaban:

1. Els6sorban ezek azok a generaciok, amelyek a Z generacids fiatalok hagyomanyos
oktatdsaban részt vesznek, értve ezen a tanitas mellett a tananyagok fejlesztését, a kony-
vek/jegyzetek irdsat, valamint a generacid-specifikus oktatastechnikai eszkdzokre, alkal-
mazasokra és platformokra épiil6 - elméletileg — interaktiv, lebilincseld, informativ, mo-
dern tartalmak ellédllitasat is.

2. A hagyomanyos(nak mondott) médiatartalmak (TV, radio, ujsag) jelentds, az 4j
médiaban (internet) megjelend tartalmaknak pedig egyre kisebb részét allitjak el6 a nem
Z generaciosok. Kiilonosen igaz ez az dltaluk egyre kevésbé értett WEB 2.0 platformok-
ra.

3. Ezek azok a generaciok, amelyek most, illetve néhany éven beliil kollégakként,
munkatarsakként taldlkoznak a Z generacidsokkal, s egyre valdsziniibb, hogy sajat mun-
kaszocializacids emlékeiket nem tudjak fesziiltségmentesen alkalmazni erre a generaci-
ora.

4. A vallalatok vezet6i és tulajdonosai jelenleg rendszerint nem Z generacidsok, de
ahhoz, hogy a megannyi, s egyre ujabb technikai eszkozokkel/alkalmazasokkal/platfor-
mokkal atsz6tt digitalis korba belesziiletett Z s az 6ket kovetd alfa generacié fogyasztoi
igényeinek meg tudjanak felelni, szitkségszertien rdkényszeriilnek arra, hogy megtanul-
jak az Eurdpai Unio jovobeli aktiv és onmegvaldsito fogyasztoinak (Z+alfa hozzavet6le-
gesen 106 milli6 £6) a specidlis nyelvezetét.

5. Mikozben a nem Z generaciésok nagyobb boélcsességgel, munkatapasztalattal
rendelkeznek, s tobbségiik megfontoltabb és tavolsagtartobb, addig a Z generacidsok -
életkorukbdl is adéddan - sokkal lazabbak, konnyebben létesitenek és tartanak fenn (fel-
szines) emberi kapcsolatokat, s igy sokkal konnyebben lehetnek aldozatai az id6sebb
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bunelkovetdi csoportoknak (pl.: személyes adataikkal visszaélés, pedofilia, érzelmi zsa-
rolas, érzelmi fiiggés — lasd kés6bb).

Az Eurépai Uni6 generacidinak, a munka vilaga és a digitalis eszkozokkel torténd
elsé talalkozasat foglalja Gssze a 2. tablazat.

2. tablazat: Az Eurdpai Unio generacidi a munka vilagaban, s talalkozasuk a digita-
lis eszkozokkel (sajat szerkesztés)

.., Munka Talalkozas a digitalis eszko-
Generaciok ..
zokkel
. . . életiik masodik felében talal-
veteranok (70+) rendszerint nyugdijasok Koztak az internettel
fontos hanyadat teszik ki a munka-
babyboom erépiacnak, egy részitk mar nyugdij- |30-40 éves koruk koriil
ba késziil
a munkaerdpiac gerince kamaszként, tinédzserként
tanuldk, vagy néhany éves tapasztalat-
Y tal rendelkeznek a munkaerépiacon gyermekkorban
. TP . |nem éltek az internet vilaga
Z tanulok, vagy kis résziik palyakezdd nélkiil
nem ¢éltek a mobilinternet nél-
alfa - Kiil

Lehetdségem volt a tanulmany megirdsat megel6zGen egy viszonylag egyszert fel-
mérést végezni egyik egyetemi munkahelyemen (SZIE GTK). Néhany kollégdmnak és
hallgatéink egy részének egy uj, sziamukra még ismeretlen eszkozt (IoT) mutattam meg,
s kivancsi voltam a reakcidikra (médszertan: Horvath és Mitev, 2015). Ime a fontosabb
megallapitasok generacionként:

1. Babyboom (kollégak): nem szivesen vették kézbe, idegenkedtek téle. Télem var-
tak a valaszt a hasznalatot illetéen. Mikor elmondtam, hogy ezt a tantargyak oktatdsa-
ban is fel lehet hasznalni, akkor rendszerint irdsos anyagot kértek télem, ami részletesen
elmagyarazza az eszkoz haszndlatdt, illetve volt, aki megkérdezte, hogy tartunk-e egy ro-
vid felkészit6t.

2. X (kollégak): némi batoritas utdn kézbe vették. A hasznalatot illetéen egy résziik
nyomtatott anyagot kért, mig egy masik résziiknek elég volt, ha elkiildom pdf-ben a rész-
letes haszndlati itmutatdét (majd 6, ha kell, kinyomtatja magdanak).

3.Y (nappali és levelez tagozatos hallgatok, kollégak): szinte azonnal kézbe vették.
Kivétel nélkiil megelégedtek az elektronikus ismertetékkel, ami lehetett egy link, ahon-
nan le lehet t6lteni pdf-ben egy rovid (!) ismertetSt, vagy egy Youtube vide6, ami rovi-
den bemutatja a hasznalatot.

4.7 (nappali tagozatos hallgatok): azonnal kézbe vették, s mikor elmondtam a nevét
és egy mondatban, hogy mire jo, maris gépelték be azt az okostelefonjukba. Gyakorlati-
lag elég volt nekik egy impulzus, ami felkeltette az érdeklédésiiket, a tovabbiakban mar
nem szorultak az én segitségemre.
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Ez az egyszert, jelzés értékii felmérés is megerdsiti azt a képet, hogy a digitalis kor-
ban kiilondsen a fiatalabb korosztalyok/generaciok szamara mar nem sziikséges az in-
formacié materialis (kinyomtatott) megjelenése, elég, ha a laptop/tablet/okostelefon ki-
jelz6jén keresztiil el tudjak érni a kivant és szamukra relevans tartalmakat. Ez azt is jelen-
ti, hogy az EU tavoktatasra vonatkozd elképzelései a fiatalabb generaciok vonatkozasa-
ban tarsadalmilag is megalapozottak. Ugyanakkor azt is latni kell, hogy a Z, majd az éket
kovet6 alfa generacidsoknak csokken az igényiik az adott dolog részletes, minden terii-
letre kiterjed6 megismerésére, rendszerint elégségesnek tartjak, ha a cél sikeres elérésé-
hez szitkséges mértékben tudjak hasznalni a megszerzett informaciokat.

A Z generacio

A Z generacidba tartozé fiatalok — ahogy mar arra tobbszor is utaltam - 1996 és
2009 kozott sziilettek, pontosabban belesziilettek a digitalis technologiak vilagaba (digi-
talis bennsziilottek) (Kollar, 2011b). Mindennapi tevékenységeik soran a digitalis eszko-
z0k hasznalata a napi rutin részévé valt. A mobiltelefonra mint levalaszthatatlan ,test-
részre” gondolnak, s rendszerint karnyujtasnyi tavolsagon beliil szinte barmikor el tud-
jak azt érni. Tobbségiik gy gondolja, hogy a vilag csak akkor forog, s benne csak akkor
tartalmas az életiik, ha annak minden rezdiilésérél posztolnak. Ahogy egyikiik kifejtet-
te a véleményét az egyik Facebook posztjaban: ,,én csak akkor vagyok valaki, ha megosz-
tom az életemet” (a digitalis platformokon). Mikézben a digitalis kornyezetben viszony-
lag konnyen taldljak meg a helyiiket, addig a fizikai vilagban egy szamottevo résziik be-
illeszkedési gondokkal kiizd. Talan ennek is kdszonhetd, hogy egyre tobb tevékenysé-
get (pl. tanulas, kapcsolatépités és -tartas, talalkozasok) mar digitalis platformokon vé-
geznek (Kollar, 2011a). A strukturdlt tanulds helyett a véletlenszer(i megismerést tartjak
elfogadhatonak, a vaskos konyvek és a klasszikus lexikalis tudas helyét atveszik naluk a
Youtube és mas videomegoszt6 oldalak rovid videdi. Kevesebbet olvasnak, sokkal tob-
bet jatszanak, s ennek is koszonhet, hogy az ismeretatadas uj formadit kell keresniiik a
reformpedagogusoknak (pl.: gamification, edutainment). A hagyomdnyos oktatast las-
stinak és unalmasnak taldljak. Ahogy a korabbi generacioknak a konyv, az ujsag, majd
a TV/radio jelentette a ,,megkérddjelezhetetlen” forrast, addig a Z generaci6 szdmara az
internet az. Ez szamos informaciobiztonsagi kérdést is felvet, hiszen mig a konyv, az 4j-
sag, a radid és TV tartalmanak el6allitasa (elvben) felelésségteljes és kontrollalt (pl. fe-
lelés szerkesztd, kiado) folyamat volt, ezzel biztositva az objektiv és targyilagos kozlést,
addig a neten gyakorlatilag egy egyszerti mobiltelefonnal felvett videotartalom is ha-
mar népszeriivé és véleményformaléva valhat gy, hogy a kozolt informaci6 valddisagat
gyakran senki nem vizsgalja. A kevés élettapasztalattal rendelkez6 Z generacié igy sok-
kal sebezhetdbbé és befolyasolhatobba valik.

Az idésebb generaciok rendszerint szisztematikus sorrendet kovetve dolgozzék fel
az informdcidt, mig a Z generaciosok inkabb parhuzamosan. Ez egyfeldl versenyképe-
sebbé teszi 6ket, mivel hamarabb tudnak végezni a feladattal, de sebezhet6bbé is, hiszen
a dompingszertien érkez6 informaciok parhuzamos feldolgozasa soran nincs id6 azok
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tényleges megkérddjelezésére, ellenérzésére, a koztiik levd osszefiiggések vizsgalatara,
megtaldlasara.

A Z generacidsok ugyan életkorukbol adédoan is zomében iskolasok, de az életiik-
hoz, boldogulasukhoz sziikséges informacio jelentds részét mar nem az iskolabol szer-
zik. A tudést egymas kozott osztjak meg, s nem is tudastranszferként tekintenek ezekre a
megosztasokra, sokkal inkabb egyszert haveri/barati beszélgetésekre, ahol véletlensze-
riien néhany ilyen téma is szoba esik.

A fentiek alapjan azonban téves lenne azt kovetkeztetni, hogy a Z generaciésok nem
tajékozottak a nagyvilag dolgaiban. De mikozben az id6sebb generacidkat (kiilondsen a
tanultabbakat) a hagyomanyosan megszerzett tudas koré épitett informacioéhség mo-
tivalja (pl. politika, torténelem, torténelmi személyiségek, apa- és nagyapakoru zené-
szek és zenekarok), addig a Z generacidsok szamara fiatalsaguk okan is sokkal fonto-
sabb, hogy az aktudlis popsztar mit csinalt tegnap, hol s kivel volt. A Z generacidésok
szamara is fontos, hogy kotédjenek bizonyos ,,objektumokhoz” (pl. tiniceleb), s emiatt
ugyancsak sebezhetévé valnak (pl. pedofilok az adott celeb fényképével és nevével egy
hamis Facebook oldalt hoznak létre, ahol a celeb nevében nagyon konnyen tudnak rabir-
ni tinilanyokat, hogy elmenjenek egy talalkozora is).

A Z generacio tanitdi

Médiapedagdgusok és az oktatastechnikaval és -technologiaval foglalkozo szakem-
berek véleménye jelentdsen eltér arrol, hogy ki tanitja a Z generaciot. Rendszerint a ko-
vetkezd személyeket/platformokat szoktak megnevezni:

1. tanitok, tanarok, szaktandrok, egyetemi oktatok (fizikai vilag);

2. sajat nemzedéke, néhany évvel idGsebb testvére (fizikai vilag);

3. sajat nemzedéke (digitalis platformok);

4. az altala hasznalt - zomében — WEB 2.0 alkalmazasok és szolgéltatasok (digita-
lis platformok)

3. tablazat A Z generacié tanitdi (sajat szerkesztés)

Fizikai vildg Digitalis platformok
Iy . . . WEB 2.0 al-
" tanitok, tanarok, szak- | sajat nemzedéke, ) a
Jellemz8k , i [ s ., B kalmazasok
tanarok, egyetemi ok- | néhany évvel id6- | sajat nemzedéke |,
, , és platfor-
tatok sebb testvére
mok
. . letiliink tanulni, f6 k,
tanéra, szakkor, klub, | Co it AN e orumo
Ty . . kozos tanulas csevegés, foru- Youtube, a
Tudas atadasa | tematika, tankonyv,
eovzet megmutatom ne- | mok google a te
Jesy ked baratod
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Fizikai vilag Digitalis platformok
L . . . WEB 2.0 al-
X tanitok, tanarok, szak- | sajat nemzedéke, ,
Jellemzok i N [ L ., , kalmazasok
tanarok, egyetemi ok- | néhany évvel id6- | sajat nemzedéke |,
. . és platfor-
tatok sebb testvére
mok
vizsga, szobeli, ZH, én elmagyardzom
, ., hazi dolgozat, szébeli, |neked, te vissza-
Szamonkérés |, ) . . . o
média irdsbeli, témazard, szi- | mondod nekem, |nincs szamonkérés
) gorlat, dllamvizsga, ké- | nincs szamon-
pesitd vizsga kérés
nyek, I Ossze- Korlatil X
Mit kérnek t?nye, adatg , Ossze- | gyakor ati ag,se.mmlt o
, » tiggések, minél tobb | tudod hasznalni? — nem kérdés, hanem a gyakorlat-
szamon? . A : .
informacio ban bizonyitod
. babyboom, X, Y Z Z (mogotte
Generacio s . . L s 1 .
digitalis bevandorlo digitalis bennsziilott allhat X, Y)
A tudasért meg kell . . .
. teasert meg Szabadsag, azt csindlok, amit akarok.
Motté dolgozni, én is megdol- .
. azt posztolok, amit akarok.
goztam érte.

A Z generaci6 - informaciobiztonsag a digitalis korban

Az informacidbiztonsag kapcsan harom lényeges fogalmi alapvetés sziikséges: 1. in-
formacios tarsadalom, 2. digitalis kor, 3. informaciobiztonsag.

Azzal mindannyian egyetérthetiink, hogy az ipari tarsadalom utani korszakot hiv-
jak az informdciés tdrsadalom koranak. Az informacios tarsadalom fogalmat azonban
gyakran szinonim jelleggel a posztindusztrialis tarsdalom, a posztfordizmus, a posztmo-
dern tarsadalom, a tudastarsadalom, a halézati tarsadalom fogalmaival is helyettesitik.

Az informacid és a tudas az informadcios tarsadalomban kiemelt jelentdséggel bir.
Az informacié kapcsan emlitést érdemelnek az aldbbiak:

- az informacio eldallitasa;

- az informdcid tovabbitasa;

- az informacio taroldsa;

- informaci6 megszerzése;

- az informacio értéke;

- az informdcid biztonsaga (informaciobiztonsag);

- az informacio értékének idbbeli valtozasa;

- az informacid sokszorozhatdsasa;

- az informaéciohoz fiz6dé jog;

- az informdcidszolgaltatasi kotelezettség.

Az informaci6 alapja mindig az adat. Az adat egy meghatarozott dolog egy megha-
tarozott valtozdjanak (karakter, attributum, jellemzd, tulajdonsag, ismérv stb.) az érté-
ke. Az adatok lehetnek: 1. nominalisak (pl. nem, név, torzsszam), 2. ordinalisak (pl. is-
kolai végzettség), 3. intervallumskalajuak (pl. hdmérséklet), 4. aranyskalajuak (pl. a je-
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lenlegi és a kezd6fizetés) (Ketskeméty, Izs6 és Toth, 2011). Osszefoglalva azt mondhat-
juk, hogy az informacié olyan értelmezett adat, amelyikbdl valamilyen konkrét tényt
tudhatunk meg. Az adatok régebben papiralapon (pl. személyligyi akta, személyi kar-
ton/nyilvantartd lap), az utébbi idében azonban mar rendszerint elektronikus, digita-
lis uton tarolddnak (pl. adatbazisokban). Tévedés lenne azt hinni, hogy az informdcio fo-
galma csak a technikai eszk6zok megjelenésével valt ismertté. Latin eredetijében érte-
stilést, hirt, tizenetet, tajékoztatast jelent, s altaldban ugy tekintiink ra, hogy akkor va-
lik fontossa a szamunkra, ha csokkenti az informacidhianyunkat, a bizonytalansagun-
kat. Az informacio tehat eredeti - s altalunk is hasznalt — megkozelitésében fiiggetlen a
technikai eszk6zoktdl, ugyanakkor a technikai és informatikai eszkozok tomeges elter-
jedése tette lehetdvé azt, hogy felértékel6djon. Az informdcié modern értelmezése kitér
arra is, hogy els6sorban nem is az informacié a fontos, hiszen szinte majd’ minden terii-
leten informacios tobblet van, hanem az, hogy a rendelkezésitinkre allé vagy viszonylag
kis energiabefektetés révén megszerezheté informacié hogyan, milyen moédszerekkel,
mennyi id6 alatt és milyen hatékonysaggal alakithato at, illetve dolgozhaté fel tudassa.

Az adatokbdl el6dllé informacid s az informaciok feldolgozasa soran keletkezd tu-
das szamtalan (algoritmizalt) szamitast, komoly tarhely- és szamitasi kapacitast kivan
meg. Ezeknek az elvarasoknak viszonylag konnyen meg lehet felelni tigy, ha minél ha-
marabb keriilnek digitalis vagy digitalizalt formaba az adatok. A digitalizalt adatokbol
szamsorozatok lesznek, s igy szamitasok millioi végezhetok el veliik/rajtuk. A fizikai, sza-
bad szemmel lathat, illetve egyéb érzékszerveinkkel érzékelhetd, valamint a nem latha-
td, de paraméterei alapjan mérhetd vilag végtelen adatmennyiséggel szolgal, s ezek egy-
re nagyobb hanyada mar digitalis formaban rogziil. A vilag tehat egyre nagyobb mérték-
ben ,képzddik le” digitalis formaban, s ezért mondhatjuk azt, hogy az informacios tar-
sadalom/kor utdn a digitdlis kor kovetkezik (Kollar, 2014b). A digitalis kor a XXI. sza-
zad els6 évtizedétdl szamithatd, bar el6zményeir6l mar korabban is irtak (Dyson, 1997),
de az alapmiivek késobb jelentek meg (Saphiro és Varian, 1999, illetve Levine és munka-
tarsai (2001) (Levine, Locke, Searls és Weinberger, 2001), Kehal és Singh, 2004, Lessig,
2004, Wallace, 2002). A digitalis kor dimenzioit egy rendszerint valtozé tartalmu moza-
ikszoval (CAMSSAIR) lehet leirni, mely jelenleg hangsulyosan az alabbi elemeket tar-
talmazza:

- cloud: felhd, felh6 alapu szolgaltatasok;

— analytics: elemzés, adatbanydszat;

— mobile: mobileszkdzok, mobilalkalmazasok;

- socialmedia: kozosségi média;

- security: biztonsag;

- AR (augmented reality): kiterjesztett valosag (Kollar, 2012);

- IoT: internet of things;

- robots: robotok.

Informdciobiztonsdg

A digitalis kor informatikai hétterének teljes bemutatasa jelentésen talmutat jelen
tanulmany tartalmi és terjedelmi keretén, ezért az alabbiakban csak az informaciobiz-
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tonsag Z generaciot érintd kérdéseivel foglalkozom. A digitalis kor és a tarsadalom jovo-
je szempontjabol kiemelt jelentdséggel bir a biztonsag (Security), s azon beliil az infor-
maciobiztonsag. Haig (2015) is osztja Gdbri (2008) véleményét, miszerint az informacio-
biztonsag az alabbi 6t teriiletet integralja magaba: politikai biztonsag; tarsadalmi bizton-
sag; gazdasagi biztonsag; katonai biztonsag; kornyezeti biztonsag.

Az informaciobiztonsag nem csak informatikai kérdés, hiszen a muszaki-informa-
tikai megoldasok jelentds része az informatikai (IT) biztonsag teriiletéhez tartozik, sok-
kal inkabb humadn aspektussal bir. 2015 novemberében egy Eurdpai Unios fiatalok be-
vonasaval megvalosuld projekt keretében én is meghivast kaptam, hogy egy rendha-
gyo osztalyfonoki orat tartsak az informaciobiztonsagrol. Az interaktiv beszélgetés so-
ran elhangzott fontosabb problémakat s az azokra tett javaslatokat strukturalt formaban
az alabbiakban adom kozre. Az informdcidbiztonsag és veszély a Z generacié szamara
rendszerint a kovetkezoket jelentheti Gyaraki (2015), Mitnick és Simon (2006), Schneier
(2010), Warren és Streeter (2005), valamint Nabrddy (2014) munkai alapjan:

1. A fiatalok altal hasznalt eszk6zok ellopasa, elvesztése, eladasa, kolcsonadasa, szer-
vizeltetése

a. Az eszkozok ellopdsa, elvesztése soran az azokon taldlhaté tartalmak, illetve az
azokon torténd bejelentkezés soran a tavoli tarhelyeken tarolt tartalmak is elérhetdek il-
letéktelen személyek szamara.

Megoldasi lehetdségek:

— Az eszkozokre torténd belépés csak jelszoval lehetséges —, bar az elvesztés és ello-
pas soran van ideje a tolvajnak/megtalalonak az eszkozt szétszedve hozzaférni az adatta-
rolokhoz (pl. SD kartya, winchester).

- Ha mar elveszett, s fontos adatok vannak rajta, akkor meg lehet prébalni, hogy az
adott személy visszavasarolja legalabb az adattarolot. Kérdéses, hogy sikeriil-e a ,,becsii-
letes” megtalalot a kozosségi halo segitségével megtalalni, s ha sikertil, akkor 6 hajlan-
doé-e, s ha igen, akkor milyen feltételek mellett. Ilyen esetekben célszert feln6tt/sziil6 be-
vondsa is.

- Ha a tettes ismert, azonnal meg kell tenni a biintetéfeljelentést.

b. Az eladasra itélt késziilékek megfelelé adatmentesitésével gyakran még a cégek
sem foglalkoznak, s ez sajnos hatvanyozottan igaz a fiatalokra. A megunt okostelefonon
szinte azonnal tdl akarnak adni, hogy megvehessék a legijabb modellt.

Megoldasi lehetdség: A fiatalok figyelmét felhivni az adatmentés és -torlés fontossa-
gara, valamint arra, hogy a telefonon/késziiléken allitsak vissza ugy a gyari beallitdsokat,
hogy azzal az eszk6zon minden beallitas (belépési adatok, kedvenc oldalak) torl6djon.

c. A kolcsonadas és szervizelés soran a fiatal egy megitélése szerint megbizhaté sze-
mélynek vagy cégnek adja oda egy bizonyos idére a késziiléket. A kolcsonadas sok eset-
ben a baratsag vagy éppen a kozosséghez valo tartozas, illetve az onzetlenség fokméré-
je is lehet.

Megoldasi lehetdségek:

- Megértetni a fiatalokkal, hogy a személyes adataikat is tartalmazoé eszkozok kol-
csonadasa nem lehet semmilyen pozitiv emberi érték fokmérdje.
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- A névtelen, nem megbizhato szervizeket (pl. nincs igazi szerviz, a muszerésszel a
mekiben lehet csak talalkozni) még akkor is célszerti elkeriilni, ha azok olcsébbak, mint
a hivatalos szervizek.

- Ha egy késziiléket beadnak javitasra a szervizbe, akkor arrdl el6tte érdemes le-
menteni és utdna letordlni a személyes adatokat, s a belépési jelszavakat ideiglenesen
meg kell valtoztatni. A késziilék javitasra torténd atvételét a szerviznek hivatalos atvéte-
li bizonylattal kell elismernie.

2. A fiatalok dltal haszndlt adattdrolo elvesztése, kolcsonaddsa

Megoldasi lehetdségek: mint az 1. pontban.

3. A fiatalok interneten taldlhaté személyes adataival torténd visszaélés

A visszaélés lehet egy bizalmas, intim fénykép nyilvanos megosztasa, vagy egy pro-
filkép és néhany egyéb adat ismeretében egy hamis felhasznaldi profil 1étrehozasa. Egy
ilyen hamis profil - mely gyakran egy egyszer(i kamaszcsinynek téinhet - alkalmas lehet
arra, hogy a gyanttlan fiatalrol hosszabb tavra is hamis képet épitsen, a nevében min-
denféle nemkivanatos oldalra regisztraljon, ott véleményt fejezzen ki. Mivel a digitalis
labnyom a szervereken és a logfajlokban akkor is megmarad, ha az adatok mar nyilvano-
san nem elérhetdek, igy gyakorlatilag egy életre megmarad ez a hendikep.

Megoldasi lehetdségek:

— A fiatal koriiltekintéen jar el, s megtiltja, hogy réla kompromittalo kép késziiljon,
még akkor is, ha ezzel nem lesz népszeri a baratai, haverjai el6tt.

- Amint tudomast szerez, hogy visszaéltek személyes adataival, azonnal szdl sziilei-
nek, akik hivatalosan megteszik a feljelentést a rendérségen.

4. A fiatal dltal haszndlt eszkozok (okostelefon, szamitogép, laptop) és alkalmazdsok
feltorése, de még inkdbb az ezekbe torténé nem programozoi tuddst feltételezd bejutds.

A bejutas gyakoribb, nem programozo6i moédjai a kovetkezék: a ,kozos baratsag és
bizalom” elve alapjan megadjak egymasnak a jelszavakat; a jelszavak jol elérhetd és lat-
haté helyen vannak; a jelszavak egy beszélgetésben elhangoznak (,,a kutyam neve kisbe-
tlvel”); a személyt ismerve konnyen kikovetkeztethetéek (pl. kedvenc zenekar/énekes
neve, sziletési id6, haziallat neve).

Megoldasi lehetdségek:

- Megértik, hogy van egy olyan része az életnek, amit nem kell megosztaniuk senki-
vel sem. Mindegy, hogy mi az indok.

- Megprobalnak megjegyezni egy bonyolultabb, nehezen kikovetkeztethetd jelszot.

- Bizonyos id6kozonként lecserélik a jelszavukat.

5. A fiatalok dltal haszndlt eszkozok virussal valé megfertézése

Ez sem csak informatikai kérdés, mert pl. egy ismerds(nek tiind) személytol érke-
z6 ,,I love you” iizenetet és csatolt fajlt tartalmazo levelet az emberek gyakorlatilag élet-
kortdl fiiggetleniil megnyitnak. A neten némi kutakodds utan lehet talalni olyan alkal-
mazast, ami trdjai faloként elkiildve képes atvenni az aldozat gépe felett a kontrollt (pl.
elkiildi a felhasznaloi neveket és jelszavakat a belépéssel egyidejtileg egy el6re beallitott
e-mail cimre). Rendszerint ez is csak gyerekcsinynek tinhet, mivel ha a timado6 nem egy
ifja hacker, akkor az osztalytars inkabb csak kivancsi, szeretne belesni tarsa életébe. Mi-
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vel azonban nem ismeri a kartevé szoftver valodi miikodését, igy tudtan kiviili karokat
is tud vele okozni.

Megoldasi lehetdségek:

- Még az ismerds(nek ting) személytdl érkezd e-mailek csatolt allomanyat sem kell
automatikusan megnyitni.

— A telepitett szoftverek egy része automatikusan figyelmeztet, ha veszélyt érez. Ezt
a figyelmeztetést nem érdemes figyelmen kiviil hagyni.

— A fizet6s virusellen6rz6k mellett szdmos szabadon hasznélhato, téritésmentes val-
tozat is rendelkezésre all, célszert ezek koziil egyet telepiteni az informatikai eszkozre.

6. A fiatalok dltal haszndlt eszkozokrdl és/vagy tavoli tarhelyeikrdl (felhd) torténd
adatlopds

Ezt ugyan kiilon kategoriaként emlitem, de az esetek egy részében a fenti médon
torténik a behatolas. Az is viszonylag gyakorinak mondhaté, hogy az eszkézokbe vagy
eleve jelszo nélkiil lehet belépni, vagy ugyan jelszé hasznalataval, de a belépés utan nincs
semmilyen id6korlat, vagyis ha a gépet rovidebb-hosszabb id6ére magara hagyja a fel-
hasznalo, a tamad¢ akkor is hasznalni tudja.

Megoldasi lehetdségek:

- lasd 5. pont;

- belépési jelszo vagy egyéb egyedi azonositasra alkalmas megoldas hasznalata (pl.
ujjlenyomatolvaso);

- olyan alkalmazas hasznalata, amelyiknél lehet6ség van az azonositasnal az idékor-
lat bedllitdsara. Ha nem torténik billentytizetletités, illetve egérmozgas, akkor révid idén
beliil zarolja a gépet, ami csak a jelsz6 ismételt megadasaval oldhato fel.

7. A fiatalok dltal haszndlt eszk6zokon és/vagy tavoli tarhelyeiken (felhd) torténd adat-
modositds

Ez hasonlit a 4. pontnal leirtakhoz azzal a lényeges kiilonbséggel, hogy az adatmo-
dositas nehezebben érhetd tetten. Egyszeriibb esetekben bizonyos szoveges/képi anya-
gokban torténik valtoztatas (pl. kép retusalasa, szoveg modositasa), de megeshet, hogy
eleve a hozzaférési adatokat mddositja a tamado.

Megoldasi lehetdség: l1asd 4. pontban leirtakat.

8. A fiatalok dltal haszndlt eszkozokon és/vagy tavoli tarhelyeiken (felhd) taldlhaté
adatok torlése

Ez az eset hasonlit részint a 3., részint a 6. és 7. pontban leirt esetekre. Itt a cél nem
az adatok ujbdli felhasznalasa, hanem végleges megsemmisitése (pl. kompromittalé ké-
pek).

Megoldasi lehetdségek:

- lasd 6. pont;

- a valoban fontos adatokrol célszert egy teljesen mas helyen/eszkozon biztonsagi
masolatot is tarolni.

9. A fiatalok dltal latogatott weboldalak feltorése és/vagy elérhetetlenné tétele
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Ennek kivédése elsésorban a szolgaltatok dolga. A fiatalokat annyiban érheti hatrany,
hogy ha pl. az iskolai feladataik elkészitéséhez korabban rendszeresen latogatott hely el-
érhetetlenné valik, akkor megeshet, hogy nem tudjak idében beadni a hazidolgozataikat.

10. A fiatalok altal latogatott weboldalakon taldlhato6 tartalmak hitelessége

A fiatalok hazidolgozataik egyre nagyobb részét készitik el ugy, hogy hivatkozasaik
kivétel nélkiil a neten is megtaldlhat tartalmakra vonatkoznak. Sajnos még a Wikipédia
esetében is beigazolddott, hogy vannak olyan tartalmak, amelyeket bizonyos érdekcso-
portok sajat céljaik érdekében elferditettek.

Megoldasi lehetdség: az oktatok hangstlyosabban hivjék fel a didkok figyelmét arra,
hogy a netes forrasokat kezeljék kell6 kritikai fenntartasokkal, vagy olyan oldalakat lato-
gassanak meg, amelyeket a tanar javasol. Célszer(, ha a tanul6é megtekinti a konyvtarban
talalhaté nyomtatott forrasokat is.

11. A fiatalok dltal latogatott weboldalakon taldlhato tartalmak illetéktelen médosi-
tdsa

Ennek kivédése rendszerint a szolgaltato és/vagy szerkesztok feleléssége.

12. A fiatalok adatait tartalmazé adatbdzisok feltorése, s onnan az adatok ellopdsa

Ennek kivédése rendszerint a szolgaltato felelGssége.

Megoldasi lehetdségek:

- Tudatositani a fiatalokban, hogy nem sziikséges minden, szamukra ismeretlen he-
lyen regisztralniuk.

- Ha mégis kivancsiak, akkor hozzanak létre csak erre a célra hasznalt e-mail cimet,
illetve alkossanak meg egy hamis profilt.

— Azt is célszert tudatositani a fiatalokban, hogy ha szdmos olyan helyen regisztral-
nak, amelyiknél e-mail cimet és jelszot kell megadni, akkor érdemes mindenhol legalabb
mas jelszot hasznalni. Ha ugyanis az e-mail cim és jelszo paros megegyezik mindenhol,
akkor egy adatbazis feltorése révén konnyen hozza lehet férni a felhasznalok mas adat-
bazisokban levé fidkjaihoz is.

13. A fiatal az életkordbol adodo szellemi és értelmi szinvonaldra, illetve fejlédésére
kdros tartalmakat tud elérni.

Ha ezek torvénybe iitk6z6 tartalmak, akkor a sziil6 kotelessége (is) ezekrdl jelentést
tenni a hatosagnal.

Megoldasi lehetdségek:

- Tudatositani a fiatalokban, hogy ezek a tartalmak még nem nekik valdk (sajnos a
kivancsisag rendszerint erdsebb benniik, mint a sziiléi intelem megfogadasa).

- A fiatalok dltal hasznalt eszkozokre olyan alkalmazast telepiteni, amelyik blokkol-
ja az életkoruknak nem megfelel6 tartalmak megjelenitését.

14. A fiatal a szamdra (is) veszélyes biinézdi csoportok haldjaba keriil

Ennek tobb lehetdsége is lehet:

Pedofilok: rendszerint mas személyiségét veszik fel az interneten, pl. hires celeb vagy
annak menedzsere/baratja, kozel azonos koru fiatal, a sziil6k baratja/munkatérsa, osz-
talytars, tavoli rokon. A megfontolt pedofilok valészintileg attdl fiiggéen valasztjak ki az
avatarjukat, hogy milyen mddon és mit akarnak a fiataltdl. Ha ,,csak” a netes zaklatas,
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az intim képek megszerzése a cél, akkor gyakorlatilag az azonos koru fiatal, a szerelme-
tes osztalytars, a hires celeb vagy annak fiatal és vonzé menedzsere a megszemélyesitett
ismerds. Ha a blinelkovetés a valddi vilagban is realizalodhat (pl. nemi erészak, zsaro-
las), akkor vélhetdleg a sziil6k baratja/munkatarsa, a tavoli rokon egyarant lehet valasz-
tott szerep.

Szélsoséges nézeteket vallé csoportok (pl. terrorszervezetek): a fiatalok pillanatnyi
szomorusagat, reményvesztettségét, hullimzé kedélyallapotat hasznaljak ki, a boldog-
sag, a jobb élet, az elismertség és egyéb, a fiatal szamara is vonzo lehetségek felvazolasa-
val. Céljuk, hogy a fiatal a csoport tagja legyen, esetleg olyan helyzetekbe keverik, hogy
egy lebukasnal csak a naiv és gyanutlan fiatalt tudja a rend6rség azonositani, mint btin-
elkovetot.

Kiberbiinozdk: célpontjaik olyan fiatalok, akik rendszerint introvertdlt személyisé-
gek, nagyon jol értenek a szamitastechnikahoz, az informatikahoz, gyakorlatilag egész
nap a gép el6tt iilnek, s ahelyett, hogy jatszananak/tanulnanak/szérakoznanak, frissen
megszerzett tudasukkal tesztelik a céges/kormanyzati oldalak feltorhet6ségét. Bevett
gyakorlat, hogy egy viszonylag konnyen feltorhetd oldalt hoznak 1étre a bin6zék, melyet
a fiatal fel is tor. Ezutan ,levadasszak’, s megfenyegetik, hogy ha nem tesz meg szamukra
bizonyos dolgokat, feljelentik a rendérségen, a gyamhivatalnal stb.

Csalok: céljuk, hogy a fiataltdl adatokat, bizalmas informadciokat, esetleg valamilyen
nemes ligy (pl. allatvédelem) érdekében pénzt (vagy azzal egyenértékiként bankszamla
hozzaférési adatokat) csaljanak ki.

Megoldasi lehetdségek:

- Tudatositani a fiatalban (tanar, sziil6, esetleg idGsebb, érettebb testvér felel6ssége),
hogy az Gszinteségéért nem kap biintetést, ha hibat kovetett el, akkor is értékes és szere-
tik.

- Tudatositani a fiatalban, hogy célszer(i a ballépését minél el6bb elmondania egy
szamara hiteles személynek, hogy a probléma ne sulyosbodjon, s minél hamarabb meg
lehessen kezdeni annak elharitasat.

— Megtenni a rendérségen a biinozékkel, blinbandakkal szemben a biintetéfeljelentést.

- Szorgalmazni a rendérségen, hogy mihamarabb hivatalosan lépjenek fel nemcsak
a blinoz6k, hanem a tevékenységiik és nézeteik megosztasara hasznalt odalak/platfor-
mok/férumok tulajdonosai/iizemeltetdi ellen is.

Mivel a Z generacid rendszerint még a sziileivel él egyiitt, ezért érdemes legalabb
emlités szintjén arrdl is sz6lni, hogy a sziildket is védeni kell, s biztositani kell esetitkben
is az informaciobiztonsagot. Ennek néhany fontosabb lépése:

- A fiatal lehet6leg ne haszndlja a sziil6k technikai eszkozeit (vagy ha igen, akkor
sziiloi feliigyelet mellett).

- Ha ez nem oldhat6 meg, akkor legalabb jelszdval védjék a kozosen hasznélt gépen
talalhaté konyvtarakat, s allitsak/allittassak be, hogy a fiatal nem lehet teljes értékii fel-
hasznaldja a gépnek rendszergazdai jogokkal.

— A csaladi nyomtatd/scanner egy olyan gépen legyen, amelyik nem tartalmaz bizal-
mas és fontos adatokat, s igy barmelyik csaladtag hozzatérhet.
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- Ha van csaladi szerver, illetve haldzati adattarold (NAS) vagy médiaszerver, akkor
ott a sziilok rejtsék el gyermekeik el6l a bizalmas és fontos adatokat tartalmazoé konyv-
tarakat.

- Ahogy a fiataloknak, gy sziileiknek is illik fejben tartani a jelszavaikat.

Osszefoglalas

Tanulmanyomban az eurdpai Z generdaciot érinté két hangsilyos aspektussal fog-
lalkoztam: az oktatassal és az informaciobiztonsaggal. A statisztikai adatok elemzése-
kor lathattuk, hogy ez a generacié az Eurdpai Unid 28 tagillama 0sszlakossaganak ko-
zel egyhetedét teszi ki. Ramutattam arra, hogy a Z generaciosok s az 6ket kovetd vala-
mennyi generdcié mar belesziiletett az internetbe, a digitalis kor vilagaba, igy mar ko-
ragyermekkori szocializaciojukban a digitalis platformok (eszk6zok, programok, alkal-
mazasok), illetve a platformokon talalhat¢ tartalmak jelentés szerepet jatszanak. Lathat-
tuk, hogy a generdcio igazi tanitéi (informacidkozl6i) részint sajat nemzedékének a tag-
jai, részint a rendszerint id6sebb generaciok altal tulajdonolt infokommunikaciés plat-
formok. A Z generaci6 - életkorabol addddan, s igy komolyabb élettapasztalat hidnya-
ban - ki van téve az interneten (is) mikodd blin6z6i csoportok tamadasainak, ezért az
informacidbiztonsag human aspektusa - beleértve a tamadasok kivédésére iranyul¢ fel-
készitésiiket, oktatdsukat, informacio- és adatvédelmi tudatossagukat — kiemelt jelentd-
séggel és fontossaggal bir szamukra.
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Jegyzetek

1 Az Eurdpai Uni6 tagallamainak szakértdi altal készitett tanulmanyok, illetve a
nemzetkozi szakirodalom sem képvisel egységes allaspontot az egyes generaciok sziile-
tési idejére s életkori intervallumara vonatkozoéan. Jelen tanulmanyban ezek az interval-
lumok a szerzé korabbi kutatasai és tanulmanyai alapjan keriiltek meghatarozasra. Az
egyes generaciok elemzése ugyan életkori intervallumok szerint torténik, de nem a szii-
letési évek egységes meghatarozasa a fontos, hanem az, hogy az egyes generaciok kozott
milyen kiilonbségek, illetve hasonlésagok figyelhet6ek meg.
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