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Az RSA kulcsgeneralas és
a Carmichael-szamok kapcsolata 2.*

5. A kétkulcsos titkositas alaptétele, kapcsolata a kétkulcsos
titkositassal és az elektronikus alairassal

Tétel. Ha p és q két kilonbozé primszim és az e, d pozitiv egészekre
ed=1 (mod gp(pq)) teljestil, akkor tetszéleges m egész szam esetében igaz, hogy
me? = m (mod pq).

Bizonyitas. Az ed =1 (mod go(pq)) feltétel teljesiilése konkrétan azt jelen-
ti, hogy ed —1=k(p—1)(q — 1), ahol k pozitiv egész. Azaz m°? = mmeI~! =
— mke-1(a-1) — m[m(p—m]’“(q‘”.

Mivel m®~1 =1 (mod p), ha m nem oszthaté p-vel, azért a fenti sorban a [.. ]
részbe 1-et irva a kovetkez6 kongruenciat kapjuk:

m® =m (mod p), ha (m,p)=1.
Az el6bbi gondolatmenetet megismételve g-ra:
m® =m (mod ¢), ha (m,q)=1.

Ha tehdt m nem oszthaté egyidejiileg sem p-vel, sem a téle kiilonb6z6 g-val, akkor
me® —m oszthaté p-vel és ¢-val is, vagyis m® — m oszthat6 pg-val is, tehdt me? =
=m (mod pq).

Maér csak azt kell megmutatni, hogy ha m oszthaté p-vel vagy g¢-val, akkor
is fennall m*? = m (mod pq). Példdul m = 0 (mod p) esetén hatvanyozassal me? =
=0 =0=m (mod p).

Tehat a bizonyitandé m®? = m (mod pq) allitds minden m egész szam esetében
fennall.

A fenti tétel alkalmazdsa a kétkulcsos titkositasra, illetve elektronikus aldirdsra

Kiinduldshoz rendelkezni kell két darab primszdmmal (p és ¢). Mivel az algo-
ritmusban kulcsszerepet jatszik az N = pq szorzat, a primeknek kelléen nagyoknak
kell lenni ahhoz, hogy az N szdm primtényez&s felbontédsa ne legyen egyszerti (valds
idében megoldhatd) feladat. (Altaldban p és ¢ 500-2000 bites bindris szém).

Primszamok kereséséhez, illetve a primség bizonyitasahoz alapveten a Fermat-
tételt hasznéljuk, s ezért kiemelt jelentdsége van a nagy szamok (nagy hatvényki-
tevék) hatvényainak gyors kiszamoldsi algoritmusainak. (Az aritmetikai miiveletek
optimalizdldsaval itt nem foglalkozunk).

A cikk elsd része 2019. mdjusi szamunkban jelent meg és honlapunkon is
olvashaté: https://www.komal.hu/cikkek/Kiss_Gabor-Az_RSA_kulcsgeneralas_es_a_
Carmichael-szamok_kapcsolata_1.pdf.
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Primek keresésével, illetve tesztelésével a Tanuk” és ,Cinkosok” részben fog-
lalkozunk.

A kiterjesztett euklideszi algoritmussal — N = pq értékébdl kiindulva — viszony-
lag egyszeriien meghatarozhaté egy olyan e, d szampdér, mely kielégiti az alap-
tételben emlitett feltételeket. Egy tetszélegesen vélasztott, de p(N)-hez relativ
prim e szdm-hoz kell megkeresni e modalis inverzét mod ¢(N). Mivel esetiinkben
©(N)=(p—1)(¢g—1), a d inverz a kiterjesztett euklideszi algoritmussal kénnyen
meghatarozhaté. Az egyedi e, d, N szamharmas elGallitasat hivjuk kulcsgenerd-
lasnak. A kulcsgeneralds elsé 1épése mindig az N szam komponenseit alkotd pri-
mek megkeresése, majd ennek fiiggvényében az alkalmas e, d értékek kiszamolasa.
A kulcsgeneraldst elvben mindenki — aki titkosan akar kommunikalni — elvégezheti
sajat szamitoégépes kornyezetében azzal a kulcsgenerdlé programmal, mely az itt
leirt elvek szerint dolgozik.

Az e, d, N szimhdrmas ismeretében tetszéleges m < N szdm (message) dtké-
dolhaté /titkosithaté a ¢ < N (ciphertext) szdmba, illetve ¢ visszafejthetd az eredeti
m-be az aldbbi konvencidk betartdsaval:

Nevezziik az (e, N) szampart nyilvdnos kulcsnak, a (d, N = pq) szdmpart pedig
privat kulesnak (nyilvdnos + privét = kulespér). Fontos, hogy a kommunikéciéban
résztvevok mindegyike rendelkezzen sajat kulcsparral, azaz egyedi e, d, N szamhar-
massal. Az egymés kozott kommunikalé partnerek sajat privat kulcsukat titokban
tartjak, a nyilvanosat pedig — nevének megfeleléen — minden kommunikaciés part-
ner szamara ismertté teszik.

Legyen a kiildend8 szdm (iizenet) m. A kiildé a fogadé nyilvanos kulcsaval
képezi a ¢ = m® (mod N) maradékot (message — ciphertext). A fogadé a sajat pri-
vat kulcsaval visszafejtheti ¢-bol az eredeti m-et szintén egy maradékképzéssel,
mivel ¢? = m® = m (mod N) azaz (ciphertxt — message). Tehét a kédolt (titkosi-
tott tizenetet) kizardlag a kivdlasztott fogadd partner tudja megfejteni sajat privat
kulcséanak felhasznaldsaval.

Ha pedig mint kiildd, elobb a sajat privatkulcsunkat alkalmazzuk az m tize-
netre, azaz igy képezziik a ¢ = m® (mod N) maradékot, akkor csak a kapcsolédd
nyilvanos kulcs tudja visszafejteni az iizenetet, vagyis aki visszafejti a nyilvanos
kulccsal az tizenetet (ez barki lehet, mert a nyilvdnos kulcs mindenkinek elérhetd)
az biztos lehet abban, hogy csak a megfeleld privatkulcs tulajdonosatol johetett
az iizenet (elektronikus aldirds).

Legyen pl. p és q 1024 bites prim, akkor az N = pq szam 2048 bites', azaz
256 byte hosszisdgu szam. A fentiek szerint ezzel csak max. 256 byte-os iizenet
— melyre m < N is teljesiil! — titkosithat6. A gyakorlatban a hosszabb féjlokat
blokkokra bontjuk, a titkositds és visszafejtés is természetesen blokkonként fog
torténni.

Fontosnak tartom megemliteni, hogy pl. a 256 byte hosszisagi N modulus-
nal csak az m < N szadmok esetében korrekt az algoritmus. A helyes visszafejtés
érdekében a PLwSecur programban ezt gy hidaltam at, hogy a titkositdashoz az ere-

'Ez csak akkor teljesiil, ha p és g elsé hexadecimilis jegye > C, de ez kénnyen bizto-
sithato.
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deti f4jlt 255 byte-os blokkokra (message-ekre) bontottam, majd a keletkezd max.
256 byte-os ciphertext-et 256 byte-on taroltam. Visszafejtéskor a 256 byte-os ma-
radékbdl ismét 255 byte-ra lett a message redukalva.

Megjegyezziik, hogy a sziikséges szamitdsok (hatvdnyozdsok és maradékos osz-
tasok) id6igényessége miatt azonban nem célszeri valamennyi blokkot a fenti moé-
don titkositani. A gyorsitas érdekében csak az els6 blokkot titkositjuk, de ez célsze-
riien csak azt a szimmetrikus (pl. véletlenszam) jelszot tartalmazza, mellyel a ké-
s6bbi blokkokat fogjuk titkositani, illetve a fogadd fél is ezzel a jelszoval tudja
a tovabbi blokkokat visszafejteni.

6. Primek keresése, tesztelése (valdsziniiségi becslés),
,»Tanuk” és ,,Cinkosok”

Az eléz6ekben megmutattuk, hogy a kétkulcsos titkositas alapvetéen az e, d, N
szamharmasokon alapul, melyekbél a d és N szamok nyilvanosak. A titkositds erds-
ségét tehat az N = pq szorzat biztositja, azaz olyan p és q primeket kell keresni, me-
lyek elég nagyok ahhoz, hogy a nyilvanossagra hozott szorzatuk ne legyen konnyen
faktorizalhaté (primtényezékre bonthatd). A gyakorlatban ehhez tobbszdz jegyti
szamokat kell hasznalni.

Jelenleg nem ismert olyan (,egyszeri”) képlet, amely eredményiil primszamo-
kat adna. (A kozismert 2" — 1 alakd szamok (Mersenne-szamok) kozott példdul
vannak primek?, de pl. 2! — 1 = 2047 = 89 - 23 nem prim.

Nagy primszamok kivalasztasa prébalgatasokkal torténik, majd kiilénbozo
tesztekkel dltalaban nagy valészintiséggel kijelenthetd, hogy a probalgatassal ta-
1alt an. pszeudoprim szam valéban primnek tekinthet6-e.

Esetiinkben a primkereséshez a prébalgatas eszkoze a kis Fermat-tétel, mely
szerint minden p primre és tetszéleges a alapra — ha (a,p) = 1, azaz p nem tSbb-
szorose a-nak — a?~! =1 (mod p).

— Kiindulunk egy véletlenszertien valasztott a alapbdl (célszertien egy ismert
primszambdl)

— Majd vélasztunk egy ugyancsak tetszoleges p —de az (a,p) = 1 feltételnek meg-
felel6 — paratlan szdmot (mely bindrisan pl. 1000 bit hosszi). Természetesen

p Osszetettségérol még nem tudhaté semmi.

— Osszetettségi vizsgalat. Megvizsgaljuk, hogy az a?~' =1 (mod p) egyenléség
teljestil-e.
a) Haa?~!' =1 (mod p) igaz, akkor p-t pszeudéprimnek tekintjiik és folytatds
primteszttel.
b) Ha a?~! =1 (mod p) hamis, akkor p csak dsszetett szam lehet, ezért p :=
= p+ 2 és visszatériink ennek a szdmnak az Osszetettségi vizsgdlatéra,
ami (a,p) = 1 vizsgdlatdval kezdddik.

2A gyakorisdg 1 ezrelék alatti. 2016. janudr 7-én fedezték fel a a 49-ik Mersenne-primet,
ez a 274207281 _ 1 gz4m, és 22338618 szamjegybdl &ll. Jelenleg ez a legnagyobb ismert
primszam. (Wikipédia)
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Megjegyezziik, hogy (a,p) =1, illetve a?~! =1 (mod p) kiszamitdsara gyors
algoritmusok vannak t6bb széz jegy(l szdmok esetére is. Az (a,p) legnagyobb kézos
0szt6 meghatarozasahoz az euklideszi algoritmust hasznaljuk kiterjesztés nélkiil.

A tapasztalat alapjan 1-2 ezer bites szdmok esetében altaldban 1000 prébal-
kozason beliil mindig akad néhény olyan p szam, melyre igaz az a?~! = 1 (mod p)
feltétel. Az igy taldlt p szamot — mely egy konkrét a alapra épiil — az a alaphoz
tartozé pszeudoprimnek nevezziik.

Annak eldontéséhez, hogy egy pszeudoprim valéban prim-e (tovébbi) prim-
tesztet kell alkalmazni. A legbiztosabb megoldas a primtényezds felbontas lenne,
de ez gyakorlatilag — idGigénye miatt — végrehajthatatlan.

Az aldbb ismertetett eljaras (Fermat-teszt3) egy p szdm Osszetettségének eldon-
téséhez ismételten a kis Fermat-tételt hasznalja, de most az a alapokat véltogatjuk.
Mint latni fogjuk, a valédi primség megallapitasara az eljaras elvileg nem alkalmas,
mert léteznek olyan Osszetett szamok, melyek minden (a,p) =1 a alapra — azaz
univerzalisan — pszeudoprimnek bizonyulnak (Carmichael-szimok).

Dolgozatunk f6 célja annak megmutatasa, hogy a Fermat-teszt mégis igen
hasznos az RSA kulcsgenerélds szempontjabdl, mert a késébb ismertetendé CA-
tétel miatt a valddi primeken kiviil a primteszt ,, gyilkosainak” tekintett Carmichael-
szamok is — konnyen teljesithetd sziirési feltétellel — felhasznalhatok RSA kulesparok
generalasahoz.

A Fermat-teszt leirdsdhoz sziikségiink van a kovetkezd fogalmakra: A teszte-

lendd szdm legyen p. Egy tetszbleges a szdm, mely teljesiti az (a,p) =1 és a<p
feltételeket lehet Tanu vagy Cinkos.

Tani: Ha a?~! # 1 (mod p), akkor az a szém TANU arra, hogy p 6sszetett
Szam.
Cinkos: Ha aP?~! =1 (mod p), akkor az a szam CINKOS p primségéhez,
ugyanis ebbol még nem koévetkezik p primsége, de lehet prim is.
p tandinak szama legyen T, p cinkosainak szama pedig C, nyilvdnvald, hogy
T+ C = ¢(p).
Nyilvéan igazak a kovetkezok:
— TetszOleges p szam esetén 1 és p — 1 relativ prim p-hez, tovabbd mindketto p
cinkosa?.
— Ha p prim, akkor minden a < p szdm — Euler tétele miatt - cinkos, azaz T = 0
és C' = @(p). (A primek mellett az dsszetett Carmichael-szdmokra is T = 0).
— Ha T > 0 (azaz p-nek van tantja), akkor p csak Osszetett lehet.
Most pedig megmutatjuk, hogy ha egy p szamra T > 0, akkor T' > C' is igaz,

azaz ha egy p szdmnak van tantja, akkor a p-hez relativ prim, ¢(p) darab szdm
legfeljebb fele lehet cinkos.

3Fermat-primteszt helyett kovetkezetesen Fermat-tesztet hasznilunk, mert a teszt
eredménye a primek mellett Gsszetett szamokat is primnek vélelmez.

“(p—1) = —1 (p), mindkét oldalt felemelve a (p — 1)-edik (ez paros!) hatvanyra beldt-
hato, hogy p — 1 cinkosa p-nek.
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Legyen ¢ a p szdm tandja, ¢ pedig egyik cinkosa (cinkos mindig van!) Vegyiik
észre, hogy ha ¢ a p-nek cinkosa, akkor tc (mod p) tand. ((tc)’™' = tP—1ep=! =
=tP~1 £ 1 (mod p) miatt.) Tovdbba, ha c; és co ap-nek két kiilonbozd cinkosa,
akkor a beldliikk szarmaztatott tc; és teo tanuk is kiilonbozok. Ez indirekt dton
lathaté be, ugyanis ha tc; = tep (mod p) lenne, akkor teq — teo = t(cy — ¢o) oszt-
haté lenne p-vel. Mivel (¢,p) = 1, ezért csak ¢; — co oszthatd p-vel, ami lehetetlen
0 < |e1 — c2| < p miatt. Tehédt a cinkosokbdl szdrmaztathaté tanik miatt T > C
lehet csak.

Ha T > 0, illetve kovetkezményként T > C', akkor a T'+ C' darab p-hez relativ
prim (és p-nél kisebb) szdmok kozott a cinkosok el6forduldsi valdszintisége <

T+C =

< % = %, azaz legfeljebb %
E gondolatot folytatva, valasszunk véletlenszertien pl. 100 db p-nél kisebb
s p-hez relativ prim a szdmot — és ezek mindegyikére végezziik el az aP~! =
= 17 (mod p) vizsgalatot, azonban iigyelve arra, hogy az els6 tand felbukkandsa
utdn a vizsgalatot rogton megszakitsuk és probalkozzunk egy masik p-vel. Ha

a p szam kidllta az elobbi probat, elvben két eset lehetséges:

[N

— p-nek nincs tanija, azaz T = 0. Ebben az esetben p-nek csak cinkosai vannak,
ezért ha p-t univerzdlis pszeudoprimnek tekintjiik, garantdltan nem tévediink.

— p-nek van tantja, azaz T > 0. Ebben az esetben annak a valdsziniisége, hogy
a 100 vizsgalt a szdm mindegyike cinkos legyen kisebb, mint (%)100 ~ 10730,
Ha tehat ezek utan p-t univerzdilis pszeudoprimnek tekintjiik, a tévedés vald-
szintisége kisebb, mint (%)100 ~ 10730,

(Az el6bbi gondolatmenetben emlitett univerzélis pszeudoprimek lehetnek val6di
primek is, de megbujhatnak koztiik dsszetett szamok is.)

1910-ben Carmichael taldlta meg az elsé olyan Osszett széamot (561), mely-
re T =0 és C = p(561). A TantuCinkos-keresé programmal azonban szdmos olyan
olyan p dsszetett szdmot taldlhatunk, melyekre T'= 0 és C' = ¢(p). Tehdt hidba mi-
nosiil minden vizsgalt, p-hez relativ prim cinkosnak, p mégis lehet osszetett. Ezeket
a p Osszetett szamokat nevezziik univerzélis pszeuddprimeknek, vagy Carmichael-
szamoknak.

7. Carmichael-szamok definicigja és tulajdonsagai

Definicid. Azokat az N Osszetett szdmokat, melyekre minden (a, N) =1 fel-
tételt kielégits a alap esetén a™¥~' =1 mod N teljesiil, Carmichael-szamoknak ne-

vezziik.

Ilyen szamok léteznek, a TaniCinkos-keres6 program hasznélatdaval bizonyit-
hatéan 43 darab ilyen szdm van 1 millié alatt (ldsd a szdmok listdjat — a lista
eléallitasanak idSigénye néhdny perc volt). 1994 6ta azt is tudhatjuk, hogy végte-
len sok Carmichael-szdm 1étezik.

Csak az aranyok érzékeltetéséhez megjegyezziik, hogy az 1 milliondl kisebb prim-
szdmok (1-999983) darabszama 78498. Ehhez jon még 43 db Carmichael-szam,
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azaz dsszesen 78541 db szdm esetében a Fermat-teszt mindig ,primet” vélelmez.
Az 1 millié alatti primtesztek tévedési ardnya tehdt 43/78 541 ~ 5,5 - 1074,

Korselt mar 1899-ben kritériumot fogalmazott meg a Carmichael-szamokra,
bar még nem ismert egyet sem. Eszerint az IV szam akkor és csak akkor Carmichael-
féle, ha négyzetmentes, és N mindegyik p primosztéjara igaz, hogy p— 1| N — 1
(azaz p — 1 osztja (N — 1)-et).

Az aldbbi tételek egy Carmichael-szam jellemz6 tulajdonsédgait mondjak ki:

— N primtényezés felbontasaban a 2-nél nagyobb primtényezék 1-es kitevovel
szerepelhetnek.

— Ha p az N egyik primtényez8je, akkor p—1 | N — 1 (azaz p — 1 osztja (N — 1)-
et).

— Az N szadm nem lehet paros.

— Az N szadm nem lehet két paratlan primszam szorzata.
Bebizonyitjuk tovabba:

— ha az N szam kiilonb6z6 paratlan primek szorzata, és minden primtényezojére
teljesiil, hogy p — 1| N — 1, akkor N Carmichael-szdm.

A tovdbbiakban N legyen definicié szerinti Carmichael-szam.

1. tétel. N primtényezds felbontasaban a 2-nél nagyobb primtényezok 1-es
kitevével szerepelhetnek.

Indirekt médon tegyiik fel, hogy N = p®m alaki, ahol p paratlan prim, k > 2
és (m,p") = 1. Legyen g > 1 primitiv gyok mod p* (p =2 esetén ez nem lenne
garantalhatd). Tekintsiik az X = ¢ (mod p¥) és X =1 (mod m) kongruenciarend-
szert. Mivel (m,p¥) = 1, azért X létezik® és (X, N) = 1 is igaz. Ez utébbi beldta-
sdhoz vegyiik észre, hogy az elsé kongruencia fennélldsa miatt (X,p*) =1, a ma-
sodik kongruencia fennalldsa miatt — kihasznédlva A rend és a primitiv gyok fogal-
ma részben emlitett észrevételiinket, miszerint ha a = b (mod m), akkor (a,m) =
= (b,m) — (X,m) = (1,m) = 1, tehat (X, N) = (X,p"m) = 1 is igaz.

Az X teljesiti a kovetkezSket: A Carmichael-szam definiciéja miatt XNV —1 =
=1 (mod N) — ugyanis (X, N) = 1, ezért p(p*) | N — 1. Itt azonban ellentmondasra
jutunk, ugyanis k > 2 esetén p | p(p*) = p*~1(p—1) | N — 1, de ez lehetetlen, mert
p egyidejiileg nem lehet osztéja (N — 1)-nek és N-nek is.

2. tétel. Ha p az N egyik primtényezdje, akkor p— 1| N — 1.

A p = 2 esetében az allitas trividlisan teljesiil — bar, mint késébb latni fogjuk,
N nem lehet péros szam. fgy az egyik paratlan p primet kivalasztva feltételezhetjiik,
hogy N = pm alaki, ahol (m,p) =1. Legyen ¢ primitiv gyok mod p. Tekintsiik
az X = g (mod p) és X =1 (mod m) kongruenciarendszert. Mivel (m,p) = 1, 1étezik
ilyen X, és (X,N) = 1.

5Ez kovetkezik abbél, hogy az ax + by = 1 diofantoszi egyenletnek csak akkor van
megolddsa, ha (a,b) = 1, tovdbbd ekkor az ax + by = ¢ diofantoszi egyenletnek is van
megoldésa.

332 Kozépiskolai Matematikai és Fizikai Lapok, 2019/6



GF 2019.9.10 — 19:50 — 333. oldal — 13. lap KoMalL, 2019. szeptember EF

A Carmichael-szdm definiciéja miatt XV ~! =1 (mod N), igy nyilvan XV~ =
=1 (modp), ezért p—1=p(p) = 0,(X) | N — 1.

3. tétel. Az N szdm nem lehet pdros.

Legyen N egyik pdratlan primosztéja p, ekkor a 2. tétel szerint p — 1 | N — 1.
Itt p — 1 paros, igy N — 1 is paros, tehat N paratlan.

4. tétel. Az N szdm nem lehet két paratlan primszam szorzata.

Indirekt médon tegyiik fel, hogy N = pq alaki. Mivel p — 1| N — 1 fennall,

azért
pa—1_pg—gtq-1_ ~ a-1

p—1 p—1 q p—1
is egész, tehat E is egész szém. A ¢ — 1| N — 1 fennélldsiabdl pedig beldthato,
hogy E is egész. A reciprokok csak akkor lehetnek egészek, ha mindketté értéke 1,

azaz p = q. A p = q eset azonban az 1. tétel miatt nem lehetséges, tehat az N szam
nem lehet két tényezos.

A tovébbiakban N legyen kiilonbozé pératlan primek szorzata, és minden p
primtényez&jére p — 1 | N — 1.

5. tétel. Ha N eleget tesz a fenti feltételeknek, akkor N Carmichael-szdm.

Barmelyik p primtényezére k = % egész szam. Ha (a, N) = 1, akkor erre
az a alapra a kis Fermat-tétel szerint ¥ ! = ¢*®~1) = 1 (mod p). Mivel ez a kong-
ruencia mindegyik p primtényezore fennall, azért a modulusok szorzatara is, igy
aV "1 =1 (mod N) is igaz.

8. A kétkulcsos titkositas alaptételének egy fontos altalanositasa
(CA-tétel)

Az eredeti — korabban bebizonyitott allitds — a kovetkezd: Ha p és g két
kiilonboz8 primszam, és az e, d pozitiv egészekre ed = 1 mod ¢(pq) teljesiil, akkor
tetszéleges m egész szamra m® = m (mod pq).

Az altalanositis a kdvetkez6:

Legyen N négyzetmentes szdam — azaz egymdstol kilonbézé — p1,pa,--.,Pn

primek szorzata. Ha az e, d pozitiv egészekre teljesiil az ed = 1 (mod @(N)) feltétel,
akkor tetszéleges m egész szdmra m®® = m (mod N)).

Bizonyitas. Ugyanaz, mint két prim szorzatanak az esetében.

Ennek az altalanositdsnak az a jelentOsége, hogy a kulcsgenerdlashoz felhasz-
néalhatjuk a Fermat-tesztet kiallt valamennyi szamot, fiiggetleniil attél, hogy az va-
16di prim vagy osszetett Carmichael-szam. Az N szorzat négyzetmentességének biz-
tositdsdhoz elegendo a felhasznalt szamok paronkénti relativ primsége, ami konnyen
biztosithaté.

Eddig még nem vizsgaltuk, hogy az ed = 1 mod ¢(N) feltétel hogyan teljesithe-
t6. Itt (V) = (p1 — 1)(p2 — 1) ... (pn — 1). A Kkiterjesztett euklideszi algoritmussal
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— induldsként példaul egy kisebb primet vélasztva e értékének — igen gyorsan meg-
hatarozhato d értéke — ha létezik megoldas. Ha nincs megoldas, akkor egy masik
prim értéket valaszthatunk stb.

9. Kulcspargeneralas 6sszetett szamokbdl
A CA-tétel egyik fontos kovetkezménye, hogy az RSA kulcsparok generaldsat
primek mellett specidlis Osszetett szamokkal is meg lehet csindlni, mégpedig pont
azokkal, melyek a Fermat-teszt primvizsgélatat ,,meggyilkoltak”.

A PLwSecur (v2.2) véltozatdban 256 bites, illetve 512 bites primeket haszna-
lunk, nevezetesen

— az 512 bites kulcspar 2 db 256 bites prim szorzatabodl,
— a 768 bites kulcspar egy 256 bites és egy 512 bites prim szorzatabol,

— az 1024 bites kulcspar 2 db 512 bites prim szorzatabdl
van generalva.

Bar a program jelenlegi véltozata max. 2048 bites kulcsparokat is tud kezelni,
az alkalmazott programtechnika (Delphi kéd, de nincsenek bedgyazott assembler
gyorsitdasok) nem alkalmas hosszabb kulcsparok generéldséra észszert(i idon beliil.

A CA-tétel alapjén azonban lehetéség nyilik 1536, 2048 bithosszisdgu kul-
csok generdlasiara 512 bites primek felhaszndlasdval. A kulcsgenerilds folyamata
a kovetkezd lehet:

1. A végcéltdl fiiggben generalni kell pl. 3-4 darab 512 bites primet. Ezeket elébb
szigoru primtesztnek kell aldvetni (pl. 100 erésségii Fermat-teszt). Mivel ez va-
16szintliségi teszt, ezért a valddi primeken kiviil — nagy valészintiséggel — csak
az Osszetett Carmichael-szdmok bizonyulhatnak ,,primnek”. (A Primek kere-
sése, tesztelése részben megmutattuk, hogy 100 darab sikeres ,cinkostaldlat”
utdn annak valészintisége, hogy p ne univerzalis pszeudéprim legyen kisebb,

mint (%)100 ~1073Y)

2. Az igy talalt szamokat — beleértve az esetleges Carmichael szamokat is — je-
16ljiik ¢q,ca, ..., cp-nel. A CA-tétel miatt kulcsgeneralashoz csak akkor hasz-
néalhatok, ha szorzatuk négyzetmentes. Ehhez elegend6 azt biztositani, hogy
a szamok paronként relativ primek legyenek. Ha valamelyiknél sériil a relativ
primség, akkor helyette masik szamot kell generdlni az el6z6 pont szerint.

3. A fenti el6készitések utdn az N = cica...c¢, szorzat értéke mellé meg kell
hatdrozni @ = (¢1 — 1)(c2 — 1) ... (¢, — 1) értékét is, majd az ed =1 mod Q
egyenletnek eleget tevo e, d, N harmasbdl képezhetd a kulcspar. Vegyiik észre,
hogy a ¢; szamok primtényez6s felbontasaban szereplé valamennyi p; primre
fenndll, hogy p; — 1| ¢; — 1. Ezért a CA tétel bizonyitasakor az ed = 1 mod Q
feltétel is elegendo.

Természetesen tisztaban kell lenni azzal, hogy pl. 4 darab 512 bites szambol
szarmaztatott 2048 bites kulcspér kevésbé biztonsagos (elméletileg konnyebben fak-
torizdlhat6), mint ha ugyanezt 2 darab 1024 bites szambol szarmaztattuk volna.
Ugyanakkor a kulcsgeneralas id6igénye nagysagrendekkel révidebb lesz. A kulcs-
par haszndlatakor az encryt/decrypt id6igényét az e, N (nyilvdnos), illetve d, N

334 Kozépiskolai Matematikai és Fizikai Lapok, 2019/6



eF 2019.9.10 — 19:50 — 335. oldal — 15. lap KoMalL, 2019. szeptember gf

(privéat) szdmpdrok mérete hatdrozza meg, ami mér teljesen fiiggetlen az e, d, N
szamok eldallitasanak modjatol, azaz itt a futdsi idoben véltozas nem varhaté.

Megjegyzendd végiil, hogy ha a primtesztelésnél a nagyon nagy valdszintiséggel
helyes eredmény helyett a biztosan jo vélaszhoz ragaszkodunk, akkor immar ez
az igény is kielégithet6 — az algoritmus bonyolultsaganak névekedése aran. Mindezt
Agrawal, Kayal és Saxena 2002-ben publikalt eredménye biztositja.

1 millié alatti Carmichael-szdmok (43 db)

Hex Dec | Primfelbontés Hex Dec | Primfelbontés
231 561 3-11-17 | 3DAB9 | 252601 41-61-101
451 1105 5-13-17 44011 | 278545 5-17-29-113
6C1 1729 7-13-19 47E09 | 294409 37-73-109
9A1 2465 5-17-29 | 4CDC5 | 314821 13-61-397
B05 2821 7-13-31 51949 | 334153 19 - 43 - 409

19C9 6601 7-23-41 53251 | 340561 13-17-23-67

22CF 8911 7-19-67 61699 | 399001 31-61-211

2959 10585 5.29-73 641B9 | 410041 41-73-137

3DE1 15841 7-31-73 | 6DA29 | 449065 5-19-29-163

729D 29 341 13-37-61 775B1 | 488881 37-73-181

A051 41041 7-11-13-41 | 7D1CD | 512461 31-61-271

B641 46 657 13-.37-97 819C1 | 530881 1397421

CD99 52633 7-73-103 86F11 | 552721 13-17-41-61
F519 62745 3-5-47-89 | A04D9 | 656601 3-11-101-197
FIEbH 63973 7-13-19-37 AO0DT71 | 658801 11-13-17-271
12661 75361 11-13-17-31 A3951 | 670033 7-13-37-199
18AED | 101101 7-11-13-101 B6CT1 | 748657 7-13-19-433
1C4D1 | 115921 13-37-241 C97B1 | 825265 5.-7-17-19-73
1EDO09 | 126217 7-13-19-73 | CCA39 | 838201 7-13-61-151
27A61 | 162401 17-41-233 D0369 | 852841 11-31-41-61
2A031 | 172081 7-13-31-61 F3901 | 997633 7-13-19-577
2E02D | 188461 7-13-19-109

Kiss Gabor

Gyakorlé feladatsor 7
emelt szintli matematika érettségire — '

I. rész

1. Dani kerékparversenyre késziil. Eloszor hegynek felfelé, utana vizszintes te-
repen, majd lejton lefelé hajtja a biciklit, ezutéan visszafelé ugyanezen az ttvonalon

hajt végig. Lejton lefelé 60 %, vizszintes terepen 40 %, mig hegynek felfelé 20 1%“

Kozépiskolai Matematikai és Fizikai Lapok, 2019/6 335



