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a legjobb felsé becslés maradt 1, értékére. Az elsd javitds Bezdek Andrasnak [1] ko-
szonheto, aki, ugyancsak elemi geometriai médszerekkel, 2011-ben konstrualt egy
18 lapd monostabil poliédert. Ezt 2014-ben Reshetov [7] javitotta 14-re szamit6gé-
pes maédszerek alkalmazasdval. A harmadik, Conway és Guy altal 1969-ben feltett
kérdés, hogy a négyszoglapi gulak kozt van-e monostabil, még ma is nyitott.

Az utolsé kérdésre igenld a vélasz (1d. [5]), de ennek térgyaldsa meghaladja
ezen cikk kereteit.
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Az RSA kulcsgeneralas és
a Carmichael-szamok kapcsolata 1.

A nyilt kulesu titkosité algoritmus matematikai alapjait 1976-ban fektette le
Ron Rivest, Adi Shamir és Len Adleman. A neviik kezd8betiii alapjdn elneve-
zett RSA algoritmus napjaink egyik leggyakrabban hasznalt adattitkosité eljarasa.
A szakirodalomban elérhet6 matematikai alapok felhasznaldsdval magam is elkészi-
tettem a titkosito eljardas — gyakorlatban is jol hasznalhat6 — programjat. A kulcsge-
nerdlas algoritmusanak pontosabb vizsgalataval sikeriilt kimutatni, hogy a primek
mellett specialis Osszetett szamok is kivaléan alkalmazhatok kulcsok generdlasahoz,
s6t jelentésen csokkenthetik a kulcsok eldallitasanak idGtartamaét.

A dolgozat megmutatja, hogy a Fermat féle primteszt — annak ellenére, hogy
primek keresésére nem megbizhatd, mert atbujhatnak rajta Osszetett szamok is —
tokéletesen alkalmas megbizhaté RSA kulcsok generaldsara.
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A tovabbiakban 6sszefoglaljuk azokat a matematikai tételeket, algoritmusokat,
melyek az eljarés elvi alapjait adjék.
1. Az Euler-Fermat-tétel és az Euler-féle ¢ fiigguény.

2. Az ax 4+ by = 1 diophantoszi egyenlet megoldhatdsdga és a moddlis inverz fo-
galma.

3. A rend és a primitiv gyok fogalma.
4. A kiterjesztett euklideszi algoritmus.

5. A kétkulcsos titkositdas alaptétele, kapcsolata a kétkulcsos titkositdssal és az
elektronikus aldirdssal.

6. Primek keresése, tesztelése (valdszindségi becslés), ,Tanik” és ,Cinkosok” vi-
szonya.

7. Carmichael-szamok definicidja és tulajdonsdgai.
8. A kétkulcsos titkositds alaptételének egy fontos dltaldnositisa (CA-tétel).

9. Kulcspdrgenerdlds dsszetett szamokbol.

A cikkben nem bizonyitott tételek igazoldasa megtalalhato pl. Freud—Gyarmati:
Szdmelmélet c. kényvében.

A kovetkezd mellékletek letolthetdk a www.plwsecur.com URL cimrdl. 1. Az
a program (PLWSecur.exe), mely a fenti elvek alapjdn ténylegesen végre is hajtja
egy adott fajl vagy mappa titkositasat, illetve annak visszafejtését — ez a program
integréltan tartalmazza a kulcsgeneralé modult, de itt a CA tételt még nem al-
kalmazzuk. 2. Az a kiilondll6 kulesgenerdlé modul (KulesparGen_CA.exe + Delphi
source k6d), mely a CA tételt mar alkalmazza. A generdlt kulcsok természetesen
tokéletesen egyiittmiitkodnek a PLWSecur.exe programmal.

1. Az Euler—Fermat-tétel és az Euler-féle ¢ fiiggvény

Tétel. Ha p prim és a nem oszthato p-vel, akkor a?~* =1 (mod p) - (ez a ,kis”
Fermat-tétel).

Bizonyitas. Az a,2a,...,(p — 1)a szdmokat osszuk el p-vel és a maradékok
legyenek mq, ma,...,my_1, azaz:
a = kip+ma,
2a = kgp —+ ma,

(p—1Da=ky_1p+mp_1.
A maradékok kozott nem lehet két egyenl8, mert ha m; = m; lenne, akkor (i — j)a
oszthaté lenne p-vel, de ez lehetetlen, mert sem (i — j), sem a nem oszthaté p-vel.

A fenti egyenl8ségek oldalait dsszeszorozva (p—1)!aP~t = Kp+ (p—1)!, hiszen
a jobb oldalon megjelenik a p — 1 darab kiilénboz6 maradék szorzataként (p — 1)!.
Ebbdl atrendezéssel kovetkezik, hogy (p — 1)!(a?~! — 1) = Kp. Mivel (p — 1)! nem
oszthaté p-vel, azért aP~! — 1 oszthaté p-vel, azaz a?~! =1 (mod p).
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Definicid. Legyen ¢(n) az n-nél nem nagyobb, nemnegativ, n-hez relat{v prim
szamok darabszama — ez az Euler-féle ¢ fiigguény.

Tétel. Ha A és N relativ primek, akkor A*™) =1 (mod N) (Buler tétele —
a kis Fermat-tétel Euler-féle dltaldnositdsa).

A bizonyitas lényegében ugyanaz, mint a kis Fermat-tétel esetében: Legyenek
mi,ma, ..., Myn) az N-hez relativ prim osztasi maradékok, és ezek A-szorosainak
is tekintsiik az N-nel valé osztdsnal keletkez6 maradékait:

Amy = 51 (mod N),
Ams = s9 (mod N),

Amw(N) = Su(N) (mod N)

Konnyen belathatd, hogy az si1,s2,...,8,(v) szdmok az my,ma, ..., Myn)
szamok egy permutdciéja. Ehhez elegendé megmutatni, hogy az s; szamok rela-
tiv primek N-hez, és nincs kozottiik két egyenld. Ha (s;, N) = p > 1 lenne, akkor
Am,; is oszthatd lenne p-vel, ami lehetetlen. Ha lenne koztiik két egyenld, akkor
A(m; —mj) = Am; — Am; oszthaté lenne N-nel, ami szintén lehetetlen, mert
(A,N) =1 és |m; —m;| < N. A fenti kongruencidk szorzatabél — a maradékok
szorzataval vald egyszertisités utan — kovetkezik az allités.

Ha N prim, akkor ¢(N)= N — 1, igy beldthaté, hogy Euler tétele valéban
a kis Fermat-tétel altalanositasa.

Megemlitjiik még a ¢ fliggvény néhany — késébbiekben felhaszndlt — alapvet6
tulajdonsagat:

Tétel. Ha p és q relativ primek, akkor o(pq) = ¢(p)e(q).

Specidlisan, ha p és ¢ egymdstol kiilonbozé primek, akkor ¢(pq) = ¢(p)e(q) =
={@-1D(-1).

Tétel. Tetszbleges n > 1 és p prim esetén o(p™) = (p — 1)p" L.

Bizonyitas. Mivel p prim, azért az 1,2,3,...,p" szamok kozott p-vel csak
ap,2p,3p,...,p" 1 -p = p" szdmok oszthatdk, a tobbi relativ prim p™-hez. A p-vel
oszthaték széma p”~ ', tehdt a fenti intervallum p™-hez relativ primjeinek széma
pr=p"t=p""p—1).

Tétel. Legyen n primtényezds alakja
i

n=pips®..pfr =]]pd,  ahol a;>0.
i=1

Ekkor o(n) felirhatd a kévetkezd szorzat alakjdban:

=Bl =l (-2) =+ 11 (1)

p prim
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2. Az ax + by = 1 diophantoszi egyenlet megoldhatésaga és
a modalis inverz fogalma

Tétel. Legyenek a és b egész szamok. Az ax + by = 1 diophantoszi egyenletnek
akkor és csak akkor van egészekbdl dllo x, y megolddsa, ha a és b relativ primek,
azaz (a,b) = 1.

a) Ha a és b legnagyobb kozos osztéjdra (a,b) > 1, akkor az egyenlet dtirhatd
(a,b)(a1z + byy) = 1 alakba.

Semmilyen x, y par nem elégitheti ki az el6bbi egyenletet, mert a jobb oldalon
all6 1 nem oszthaté (a, b)-vel.

b) Legyen (a,b) = 1. Az altaldnossdg csorbitdsa nélkiil feltehetd, hogy a és b
1-by

pozitiv. Atrendezés utdn r = , azaz keresni kell azt az y egész szamot, amelyre
by-nak az a-val val6 osztasi maradéka 1; megmutatjuk, hogy létezik ilyen y szdm.

A b szamot szorozzuk meg az 1,2,. .., a szamokkal, és képezziik az a-val valé osztas
maradékait:

16 = kia + mq,

2b = koa + mo,

ab =kqea+m, (mg =0).

Belathato, hogy az mq,mo, ..., m, maradékok a 0,1,2,...,a — 1 szdmok egy
permutdcidja, tehat el kell fordulnia 1-nek is mint osztasi maradéknak. Indirekte
tegyiik fel ugyanis, hogy van koztiik két egyenld, példaul m; = m;, ekkor (i — j)b =
= (k; — kj)a (#£0). Mivel |i — j| < a, azért ¢ — j nem lehet oszthaté a-val, de akkor
— (a,b) = 1 miatt — (i — )b sem.

1. kovetkezmény. Az ax + by = ¢ diophantoszi egyenletnek mindig van meg-
olddsa, ha (a,b) = 1. (Ugyanis, ha xy és yo megolddsa ax + by = 1-nek, akkor cxg
és cyp megoldasa ax + by = c-nek.)

2. kdvetkezmény. Az ax + by = (a,b) diophantoszi egyenletnek mindig van
megoldésa. Ez eredetileg Bézout lemmaja. A megoldas nem egyértelmt, mert ha x
és y megoldas, akkor xy = x + kb és y; = y — ka is az. Az a, b szdmok legnagyobb
kozos osztéjat, illetve az egyenlet egy x, y megoldasat a kiterjesztett euklideszi
algoritmussal lehet meghatarozni (14sd ott).

Az ax + by =1 alaki diophantoszi egyenletek szoros kapcsolatban vannak
az ax = 1 (mod n) alakd kongruencidkkal. Formalis okok miatt az ax =1 (mod n)
kongruencia x megoldasat tekinthetjiik az a szam modalis multiplikativ inverzének,
azaz jelolhetjiik fgy is: 2 = a~! (mod n). Természetesen ha xy megoldas, akkor
xo + kn is az (k tetszOleges egész szdm lehet).

Tétel. Az ax =1 (mod n) kongruencianak akkor és csak akkor van x megol-
ddsa, ha (a,n) = 1. (Ha van megoldds, akkor szimmetria okok miatt (x,n) = 1.)
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Bizonyitas. Tekintsiik az ax + ny = 1 diophantoszi egyenletet. Ennek akkor
és csak akkor van megoldasa, ha (a,n) = 1. Masrészt, az ax = 1 —ny alakbdl latszik,
hogy az egyenlet éppen azt jelenti, hogy axz =1 (mod n).

Kovetkezmény. Az Euler-Fermat-tételt felhaszndlva, ha (a,n) = 1, akkor
az ax = 1 (mod n) kongruencia megolddsa felirhaté z = a#™~! (mod n) alakban is.
Ez az alak tobbnyire csak elméleti jelentéségii, mivel konkrét esetekben a modalis
inverz meghatarozasahoz a kiterjesztett euklideszi algoritmust hasznéljuk; ez el-
dénti, hogy az (a,n) =1 feltétel teljesiil-e, s ha igen, akkor egyidejiileg megadja
az inverzet is.

3. A rend és a primitiv gyotk fogalma

Képezziik g egymds uténi (1.,2.,...,k-adik) hatvdnyait mod p. Ha az {gy
képzett szamok kozott megjelenik a 0, akkor minden tovabbi szam mar 0 marad.
Ha nem jelenik meg a 0, akkor el6bb-utébb ciklusba esik, azaz 1étezik egy legkisebb
k> 1 egész, amelyre g = ¢g* (mod p) lesz. Ekkor a ciklus hossza k — 1. (Vegyiik
észre, hogy ha (g,p) = 1, akkor 0 nem jelenik meg.)

Ha a tetszolegesen vélasztott g és p esetében 1étrejon a fenti tipusu ciklus, akkor
definici6 szerint a ciklus hossza g rendje mod p — melynek jel6lése o,(g) (kiejtve
ordo g mod p).

Konnyen beldthatd, hogy ha (g, p) = 1 akkor o,(g) mindig létezik, és az Euler—
Fermat-tétel miatt 0,(g) < ¢(p). S6t, az is beldthaté, hogy ha g* = 1 (mod p), akkor
a ciklikussdg miatt o,(g) osztja k-t, specidlisan 0,(g) — ¢(p) is mindig fennall.

Ha (g,p) =1 és 0,(g) = ¢(p), akkor g-t p primitiv gyoknek nevezzitk mod p.
Ha ¢ primitiv gyok mod p, akkor a g',¢?,...,¢*® =1 szdmok mod p maradékai
a p-hez relativ prim maradékok egy permutacidjat adjak.

Most megmutatjuk, hogy a (g,p) = 1 nem csak elégséges, de sziikséges feltétel is
op(g) 1étezésére, igy arra is, hogy ¢ primitiv gy6k legyen mod p. Ennek beldtdsdhoz
csupén azt kell észrevenniink, hogy a = b (mod m) esetén (a,m) = (b,m). Ha létezik
0,(g), akkor van olyan k > 0 egész szdm, amelyre g* =1 (mod p), igy (¢*,p) =
= (1,p) =1, ezért (g,p) = l-nek is teljesiilnie kell.

Bizonyitas nélkiil kozoljitk a primitiv gyok 1étezésére vonatkozd aldbbi tételt:

Primitiv gyok pontosan (csak) az N = 2,4,p*, 2p* alaki modulusokra létezik,
ahol p paratlan primszam és k > 0 egész.

4. A kiterjesztett euklideszi algoritmus

Két szam legnagyobb kozos osztéjanak meghatdrozdasara — nagy szamok ese-
tében — a primtényezds felbontasra alapozott eljaras idében kivarhatatlan.

Az a, b szdmok legnagyobb kozos oszt6jat (LNKO) a kozismert euklideszi algo-
ritmussal lehet hatékonyan meghatdrozni. Az eljards kiterjesztésével (veremtechni-
ka alkalmazdsaval) az ax + by = (a,b) egyenlet x, y megolddsét és az ax = 1 (mod n)
kongruenciabdl az x mod n inverzét is gyorsan kiszamithatjuk.
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Legyen My és M; két pozitiv egész szam, melyekbdl sorozatos maradékos
osztasokkal képezziik a kovetkezd nemnegativ egészeket:

My = koM7 + Mo (M2 < MQ),
M1 :k1M2+M3 (Mg <M1),
My = ko M3 + My,

M, = knMys1 + 0.

Mivel az My, M3, ... folyamatosan csokkennek (a pdros indextieck monoton csok-
kenek My-t6l, mig a paratlan indextiek M;-tél lefelé), ezért az n + 1 osztds utén
a maradék 0 lesz.

Az M, 1, értéke (a,b), azaz az LNKO. Az, hogy M, a kiindulé két (My
és My) szam kozos osztdja, kovetkezik az algoritmusbdl, a hatulrél induld soro-
zatos visszahelyettesitésekbél. Azt, hogy M, +1 a kiindulé két (Mo és M;) szdm
legnagyobb kozos osztdja a kovetkez6 moédon lathatjuk be: Legyen P az My és My
szamok egyik kozos osztdja. Az algoritmusbdl kovetkezik, hogy P osztéja Mo-nek
is, illetve tovabb folytatva a gondolatmenetet valamennyi M;-nek, beleértve M, 1-
et is. Tehat M, 41-et osztja valamennyi P kozos osztd, ezért M, 1 a legnagyobb
koz06s 0szto.

A fenti algoritmus hatulrdl visszafelé alkalmazva, lehet6vé teszi az ax + by =
= (a,b) egyenlet z, y megolddsainak meghatdrozasat is (ez az algoritmus kiter-
jesztése).

Foglaljuk tabldzatba a fenti algoritmus egy-egy sordnak szamait (A4, B, R, K)
az aldbbiak szerint:

A B R(maradsk) K (hanyados)
0. lépés My My M, ko
1. lépés e ky
(n—l.)-e(/lik/ 1épés Mn_l// M, - My kn—1
n-edik 16pés M, M1 0 ky,

Az A, B, R, K oszlopok szamait — az i-edik sorban — jeloljiik a;, b;, r;, k;-vel.

A B R(maradék) K(hényados)
0. lépés ag bo o ko
22 / /
1. 1épés a, by 1 k1

i M
. o n / n/ n
(n+ 1)-edik 1épés  ant1 0 - -
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Vegyiik észre, hogy minden sorban az (a;,b;) = an+1 (= LNKO) azonosak
minden ¢ =0,...,n+ 1 esetén. (Az (n+ 1)-edik sort az egységes jelolés végett
szurtuk csak be.)

Az ax + by = 1 diophantoszi egyenlet vizsgalatanal emlitett 2. kovetkezmény
(Bézout-lemma) miatt minden sorra igaz, hogy az (a;,b;) = a;z; + b;y; egyenletnek
van x;, y; megoldédsa. Specidlisan az (n + 1)-edik sorndl @, 11 = 1, yp+1 = 0.

Megmutatjuk, hogy az i-edik sor x;, y; egyiitthatdi szdrmaztathatdk az (i + 1)-
edik sor egyiitthatoibdl, azaz hatulrdl visszafelé indulva az x,41, Y1 = 1,0 parbdl
kiszdmithaté az xo, yo pér, azaz meghatdrozhatd az (a,b) = ax + by diophantoszi
egyenlet megolddsa.

Tegyiik fel, hogy az (a;41,bi+1) = @i412i+1 +bip1Yit1 egyenlet ;4 1, ;41 meg-
olddsa mér ismert. Ugyanezt az Osszefiiggést az i-edik sorra alkalmazva (a;,b;) =
= a;x; + b;y;. Behelyettesitve a felfelé mutato nyilakkal jelolt egyenloségeket, vala-
mint felhasznalva a sor elemei kézotti belsé dsszefiiggést:

(ai, bz) = ;X + biyi = (k’zbz + 7‘1')561‘ + biyz' = (kiaH_l + bi—i—l)mi + Ai+1Y; =
= ajp1(kizi + yi) + i1 = (@1, big1)-
Az egyiitthaték egyenléségébdl z; 11 = kix; +y; és y;+1 = x;, ahonnan atrende-
zéssel:
Ty = yi-‘rl’
Yi = Tig1 — kivy = 201 — Kiyiga,
vagyis az i-edik sor egyiitthatéi kiszdmithatdk az (i + 1)-edik sor egyiitthat6ibdl,
tehdt az eljaras végén megkapjuk a keresett xg, yo megoldast.

Vegyiik észre, hogy az algoritmus alkalmazasakor sziikségiink van a k; ha-
nyadosokra, melyeket az LNKO meghatdrozasakor veremben kell elhelyezni. Mivel
az ax =1 (mod n) kongruencia megoldasa ekvivalens az axz — ny = 1 diophanto-
szi egyenlet megoldasaval, a fenti eljarassal az a modalis inverzét is meg tudjuk
hatarozni.

A cikk folytatdsa a szeptemberi szamban lesz olvashatd.

Kiss Gabor

Megoldasvazlatok a 2019/5. szdm emelt szintii
matematika gyakorlé feladatsorahoz

I. rész

1.a) A 2,0,1,9 szdmjegyekbdl az dsszes lehetséges mddon hdromgjegyd ter-
mészetes szamokat képeztink. Szdamitsuk ki annak a valdszinidségét, hogy a képzett
szamok kozil egyet véletlenszerien kivdlasztva, annak szdmjegyei kilonbozok.

(3 pont)
b) Oldjuk meg a [%;w] halmazon a sin(x + 20197) = —% egyenletet. (8 pont)
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