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OSSZEFOGLALAS (ABSTRACT, INHALT). In this paper
I will discuss several situations that might be able to
confuse the artificial intelligence of the autonomous vehi-
cles or to make them come to an inadequate decision. You
can see that safe decision-making depends on the teaching
meth-od of the artificial intelligence as well as the
correctness of the data uploaded. The other aim of the
research is to demonstrate how could work a Manchurian
Artificial Intelligence in autonomous vehicles. 1 will
introduce the idea of Manchurian artificial intelligence
which can be activated by a certain event and can pose a
threat to the passengers of the vehicles. If it is present in the
software of several vehicles, a chain of worldwide accidents
can be induced at a certain time.

1. BEVEZETES

Az teljesen 6nvezetd autok elterjedésétol azt varjak, hogy az
éves szinten 1.3 millio halalesetet okozo balesetek szama,
melyeknél kb. 90%-ban az emberi tényezd a 6 kivaltdé ok
[1], jelentés csokkenést mutat azaltal, hogy a szenzorokbol
érkez6 adatok informacidva torténé feldolgozasa, valamint a
szituacidhoz kapcsolodd megfeleld dontéshozatal és
szlikség szerinti beavatkozas gyorsabban torténik majd meg
a felhasznalt mesterséges intelligencidnak koszonhetden az
emberhez képest [2].

A hagyomanyos jarmiivek esetében a baleseteknél a
biztositd kb. 2 masodperccel szamol, mig a vezetd felismeri
a veszélyes helyzetet és elkezdi a hatékony beavatkozast
annak elkeriilésére, valamint a fékberendezés is miikddni
kezd [3].

Amyaltabb a kép a részleges onvezetéssel rendelkezd
jarmiivekben, hiszen ezekben még van pedal és
korménykerék annak érdekében, hogy a sofér sziikség
esetén beavatkozhasson, viszont adott kozlekedési szituacio
esetén akar 5-6 mp is eltelhet, mire a sofér valdban képes a
helyzetet felismerni és megfeleld beavatkozast megkezdeni
[4].

A Tesla autdkkal 2018. novemberének végéig 1 millidrd
mérfoldet tettek meg a 2015-ben bemutatott Autopilot
rendszerti 6nvezeté médban, mely a Nap-Fold tavolsaganak
Otszorose. A baleseti statisztika 3,34 millié mérféldenként
egy baleset, vagy balesetszerli esemény, mig az Amerikai
Kozlekedési Hatdsag a teljes amerikai autdkozlekedésben
492 ezer mérfoldenként szdmol egy balesettel, tehat az
onvezetd mod jelenleg hétszer biztonsagosabb [5].

A kutatds célja bemutatni a Mandzsuriai mesterséges
intelligencia 6tletét és veszélyét az dnvezetd jarmiivekben,
mellyel akar egyszerre bénithaté majd meg a kozlekedés az
egész Foldon.

2. AZ ONVEZETO JARMUVEK 6 SZINTRE A SAE
SZABVANY SZERINT

A SAE szabvany az onvezetd jarmiveket 6 kiilonbozo
szintre sorolja be az Onvezetés, illetve vezetéstamogatasi
eszkozok alapjan [6].
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2.1. SAE Level 0

Ezen a szinten a hagyomanyos jarmiivek taldlhatok, melyek
a ma kaphatd jarmivekben elérhetd vezetdtamogatd
rendszereket még nem tartalmaznak. A sofor feladata
minden kozlekedési helyzet megoldasa, semmilyen
figyelmeztetés nem segiti az érzékelését.

2.2. SAE Level 1

A ma ujonnan megvasarolhatd jarmiivek szintje, ahol mar
valamilyen vezetéstamogatd rendszer (pl. tempomat, varosi
fékasszisztens, savkovetés, holttér figyeld, stb.) miikodik
ezzel segitve a balesetek szamanak csokkenését, hiszen
hangjelzéssel, fényjelzéssel hivja fel a figyelmet a
veszélyessé  valhatdo  kozlekedési helyzetekre, illetve
fékezéssel avatkozik be sziiksége esetén igy csokkentve a
baleset sulyossagat.

2.3. SAE Level 2

Ezzel a szinttel rendelkezé jarmiivek képesek a megfeleld
koriilmények (jellemzéen szembejovo formalomtdl mentes,
jol lathato felfestésekkel ellatott utszakasz) teljesiilése
esetén az Onvezetésre, de a vezetdnek adott idékozonként
jeleznie kell a rendszer felé (pl. megfogni a kormanyt), hogy
barmikor képes atvenni az iranyitast.

A Tesla mutatta be elsdé kereskedelmi forgalomban kaphato
autot onvezetd funkcidval, mely 2014 oktoberében elérhetd
volt a Tesla Model S-ben, A Tesla Autopilot 1 egyetlen
elorenéz6 kamerat, egy radart ¢és 12 db, 5 méteres
hatétavolsagu ultrahangos tavolsagmér6t hasznalt. Mellette
egyre tobb gydr mutatta be a 2-es szintll Onvezetd
rendszereit: Cadillac Super Cruise, Audi Traffic Jam Pilot,
BMW Traffic Jam Assistant, Volvo Pilot Assist and
Mercedes Distronic Plus, de a tobbi gyarté is dolgozik a
sajat rendszerén. Jellemzden a parkolasban, kozlekedési
dugéban  torténé  araszolasban, valamint autopalya
kornyezetben a rendszer altal megkovetelt feltételek esetén
gyors haladasban segédkeznek a 2-es szintli rendszerek. Itt
elegendé a jarmu kozvetlen kornyezetének felderitése is.
Eléfordulhat, hogy amennyiben a 2. szintii 6nvezetéshez
sziikséges kortilmények nem adottak, a jarmii nem veszi at a
kontrolt a vezet6tol.

2.4. SAE Level 3

A 3. szinti 6nvezetési funkcid esetében a vezetd hosszabb
idore elengedheti a kormanyt, de tovabbra is készen kell
allnia arra, hogy a teljes kontrollt szinte azonnal
visszavegye a jarmi felett. Az AUDI A8 jarmuinél jelent
meg ez a funkcid elészor 2017. nyaran, majd 2018 elején
megjelent az Audi A6-osban is szolgaltatasként. Az
Audiban LiDAR-t is hasznalnak a radarok, kamerak és az
ultrahangos érzékel6k mellett, de a lézerszkenner nem a
jarmi tetején, hanem a rendszam alatti racsba kertilt, ezért
csak 145 fokos szogben lat elore. Az A8 onvezetd moddja
csakis olyan esetben hasznalhatd, amikor fizikailag
elvalasztjak a szembejovo forgalmat, de igy is csak 60
km/6rés sebességig mikodik ez a funkcié. Amennyiben az
auté ennél gyorsabban haladna, az iranyitast visszaadja a
vezetének, ha nem veszi at, hang- és fényjelzést ad és egy
id6 utdn fékezgetni kezd. Ha még ekkor sem veszi 4t a
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vezetd az iranyitast, bekapcsolja a vészvillogot, megall, ¢s
automatikus segélyhivast kezdeményez.

2.5. SAE Level 4

A 4. szinten a vezetd akar aludhat is az utazis alatt, de
sziikség esetén készen kell allnia a vezetésre. Probléma
esetén az autd kivezeti magat a forgalombdl és felébreszti a
sofort, igy lehet6vé téve a tovabb utazast, probléma
clharitast. Ezen a szinten még az autd nem képes pl.
folduton onalldan haladni. Ezen a szinten mar megjelenik az
igény arra, hogy a tavolabbi kérnyezetrdl is informacioval
rendelkezzen a jarmi, hosszabb tavra elére tervezhetdvé
téve az utazast. 2021-t6l varhato a 4. szintli 6nvezetéssel
rendelkezd jarmiivek megjelenése az utakon, de az els6
példanyat mar a 2018-as Genfi Autdszalon kiallitason egy
horvath cég Rimac tipust jarmiive képviselte.

2.6. SAE Level 5

Az 5. szint, ahol mar teljes mértékben utasként jelenik meg
a vezetd, nincs modja a sziikség szerinti beavatkozasra (nem
lesz pedal, kormany a jarmiiben, max. opcidként), hogy egy
esetleges  balesetet  elkertiljon.  Informacidbiztonsag
szempontjabol pont emiatt ez a szint a leginkdbb védendo.
Tesla a tobbi gyartotol eltérben az 5. szintli Onvezetd
autéiban nem hasznalja a Google autdkban is hasznalt
LiDAR-t, Az Gjabb fejlesztésti jarmt a korabbi véltozatbol
orokli az els6 radart, a 12 db, ultrahangos szenzort és a
korabbi 1 db kamera kiegésziil tovabbi 7 kameraval
korbeolelve veliik az autdt [7][8].

3. ONVEZETO JARMUVEK KULSO MANIPULACIOS
LEHETOSEGEI

Ebben a fejezetben nem az 6nvezetd jarmiivek rendszerének
megtorését vizsgaljuk, hanem olyan néhany szitudciot
vesziink goércsé ald, melyek alkalmasak lehetnek az
onvezetd jarmivekben tizemeld mesterséges intelligencia
Osszezavarasara, esetlegesen a karokozo szamara elényds
dontés meghozatalara. Célunk ezen helyzetek felvetésével
az, hogy a gyartok ezeket és ehhez hasonld szituaciokat is
teszteljenek a fejlesztés soran, igy téve biztonsagosabba az
onvezetd jarmivek altan a kozeljovoben uralt kozlekedést.

3.1. Tablafelismerd rendszer becsapdsa

A tablafelismerd rendszer alkalmas ma is arra, hogy az
adaptiv tempomat a kozlekedési tablan lathatod értékhez
igazitsa a jarmii sebességét. Egy kutatds ramutatott arra,
hogy ezek a rendszerek is becsaphatok [9]. A kutatasomban
a  forgalmi  helyzetet valtoztathatésagara, baleset
el6idézhetdségére helyezem a hangsulyt. Ha egy mindkét
iranybdl behajtani tilos tablat, mely pl. egy sétaloutcat zar el
a forgalom eldl lefediink egy egyiranyu tablaval a két végén,
az 6nvezetd jarmiivek hogyan fognak donteni? Ha a tablan
az lres fehér részre raragasztjuk a 90-es szamot, rogton
sebességkorlatozas lesz a behajtani tilos tablabol (1. dbra).

1. dbra. Tablafelismerd rendszer becsapdsa

Autopalyan a 130-as sebességkorlatozo tablabol kitakarjuk
a szamokat, mindkét iranybol behajtani tilos tablat kapunk.
Megakaszthatjuk vele a forgalmat ¢s igy dugdt idézhetiink
el6? Felmertil a kérdés, hogy a jarmi a sajat térképadatainak
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higgyen, vagy birdlja felil a kameraja altal felismert
jelentéssel és moddositsa ennek megfeleléen a haladasat?
Minek legyen nagyon prioritasa? Egy kézpontilag idonként
frissitett térképnek, mely akar valdtlan adatokat is
tartalmazhat annak karokozas szempontjabol torténd
moddositasa esetén, vagy az adott pillanatban felismert
kozati jelzésnek, mely akar szandékos félrevezetés része is
lehet?

3.2. Foglyul ejtés, irdanyvdltdsra kényszerités, hajsza

Az onvezetd jarmli a balesetek elkeriilésére lesz
programozva. Ha viszont egy piros lampanal allé jarmiivet
korbeallnak gyalogosok, kerékparosok, nem lesz képes
elindulni és az 5. SAE szinten még a benne tiloknek sem
lesz lehetdségiik irdnyitasra, hogy egy ilyen helyzetbol
kiszabaduljanak (2. abra).
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2. dbra. Gyalogosok dltal foglyul ejtett 6nvezetd jarmii
Haladas kozben is foglyul ejthetd egy oOnvezetd jarmil
hasonlé logika alapjan, ha motorosok, hagyomanyos
jarmiivek veszik koriil és folyamatosan lassitanak igy

kényszeritve az Onvezetd jarmiivet is lassitdsra, illetve
megallasra (3. abra).
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3. dbra. Motorosok dltal foglyul ejtett 6nvezetd jarmii
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A korbevétellel iranyvaltasra is kényszerithetiink egy baleset
elkeriilésére programozott Onvezetd jarmiivet és pl
autopalyardl egy kihajtéra iranyithatjuk igy modositva az
eredeti haladasi iranyat (4. abra).

4. abra. Kihajtdsra kényszeritett 6nvezetd jarmii
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Amennyiben hagyomanyos jarmiivekkel, vagy motorokkal
beallunk az onvezetd jarmii mogé és folyamatosan, egyre
gyorsitva haladunk mogotte elég kozel ahhoz, hogy a
jarmlvet gyorsitasra késztessik az itkozés elkeriilése
érdekében, hajszolhatjuk a jarmiivet. A kérdés az, hogy
olyan sebességre is, amikor mar az onvezetd jarmii gyors
dontéshozatala és reakcidja is kevés lehet egy baleset
elkertilésére? Megengedett-¢ az 6nvezetd jarmiivekben ilyen
esetekre egy ,,Panikgomb” beépitése, mely akar a jarmi
sériilése aran is, de kitor az ilyen helyzetekb6l kimentve a
benne utazokat? Mi torténik akkor, ha valaki siet és a piros
lampanal 4llva a gyalogosok ko6zz¢é hajtatja ezzel a
megoldassal a jarmiivet? Ez akéar terrorcselekmény
végrehajtasara is alkalmassa tenné a jarmuvet.

4. MANDZSURIAI MESTERSEGES INTELLIGENCIA
Az 6nvezetd jarmlvekben dolgozd mestersége intelligencia
dontéshozatala a korabbi tanulasi fazis alapjan sziiletik meg.
A tanitdsi mdédszer megfeleld kivalasztasa lesz az alapja
ezen jarmuvek biztonsagos kozlekedésének. Az Amazon
jovobeli dolgozokat kivalasztd mesterséges intelligenciajat
le kellett allitani, mert a tanitdsanal rosszul megvalasztott
adatbazist hasznaltak, igy a férfiakat részesitette elényben
[10]. Az Uber 2018 marciusi baleseténél a rendszer
ismeretlen objektumként azonositotta a kerékpart told
gyalogost, igy nem fékezett [11]. 2018 4prilisdban az MIT
egy kutatdcsoportja pedig létrehozta a vilag elso
pszichopata mesterséges intelligenciajat (Norman Al),
melyet gyilkossagot és halalt abrazold képekkel és
videofelvételekkel  tanitottak.  Elvégeztették vele a
Rorschach-tesztet ¢és teljesen mast ismert fel a
tintaképekben, mint egy hagyomanyos mesterséges
intelligencia (5. abra) (6. abra) [12][13].

INKBLOT #7 INKBLOT #7
Norman sees: } ‘ Standard Al sees:
“MAN IS MURDERED BY ‘ & “A BLACK AND WHITE

MACHINE GUN IN BROAD PHOTO OF A BASEBALL

v GLOVE.”

5. abra. Norman Al és egy hagyomanyos Al dltal a
Rorschach tesztben ldatni vélt esemény I.

DAYLIGHT.”

INKBLOT #1 INKBLOT #1
Norman sees: Standard Al sees:

%A MAN IS ELECTROCUTED “A GROUP OF BIRDS

AND CATCHES TO DEATH.” SITTING ON TOP OF A

TREE BRANCH.”

5. abra. Norman Al és egy hagyomdanyos Al dltal a
Rorschach tesztben latni vélt esemény I1.

Az otletem Richard Cordon The Manchurian Candidate c.
novelldjan alapul. A torténet szerint egy alvo tigynokben
egy kivalté eseménnyel aktivizaljdk az Egyesiilt Allamok
elndkének megolésének eljarasat, melynek 1étérdl az illetd
addig nem is tudott. A mandzslriai mesterséges
intelligencia a korabbi normalis viselkedésbol egy adott
ritka kozlekedési szituacidban, egy ritka kozlekedési tabla
felismerése esetén, vagy a radidban megszolald adott
zeneszamra aktivizalodna az Onvezetd jarmiivekben és
kapcsolna 4t gyilkos tizemmodba, melyben mar nem a
balesetek elkeriilése, hanem azok minél nagyobb tomeget
érintd eldidézése lenne a célja. Mivel par baleset utan ez
kotheto lenne a kivaltd okra, igy érdemesebb egy a kivalto
ok utdni véletlenszeriien generalt iddtartamhoz kétni az
aktivizalast, nehezebbé tenni a kivaltd ok beazonositasat.
Amennyiben pedig a kivaltdé ok egy adott datum adott
id6pillanata, akkor egyszerre a vilagon sok jarmi kapcsolna
gyilkos lizemmodba (illeszkedve az id6eltolodéashoz)
megbénitva széles korben a kozati kozlekedést. Egy ilyen
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lehetdség  beépitéséhez elég lehet egy elégedetlen
alkalmazott a cégen belill, ahogy a Tesla esetében is tortént
a szoftverbe torténd beavatkozas [14], valamint ne felejtsiik
el, hogy Kenya nyomornegyedében ¢l10k tanitjak az
onvezetd jarmiivek mesterséges intelligencidjat napi 5
amerikai dollarért cserébe [15]. Az Onvezetd jarmlvekben
mikédd mesterséges intelligencianak tesztelésekor az
esetlegesen beépitett mandzsuriai mesterséges intelligencia
aktivizalhato lehetdségek kizarasat is vizsgalni kell majd.

A mandzstriai mesterséges intelligencia oOtlete alapjan
elkészitettem egy alkalmazast, mely képes szemléltetni,
hogyan is képzelem el ezen veszélyforrds miikodését. A
program véletlenszerien mutatja meg kozlekedési tablak
képét (szimulalva egy jarmilbe épitett tablafelismerd
rendszert), valamint kiirja sziikséges jarmiliranyitasi
feladatot (pl. lassitas, sebességtartds, gyorsitds, megallas,
stb.). Amikor egy adott tabla megjelenik (pl. behajtani
tilos), amely a mandzsuriai mesterséges intelligencia
aktivalo eleme, a tablafelismerés szimulacidja leall, ezzel
jelezve, hogy a tablafelismerés jarmiiben is kikapcsolasra
keriilne, vagy a rendszer attél kezdve figyelmen kiviil
hagyna a felismert tablak jelentését. Csak a ,hajts be és
gyorsits, amig nem karambolozol, vagy 6lsz meg gyalogost”
felirat latszik az eseményt kivaltd tabla képe alatt utalva
arra, hogy a mesterséges intelligencia a korabbi iranyitas
helyett mar csak a gyorsitasra sztonzi a jarmiivet a baleset
bekovetkeztéig. A mikodésrdl  készult felvétel a
https://youtu.be/J1xP6 -gO8U linken érhetd el.

Egy masik szimulaci6 is késziilt a mandzsuriai mesterséges
intelligencia szemléltetésére. Ebben a szimuldcidban az
Apple altal kifejlesztett mesterséges intelligencianak (Siri)
adhatunk utasitasokat német nyelven a videdban felbukkand
tablak nevének kimondasaval. Siri felismeri a tdbla nevét és
kimondja az oOnvezetd jarminek szant utasitdsokat a
tovabbhaladas érdekében. Itt is a behajtani tilos tabla a
mandzsuriai viselkedés kivaltdja, mely tabla nevének
kimondasa utan csak azt ismétli a mesterséges intelligencia
»gyorsits és 6ld meg az utasokat!”.

A miikodésrol késziilt felvétel a
https://youtu.be/fYLV30KMFJg linken érhetd el.

5. OSSZEFOGLALAS

Az dnvezetés a jovo elkeriilhetetlen tartozéka, azonban még
nem 4all olyan szinten a technoldgia és az infrastruktura,
hogy az elkovetkezd években a mindennapi életiink része
lehessen. A fent felsorolt problémak csak kiragadott
lehetdségek arra, hogy bemutassak, egy hagyomanyos auto,
még ha fel is van szerelve vezetéstdmogatd funkciokkal,
mennyire ra van bizva a vezetdjére és hogy egy onvezetd
rendszer még nem képes teljes kortien atvenni. Ugyanakkor
mindenképpen emlitendd, hogy az autondém jarmiivek
hasznalata rengeteg el6nnyel fog jarni. A kozlekedést
dinamikusabba, biztonsagosabba teszi, valdsziniileg a
jelenlegi 1,3 millio halalesetnél kevesebb lesz. A human
faktor kizarasdval az utazasi id6 hasznos id6vé alakulhat,
ami megroviditheti a munkahelyen eltoltott idot, kizarhatja
a gyenge képességli vagy 1dos soforok félelmeit és szélesebb
réteghez juttathatja el a kényelmes kozlekedést.
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