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INHALT

In diesem Publikation wollten wir analysieren die
Veranderung der Kennwort Nutzungsgewohnheit
der Maschienenbauingenieuren. Vor dem Kurs
und nach dem Kurs sollten die Studenten ein
Fragebogen ausfiillen, die enthalt verschiedene
Fragen Uber die benutzten Kennwdrtern (wie lang,
wie kompliziert, wie unterschiedlich, usw). In
dem Kurs haben wir fur die Studenten Uber
Blackboard und Power Point basierte
Vorlesungen mit Videounterstiitzung, wie schnell
kann man ein kodierten Kennwort hacken, wenn
es nicht denug lang und kompliziert ist. Die
Analyse zeigt, wie diese Eigenschaften der
benutzter Kennworter verdndern. Nach dem
Analyse koénnen wir schon sehen, die
Maschienenbauingenieuren konnten nicht die
Vorteil der neue Informationen Uber die sicherer
Kennwdrten benutzen um die eigenen sensitive
Daten sicherer zu lagern. Wir missen anderen
didaktische Methode ausprobieren, wie die
Softwareunterstiizte, wo kann man die kodierten
Kennwdrtern mit unterscheidlichen Programme
hacken, so kann man leichter erkennen, wie lange
dauert es bei einem kurzen und einfachen
Kennwort.

1. BEVEZETES

A nemzetkdzi tapasztalat alapjan hidba jelennek
meg a meédidban és az informécidbiztonsaggal
foglalkoz6 cégek oldalan cikkek azzal
kapcsolatban, hogy éppen melyik szolgaltatonal
1év6 felhasznalok adatait (esetenként tobb millio
embert érintve) szerezték meg feketekalapos
hackerek[1], esetenként még ki is téve
kozfelhasznalasra az adatokat az internetre [2], a
felhasznalok tovabbra is gyenge, konnyen
kitalalhatd, illetve visszafejtheté jelszavakat
hasznalnak [3][4]. Eléfordul, hogy a jelszavak
visszafejtésével sem kell torédni, hiszen a
rendszerben eredeti formajaban taroljak azokat
[5]. Az emberek tobbsége napjainkban sincs
tisztdban a szenzitiv adatainak megfelelé
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védelmérsl, és nem hasznéal nehezen feltdrhetd
jelszavakat. Az Obudai Egyetem gépészmérnoki
szakan végzé hallgatdk tobbnyire nemzetkdzi
cégekhez kertiilnek, ahol szenzitiv adatok kerlilnek
a birtokukba és fontos, hogy tudataban legyenek
ezek védelmi lehetéségeinek, ezert
informécidbiztonsagi kurzuson vehettek részt.

Az informacidbiztonsagi kurzuson
attekintettik az egyes titkositasi moddszereket,
majd atbeszéltiik a titkositott jelszavak feltdrési
modjait, tablan, PowerPoint prezentacidval,
esetenként videdfelvétellel bemutatva a gyenge
jelszavak  feltoréséhez  szilkséges idét a
rendelkezésre all6 eréforras fliggvényében.

A hallgaték mind a kurzus elétt, mind a
kurzus utan kitoltottek egy kérddivet, melyben a
jelszéhasznalati szokasikra kérdeztink ra. Az
adatokat dsszehasonlitva akartunk fényt deriteni
arra, hogy az oktatds soran hasznalt modszer
milyen valtozasokat gyakorol a hallgaték altal
hasznélt jelszavak egyes tulajdonséagaira?

2. ELEMZES

A kurzus elétt 82 gépészhallgatd toltotte ki a
kérdoivet, a kurzus utdn 38 f6. Az & &ltaluk
megadott adatokat dolgoztuk fel.

A jelsz6haszndlati szokésaikrol megadott
adatokat biztonségos/kockazatos voltuk alapjan
pontoztuk, sorrendi skalan mértik. A valtozés- és
eltérésvizsgalatot  leird  statisztikakkal, a
szignifikanciatesztelést nemparaméteres
prébakkal végeztiik.

2.1. A jelszétulajdonsagok pontozasa

Els6 korben az egyes jelszotulajdonsagokhoz
rendelt adatokat kellett sorrendi  skalan
pontoznunk, hogy a statisztikai elemzést
elvégezhessik.

Minél kilénbdzébb jelszavakat hasznalt
valaki az egyes internetes szolgaltatdsokhoz,
biztonsagi szintjét tekintve annal tdbb pontot
kapott (1. tablazat).
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1. tdblazat. Jelszavak kiillénbdzdségének

pontértéke
Jelszokildnbodzaség pont
azonosak 1
van egy kozos, allandé résziik 2
teljesen kilénbdzéek 3

Ha valaki &llandé jelszavakat hasznal,
akkor biztonsagossag szempontjabdl alacsony
pontszamot rendeltink hozza, mikdzben a
jelszavakat gyakran valtoztatdkhoz magasat (2.
tablazat).

2. tablazat. Jelszdvaltoztatas pontértéke
Jelszovaltoztatas pont

nem cserélem 1
ha folmeril a gyand, hogy valaki
megtudhatta

évente vagy ritkabban
3-6 havonta
1-2 havonta

gl | W N

Amennyiben valaki 8 karakternél
rovidebb jelszavakat haszndl, alacsony pontot
kapott erre a tulajdonsagra a magasabb kockézata
miatt (3. tablazat).

3. tablazat. Jelszavak hosszahoz rendelt

pontértékek
Jelszavak karakterhossza pont
<8 karakter 6
8-10 karakter kozott 9
11-13 karakter kdzott 12
14-16 karakter kozott 15
>16 karakter 18

4. tablazat. Jelszavak komplexitasahoz rendelt

pontértékek
Jelszavak komplexitasa pont
Csak kisbetit hasznal 1
Nagy- és kisbetiit vegyesen hasznal 2
Nagybetiit, kisbetiit és szamokat 3

vegyesen hasznal

Nagybettit, kisbetiit szamokat és
egyeéb karaktert (pl. irésjel, #, &, @, 4
sth.) hasznal

Az egyes internetes szolgaltatdsok egyre
szigorubb eléirast tartatnak be a felhasznélokkal a
jelsz6  komplexitasat  tekintve, ezzel is
biztonsagosabba téve az altaluk nyujtott
szolgéltatast, mégis taldlkozunk még napjainkban
is olyan rendszerekkel, amelyeknél nem kételez6
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a szamok, illetve specialis karakterek hasznalata a
jelszdképzésnél, melyre a legmagasabb pontot
adtuk az elemzésiinknél (4. tablazat).

5. tblazat. Jelszokezeléshez rendelt pontértékek

JelszOkezelés pont
Mindet felirom 1
Van, amelyiket felirom 2
megjegyeztetem egy részét a

bongészovel 3
Mindet megjegyzem 4
Jelszémenedzser programot

hasznélok 5

Amennyiben valaki minden jelszavéat
felirja, a megitélésink szerint a legkevéshé
biztonsagos jelszékezelési modon jar el, ugyanis,
ha azt valaki megtaldlja, minden rendszerbe
beléphet az illetd nevében. A jelszbmenedzser
programok esetében csak egy jelszot kell
megjegyeznink a tobbi  jelsz6hoz  val6
hozzaféréshez, igy azok tetszélegesen dsszetettek
és hosszlak lehetnek, ezért itéltik ennek a
valasztdsnak a legmagasabb pontszamot (5.
tablazat).

A hallgatok A&ltal megadott értékeket
ordinalis skalan 1évé pontszamra véltva
elvégeztliik az egyes jelszovaltozok esetében az
atlag és szdras szamitéasat (6. tablazat). Az adatok
lényeges javuldst nem mutatnak a kurzus végere,
s6t a jelszavak kilonb6zéségi értékének atlaga
alacsonyabb is lett, de ahhoz, hogy a szignifikans
kilonbséget igazolni, vagy elvetni tudjuk
mélyebb statisztikai elemzésre van szilkség az
egyes jelszotulajdonsagoknal.

6. tablazat. A kurzus eldtt és utan megadott
jelszotulajdonsagokhoz rendelt pontok atlaga,

szOrasa
Elétte Uténa
atlag | széras | atlag | szoras
f(%'ls;r?t;ézéség 235 | 061 | 2,18 | 072
Jelsz6-

A , 244 | 1,04 | 2,58 1,08
valtoztatas

Karakterszam | 11,45 | 3,27 | 11,13 | 3,03

Karakterfajtak | 3,24 | 0,46 | 3,29 | 0,51

Jelszokezelés | 3,15 | 1,01 | 3,71 1,01

2.2. Jelszétulajdonsidgok gyakorisagértékei a
kurzus elétt-utan

Az alabbiakban az egyes jelszdtulajdonsagok
értékeinek gyakorisdgat  vizsgaljuk az
informaciodbiztonsagi kurzus elétt és utan.
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A jelszavak megvalasztdsa az egyik
sarkalatos kérdése az adataink védelmének,
ugyanis, ha azonos jelszavakat hasznalunk a
kiildnbdz6 rendszereknél, abban az esetben, ha az
egyik rendszerbél a tamadoé sikeresen megszerzi a
titkositott jelszavunkat, a tobbi rendszerbe is
beléphet vele a neviinkben.

A hallgatdk tébb, mint 42%-a teljesen
kiilonbozé jelszavakat hasznalt a kurzus elétt,
50%-uk  pedig  részben  azonosat. Az
informacidbiztonsagi kurzus utan meglepéen a
teljesen azonos jelszavakat hasznaldk tabora nétt,
a kulénb6z6 jelszavakat haszndlok tébora
csokkent (1. abra).
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1. &bra. Jelszokiilonbozdségek informécidbiztonsagi kurzus
eldtt és utan

Ezzel szemben a kurzus végére 18,3%-rol
10,5%-ra csokkent azok szdma, akik egydltalan
nem cserélik a jelszavukat, ahogy a gyanu esetén
valtokeé is (40,2%-r6l 50,0%-ra) (2. abra).

Nott azok szdma, akik 3-6 havonta (15,9%-
rol 18,4%-ra), illetve 1-2 havonta valtogatjak ket
(2,4%r0l 5,3%-ra), mégis nem til szembet{in a
pozitiv iranyd valtozas.
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2. abra. Jelszovaltoztatasi szokasok informaciobiztonsagi '
kurzus eldtt és utan

Az informéciobiztonsagi kurzus el6tt még a
hallgatok 4,9%-a hasznalt 8 karakternél révidebb
jelszavakat, a kurzus végén mar senki, ami
elérelépést mutat.

A legnagyobb valtozds a 8-10 karakter
hosszU jelszavakat hasznalok létszaméaban tortént,
43,9%-r6l 57,9-ra emelkedett az aranyuk. Az
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ennél hosszabb jelszavak esetében inkabb Kkis
mértéki ardnyvesztés figyelheté meg (3. abra).
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3. &bra. Jelszavak hossza informaciobiztonsagi kurzus eldtt
és utan

A jelszavak komplexiasa a képzésiik soran
felhasznalt karakterek sokféleségében mutatkozik
meg. A kurzus el6tt és utdn sem haszndlt senki
csak Kisbettibol allé jelszavakat, és elenyészé
azok aranya is, akik csak kis- és nagybetiit
hasznélnak.

Korabban emlitettik, hogy a szolgaltatok
egy jelentds része mar Osszetett eldirassal
rendelkezik a  kotelezéen hasznalando
karakterfajtakra vonatkozdan, mégis talalunk
olyan rendszereket napjainkban is, melyeknél
semmilyen elGiras nincs a jelszavakra.

A betiiket és szamokat hasznalok szama a
kurzus végére alacsonyabb lett (73,2%-r6l 65,8%-
ra csokkent), a specialis karaktereket hasznalok
aranya pedig emelkedett (25,6%-r6l 31,6%-ra),
ami drvendetes valtozas (4. abra).

80,0%

70,0%

60,0%

50,0%

40,0% Elétte
30,0% ]
20,0% B Utana
10,0%

0,0% T — T

a-z a-7; A-Z a-z; A-Z;0-9 37 AZ0-9;
spec.

4. dbra. Jelszavakndl hasznlt karakterfajtak
informéacidbiztonsagi kurzus eldtt és utan
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Mindet felirom  Van, amelyiket ~ megjegyeztetem Mindet jelszémenedzser
felirom egy részéta megjegyzem programot
bongészével hasznalok

5. dbra. JelszOkezelés informéacidbiztonsagi kurzus eldtt és
utén

A jelszOkezelés tekintetében szintén pozitiv
irdnyu valtozast lathatunk (5. abra).
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Ugyan valamivel nétt azok ardnya az
informaciobiztonsagi kurzus végére, akik minden
jelszavukat felirjak (7,3%-rol 7,9%-ra), viszont
csokkent azok szama, akik a jelszavaik egy részét
felirjak, vagy a bongészével jegyeztetik meg,
amelybél egy kartékony kod akar tavolrél is
elérhetévé teszi a thmado szdmara azokat.

Lényegesen nétt viszont azok aranya, akik
minden jelszavukat megjegyzik (45,1%-r6l
71,1%-ra), és tobben hasznélnak kifejezetten a
jelszavak biztonsagos téroldsdhoz kifejlesztett
jelsz6széf programokat (2,4%-rdl 10,5%-ra nétt
az aranyuk).

2.3. Mann-Whitney-proba
A kurzus el6tti és utani jelszohasznalati szokasok
statisztikai eszkozokkel torténd
osszehasonlitasahoz a  Mann-Whitney-prébat
alkalmaztuk a pontok sorrendi skalaja miatt [6].
A Mann-Whitney-préba a két idészakra
jellemzé jelszotulajdonsagok kdzdtt nem mutatott
szignifikans eltérést. A jelszokezelésnél, a kurzus
végén viszont szignifikans javulas figyelheté meg
(7. tablazat).

7. tAblazat. Mann-Withney-préba eredménye az
egyes jelszotulajdonsagok esetében

Jelszbtulajdonsagok p
Jelsz6-kuldnbdzoség 0,252
Jelszbcsere 0,585
Jelszéhossz 0,535
Karakter-fajtak 0,590
Jelszo-kezelés 0,001

Ez azt jelenti, hogy a tablas, PowerPoint
alap elbadas videofelvétellel tdmogatva, ami
passziv befogadast jelent, nem volt elég erés
hatassal a hallgatdk jelszéhasznalati szokasaira.
Ugyanazt az eredményt érjik el vele, mint a
médiaban az adott témaban megjelend cikkekkel.

3. OSSZEFOGLALAS
Kutatdsunkban arra kerestlk a valaszt, milyen
hatdssal van az informéacidbiztonsagi kurzuson
hasznélt tanitasi mddszer a  hallgatok
jelsz6kezelési szokasaira.

Egyre tobb helyen olvashatunk arrol, hogy
Ujabb és Ujabb internetes szolgaltato altal kezelt
személyes adatainkhoz jutottak hozza a rendszer
tdmaddi megszerezve igy az Aaltalunk hasznalt
jelszavak titkositott valtozatat. A visszafejtésének
ideje nagyban fuigg attdl, milyen hosszl és milyen
Osszetett  jelsz6t  valasztottunk. A tdbbi
rendszerben tarolt adataink biztonsaga pedig attdl,
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mennyire eltér$ jelszavakat hasznalunk az egyes
rendszereknél.

A Kkurzus elején és végén a hallgaték altal
megadott jelszétulajdonsagi adatokat ordinalis
skala szerint pontoztuk annak érdekében, hogy
statisztikai elemzést végezhessiink.

A Mann-Whitney-préba eredménye azt
mutatta, hogy a hagyomanyos eszkdzoket
felvonultatd  oktatds  (tdbla, = PowerPoint
prezentacio) megtamogatva esetenként
videofelvételekkel, melyek szemléltetik a
kilonbdzé jelszavak feltdréséhez szikséges idét,
nem bizonyultak tal hatékonynak a hallgatok
jelszohasznalati szokasainak biztonsadgosabba
tételéhez. Egyedil az jelszétarolasban lettek
szignifikansan tudatosabbak a hallgatok és
hasznalnak biztonsagosabb megoldast, mely csak
részben védi 6ket jobban egy célzott tdmadas
esetén a tébbi tulajdonsadg nem megfelelé mértéki
valtozasa esetén.

A tabla, PowerPoint prezentacié és
videofelvétel a hallgatok részér6l passziv
befogadast jelent. Erdemes kiprébalni a hallgatok
részérdl aktivitast igénylé modszerek hasznalatat
az informéacidhiztonsagi képzés soran, vizsgalva
annak  hatdsat  az informacidbiztonsagi
attitadjiikre.
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