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Izrael újraírja a vállalatokra vonatkozó kibervédelmi 
szabályokat, írta a Reuters. Az izraeli hírközlési 
minisztérium és a Nemzeti Kiberügyi Igazgatóság 
(Israel National Cyber Directorate – INCD) bejelen-
tése szerint a vállalatoknak kötelezően alkalma-
zandó egységes szabványoknak kell megfelelniük 
a kibervédelem területén.

A szervezeteknek pontos terveket kell készíte-
niük arról, hogyan védik meg kommunikációs háló-
zataikat. Minden ilyen tervnek kell tartalmaznia egy 
monitoringra és egy ellenőrzési mechanizmusokra 
vonatkozó részt, hogy az adott szervezetnek napra-
kész képe legyen a kibervédelméről. Mindezt azon-
ban úgy kell megoldani, hogy közben a magánélet 
védelme is biztosított legyen.

Az izraeli hírközlési miniszter, Yoaz Hendel a ter-
vet a legendás izraeli légvédelmi rendszerhez, a Vas- 
kupolához hasonlította. A miniszter szerint az egy-
séges védelmi szabványok bevezetése csökkenti 
a kibertámadásokkal járó kockázatokat. Hendel sze-
rint az ország informatikai és kommunikációs infra-
struktúráját évente több ezer támadás éri.

A digitalizáció kellemetlen mellékhatása

Mint a miniszter kifejtette, azért van szükség az 
összehangoltabb védekezésre, mert a digitalizá-
ció fokozódásával párhuzamosan a kiberkockáza-
tok is nőnek. A kommunikációs hálózatok egyre 
vonzóbb célpontokká válnak az ellenséges elemek 
számára. A szolgáltatások akadozása, leállása vagy 
a digitálisan tárolt információk kiszivárgása egya-
ránt komoly veszélyeket hordoz.

A Check Point statisztikái mutatják, hogy a minisz-
ter nem a levegőbe beszélt. 2022 első három hónap-
jában éves összevetésben 137 százalékkal nőtt meg 
az izraeli vállalatok ellene indított támadások száma. 
Ez számszerűen azt jelenti, hogy a szakembereknek 
hetente átlagosan közel 1500 támadási kísérletet/
incidenst kell kezelniük.

Az INCD főigazgatója, Gaby Portnoy szerint az 
izraeli távközlési cégek kibervédelme alapból is 
nagyon jó, de az új szabályozás, főleg a magasabb 
szintű felügyelet miatt, előrelépést jelent. A táma-
dások számának erőteljes növekedését egyébként 
ő is megerősítette a sajtónak: az elmúlt hónapban 
ugrásszerűen megszaporodtak azoknak a kísérle-
tek, melyek izraeli weboldalakat próbáltak lebé-
nítani. A főigazgató szerint a támadások jelentős 
része mögött iráni hekkerek állhattak. Emellett 
beszámolt egy olyan támadásról is, amely a múlt 
hónapban a  távközlési szolgáltatókon keresztül 
indult egy olyan szolgáltatásmegtagadási (DoS) 
támadás, amelynek célja a  kormányzati oldalak 
leállítása volt, de végül kudarcot vallott.

Válogatta: Fonyó Istvánné
Forrás: www.bitport.hu

Új szabályokra van szükség, mert túl sok a kibertámadás, és egyre jobban veszélyezteti a kritikus infrastruk-
túrák zavartalan működését.

Kibervédelmi Vaskupolát épít Izrael

https://www.reuters.com/world/middle-east/israel-keen-set-up-cyber-iron-dome-curb-rise-attacks-2022-05-02/
https://bitport.hu/kibervedelmi-vaskupolat-epit-izrael
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