Kibervédelmi Vaskupolat épit Izrael

Uj szabdlyokra van sziikség, mert tul sok a kibertdmadds, és eqgyre jobban veszélyezteti a kritikus infrastruk-

turak zavartalan muikédését.

Izrael Ujrairja a vallalatokra vonatkozé kibervédelmi
szabalyokat, irta a Reuters. Az izraeli hirkdzlési
minisztérium és a Nemzeti Kiberligyi Igazgatdsag
(Israel National Cyber Directorate — INCD) bejelen-
tése szerint a vallalatoknak kotelezéen alkalma-
zandd egységes szabvanyoknak kell megfelelnitk
a kibervédelem tertletén.

A szervezeteknek pontos terveket kell készite-
nitk arrél, hogyan védik meg kommunikaciés halé-
zataikat. Minden ilyen tervnek kell tartalmaznia egy
monitoringra és egy ellenérzési mechanizmusokra
vonatkozo részt, hogy az adott szervezetnek napra-
kész képe legyen a kibervédelmérél. Mindezt azon-
ban ugy kell megoldani, hogy kézben a maganélet
védelme is biztositott legyen.

Az izraeli hirkozlési miniszter, Yoaz Hendel a ter-
vet a legendas izraeli légvédelmi rendszerhez, a Vas-
kupoldhoz hasonlitotta. A miniszter szerint az egy-
séges védelmi szabvanyok bevezetése csokkenti
a kibertdmadasokkal jar6 kockazatokat. Hendel sze-
rint az orszag informatikai és kommunikacios infra-
strukturajat évente tobb ezer tdmadas éri.
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A digitalizacié kellemetlen mellékhatasa

Mint a miniszter kifejtette, azért van sziikség az
Osszehangoltabb védekezésre, mert a digitaliza-
ci6 fokozddasaval parhuzamosan a kiberkockaza-
tok is nének. A kommunikacios halézatok egyre
vonzobb célpontokka valnak az ellenséges elemek
szamara. A szolgéltatasok akadozasa, leéllasa vagy
a digitalisan tarolt informacidk kiszivargasa egya-
rant komoly veszélyeket hordoz.

A Check Point statisztikai mutatjak, hogy a minisz-
ter nem a levegébe beszélt. 2022 elsé harom hénap-
jaban éves 6sszevetésben 137 szazalékkal nétt meg
az izraeli vallalatok ellene inditott tAimadasok szama.
Ez szamszer(ien azt jelenti, hogy a szakembereknek
hetente atlagosan kozel 1500 tamadasi kisérletet/
incidenst kell kezelnitk.

Az INCD féigazgatdja, Gaby Portnoy szerint az
izraeli tavkozlési cégek kibervédelme alapbdl is
nagyon jo, de az Uj szabalyozas, féleg a magasabb
szintl felligyelet miatt, elérelépést jelent. A tama-
dasok szamanak erételjes novekedését egyébként
6 is megerésitette a sajtdénak: az elmult hénapban
ugrasszerlen megszaporodtak azoknak a kisérle-
tek, melyek izraeli weboldalakat prébaltak lebé-
nitani. A féigazgatd szerint a tamadasok jelentés
része mogott irani hekkerek allhattak. Emellett
beszamolt egy olyan tdmadasrdl is, amely a mult
hénapban a tavkozlési szolgaltatokon keresztiil
indult egy olyan szolgaltatdsmegtagadasi (DoS)
tdmadas, amelynek célja a kormanyzati oldalak
ledllitasa volt, de végul kudarcot vallott.
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https://www.reuters.com/world/middle-east/israel-keen-set-up-cyber-iron-dome-curb-rise-attacks-2022-05-02/
https://bitport.hu/kibervedelmi-vaskupolat-epit-izrael
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