120 ezer Ukrajnaban harcolo orosz katona adatait

szivarogtattak ki

Az Ukrajinszka Pravda cimi ukrdn napilap tébb mint hatezer oldalnyi informdciot tett k6zzé. A katondk neve
mellett a nyilvdntartdsi szamukat és szolgdlati helyliket is k6zolték.
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Egy ukran kormanyzati think tank, a Védelmi Straté-
giak Kézpontja megszerezte, az Ukrajinszka Pravda
pedig nyilvanossagra hozta az Ukrajnaban harcol6
orosz csapatok 120 ezer katonajanak nevét, nyil-
vantartasi szamat és szolgalati helyét.

Szakérték ugy vélik, ha a mintegy 6600 oldal-
nyi PDF dokumentum valds, akkor valdszinlleg
ez minden id6ék egyik legjobban idézitett és leg-
durvabb lehetéségeket biztositdé adatszivarogta-
tdsa. Az amerikai CSO Online idézi ezzel kapcso-
latban Elad Ratson volt izraeli diplomata tweetjét:
ha a kiszivarogtatas igaz, akkor ez lesz az elsé alka-
lom a hadtorténetben, amikor a doxingot (szemé-
lyekrdl érzékeny informéacidk megszerzése és kdzzé-
tétele) haborus fegyverként hasznaltak.

A cél egyelére nem vildgos. A Johns Hopkins
Egyetem stratégiai tudomanyok professzora, Thomas
Rid azt irta (szintén a Twitteren), hogy a lista koz-
zététele a pszicholdgiai hadviselés része lehet. Az
érintett katonadkban nevik nyilvanossagra keri-
lése erdsitheti a sebezhetéség érzését. Ugyanak-
kor a professzor azt gyanitja, hogy a nyilvanossagra
hozott adatok egy része elavult.

Masodlagos, hogy mennyire frissek az adatok

Mint a CSO Online irja, volt mar példa arra, hogy
katonak személyes adatai kertltek nyilvanossagra.
2007-ben egy amerikai védelmi cégtdl, a SAIC
Corporationtdl kiszivargott egy adatbazis 500
ezer amerikai katona (és csaladtagjaik) személyes
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és érzékeny adataival. Az adatbéazis tartalmazta
tobbek kdzott az amerikai kuldnleges erdk tdbb
tisztjének és katonajanak az adatai is. Az egyik
érintett, Dale Bruckner, aki az incidens idején az
amerikai hadsereg "zoldsapkasoknak" nevezett
kalonleges alakulatanak tisztje volt, majd a Global
Guardian biztonsagi cég vezetdje lett, azt mondta
a CSO Online-nak, hogy a két eset kdzott van egy
alapvet6 kilonbség: akkor az adatok illetéktelenek-
hez keriilésének nem volt kévetkezménye a sze-
mélyekre nézve, nem kovették példaul manipula-
cios kisérletek. Most viszont nagy valdszinlséggel
épp ez a cél. Rdadasul az informacidkat kdnnyebb
eljuttatni a katonakhoz, hiszen most Ukrajndban
vannak, és hozzaférnek olyan oldalakhoz, melyeket
Oroszorszag a hatarain belil blokkol.

Emellett célzott tzenetekkel és informacidkkal
lehet kozvetlenll az embereket célozni, melyek
demoralizaljak 6ket. A hekkerek kénnyebben meg-
talalhatjak az Ukrajnaban harcolé katonakat vagy
csaladtagjaikat e-mailekkel vagy akar SMS-ekkel,
mondja lapnak Buckner, aki szerint két adatpontbél
mar viszonylag jol hasznalhaté profilt lehet kialaki-
tani egy személyrdl, és pillanatok alatt fel lehet tér-
képezni a gyenge pontjait.

A volt zoldsapkas szerint jelen helyzetben telje-
sen lényegtelen, hogy az adatok egy része elavult.
Ha az ukranok okosak, felhasznaljak ezeket az infor-
macidkat, akar személyre szabott Gizenetekkel bom-
bazhatjak a katonakat. Emellett segithetnek abban
is, hogy a hekkerek példaul kémprogramokat tele-
pitsenek az orosz hadseregnél hasznalt bizonyos
kommunikaciés eszkdzokre.

A CSO tobb amerikai kormanyzati szervvel is
szerette volna a témat véleményeztetni, de érdemi
valaszt nem kapott.

Vdlogatta: Fonyé Istvanné
Forras: www.bitport.hu
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