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Egy ukrán kormányzati think tank, a Védelmi Straté-
giák Központja megszerezte, az Ukrajinszka Pravda 
pedig nyilvánosságra hozta az Ukrajnában harcoló 
orosz csapatok 120 ezer katonájának nevét, nyil-
vántartási számát és szolgálati helyét.

Szakértők úgy vélik, ha a mintegy 6600 oldal-
nyi PDF dokumentum valós, akkor valószínűleg 
ez minden idők egyik legjobban időzített és leg-
durvább lehetőségeket biztosító adatszivárogta-
tása. Az  amerikai CSO Online idézi ezzel kapcso-
latban Elad Ratson volt izraeli diplomata tweetjét: 
ha a kiszivárogtatás igaz, akkor ez lesz az első alka-
lom a hadtörténetben, amikor a doxingot (szemé-
lyekről érzékeny információk megszerzése és közzé-
tétele) háborús fegyverként használták.

A cél egyelőre nem világos. A Johns Hopkins 
Egyetem stratégiai tudományok professzora, Thomas  
Rid azt írta (szintén a Twitteren), hogy a  lista köz-
zététele a pszichológiai hadviselés része lehet. Az 
érintett katonákban nevük nyilvánosságra kerü-
lése erősítheti a sebezhetőség érzését. Ugyanak-
kor a professzor azt gyanítja, hogy a nyilvánosságra 
hozott adatok egy része elavult.

Másodlagos, hogy mennyire frissek az adatok
Mint a CSO Online írja, volt már példa arra, hogy 
katonák személyes adatai kerültek nyilvánosságra. 
2007-ben egy amerikai védelmi cégtől, a  SAIC 
Corporationtől kiszivárgott egy adatbázis 500 
ezer amerikai katona (és családtagjaik) személyes 

és érzékeny adataival. Az adatbázis tartalmazta 
többek között az amerikai különleges erők több 
tisztjének és katonájának az adatai is. Az  egyik 
érintett, Dale Bruckner, aki az incidens idején az 
amerikai hadsereg "zöldsapkásoknak" nevezett 
különleges alakulatának tisztje volt, majd a Global 
Guardian biztonsági cég vezetője lett, azt mondta 
a CSO Online-nak, hogy a két eset között van egy 
alapvető különbség: akkor az adatok illetéktelenek-
hez kerülésének nem volt következménye a  sze-
mélyekre nézve, nem követték például manipulá-
ciós kísérletek. Most viszont nagy valószínűséggel 
épp ez a cél. Ráadásul az információkat könnyebb 
eljuttatni a katonákhoz, hiszen most Ukrajnában 
vannak, és hozzáférnek olyan oldalakhoz, melyeket 
Oroszország a határain belül blokkol.

Emellett célzott üzenetekkel és információkkal 
lehet közvetlenül az embereket célozni, melyek 
demoralizálják őket. A hekkerek könnyebben meg-
találhatják az Ukrajnában harcoló katonákat vagy 
családtagjaikat e-mailekkel vagy akár SMS-ekkel, 
mondja lapnak Buckner, aki szerint két adatpontból 
már viszonylag jól használható profilt lehet kialakí-
tani egy személyről, és pillanatok alatt fel lehet tér-
képezni a gyenge pontjait.

A volt zöldsapkás szerint jelen helyzetben telje-
sen lényegtelen, hogy az adatok egy része elavult. 
Ha az ukránok okosak, felhasználják ezeket az infor-
mációkat, akár személyre szabott üzenetekkel bom-
bázhatják a katonákat. Emellett segíthetnek abban 
is, hogy a hekkerek például kémprogramokat tele-
pítsenek az orosz hadseregnél használt bizonyos 
kommunikációs eszközökre.

A CSO több amerikai kormányzati szervvel is 
szerette volna a témát véleményeztetni, de érdemi 
választ nem kapott.

Válogatta: Fonyó Istvánné
Forrás: www.bitport.hu

Az Ukrajinszka Pravda című ukrán napilap több mint hatezer oldalnyi információt tett közzé. A katonák neve 
mellett a nyilvántartási számukat és szolgálati helyüket is közölték.

120 ezer Ukrajnában harcoló orosz katona adatait 
szivárogtatták ki

https://www.pravda.com.ua/news/2022/03/1/7327081/
https://www.csoonline.com/article/3652370/purported-massive-leak-of-russian-soldiers-data-could-sink-morale-digital-security.html
https://twitter.com/EladRatson/status/1498707633376686081
https://twitter.com/RidT/status/1498692537741025284
https://bitport.hu/egyre-hevesebb-csata-dul-a-big-tech-cegek-es-oroszorszag-kozott.html
https://bitport.hu/120-ezer-ukrajnaban-harcolo-orosz-katona-adatait-szivarogtattak-ki
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