A belsosok gondatlansagabol ered a biztonsagi ztirok

tobbseége

Egy friss felmérés szerint ma mdr a biztonsdgi incidensek t6bb mint fele vezetheté vissza a céges alkalmazot-
tak és partnerek gondatlansdgdra, ami 6sszegszertien is nagyobb kdrokat okoz a direkt rosszindulatu tevé-

kenységnél.
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Kozhely, hogy az izleti szereplék egyre szaporodd
kiberbiztonsagi kihivasokkal kénytelenek szembe-
nézni, legyen szd a végponti biztonsagrél, a cloud
rendszerekrdl, a javitatlan vagy nulladik napi szoft-
veres sebezhetéségekrdl, a dolgok internetérdl (loT)
vagy a tavoli munkavégzés eréltetett ltem( beve-
zetésérél. Ahogy azonban a Proofpoint felmérésé-
bdl is kiderl, a kockazati tényezdk kozott eldkeld
helyen szerepel az alkalmazottak képzettségének és
biztonsagi tudatossaganak hidnya, illetve a szandé-
kos karokozas is, amit ugyanilyen fontos figyelembe
venni a fenyegetésészlelés és valaszadasi képessé-
gek szempontjabol.

A kiberbiztonsagi vallalat 2022-es Cost of Insider
Threats Global Report kutatasa szerint ezek a benn-
fentes fenyegetések atlagosan évi 15,4 millié dollar-
jaba keriilnek a nagy szervezeteknek, ami 34 sza-
zalékos novekedést jelent a 2020-as becslésekhez
viszonyitva. A Ponemon Institute kozremUkodésé-
vel készitett riport ezernél is tobb olyan informa-
tikai szakember valaszait dolgozta fel vilagszerte,
akik a kdzelmultban ehhez kapcsolddo kiberbizton-
sagi incidenseket tapasztalt.

Arendellenességek észlelését kovetden atlagosan
85 napba telt az adott problémak megoldasa, ami
ugyancsak érdemi novekedést jelent a Proofpoint
kordbbi jelentésében szereplé 77 naphoz képest.
A bejelentett incidenseknek (beleértve bennfente-
sek altal okozott karokat, adatlopasokat vagy rossz-
indulatu programok szandékos telepitését is) mind-
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Ossze 12 szazalékat sikerilt 30 napon beldl elsimi-
tani, esetenként tdbb mint 184 ezer dollaros atlag
koltség mellett.

Mindenkibél csabito tamadasi feliilet lesz

Ez az Osszeg persze az érintett cégek méretétdl flig-
gden joval magasabb is lehetett. A Proofpoint meg-
allapitja, hogy az amerikai vallalatok tavaly 17,5 millio
dollart koltottek a széban forgd eseményekre, eurd-
pai tarsaik pedig nem egész 15 milliét. Az irodabdl
hazateleplild és a vallalati adatokat is magukkal hur-
colé munkavallalok folyamatosan noévelik a kocka-
zatokat, 6sszességében pedig nem csak 6k, hanem
a bedolgozokés a kiilsé beszallitdk is olyan széles-
kord hozzaférésekkel rendelkeznek, amelyek nyoman
egyszeriben vonzd tamadasi vektorokka valtoznak.

Nem csoda, hogy az elmult két évben a benn-
fentes fenyegetések dramai modon elszaporodtak,
és a jelentés alapjan az incidensek nagyobbik része,
56 szazaléka egy-egy alkalmazott hanyagsagara
volt visszavezethetd. Az incidensek 26 sz&zaléka
kapcsolddott valamilyen belsé felhasznald rosszin-
dulatd akcidihoz, mig 18 szazalék a dolgozdk azo-
nossagainak ellopasaval kezdédott, ami a szemé-
lyes eszkdzok biztonsaga és a jelszavak gyengesé-
gével fliggott Ossze.

A ZDNet tanulmanyt 6sszefogladl beszamoldja-
bél kideril, hogy az alkalmazottak vagy a bedol-
gozdk hanyagsaga atlagosan 6,6 millié dollarjaba
kertlt a kutatdsba bevont szervezeteknek, mikoz-
ben a belsé blincselekményekkel "csak" 4,1 millid
dollart, a hitelesité adatok ellopasaval pedig 4,6
millié dollarnyi kart hoztak Osszefliggésbe. Ezek
a szamok természetesen csak tajékoztato jellegliek,
de a nagysagrend és az aranyok mindenképpen
figyelmet érdemelnek.
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