Riaszt az uj Chrome, ha
gyanus bovitményeket észlel

A 91-es kiadastél a Google uj funk-
cidkat adagol a b6ngészé specialis
védelmi beallitasaihoz a rosszindulatu

letéltések kisziirését és a bévitmények
okosabb kivalasztasat illetéen.

A Google tovabb bévitia Chrome béngészd Enhan-
ced Safe Browsing funkciot, ami a 91-es kiadas-
tél mar akkor is megvédené a felhasznaldkat, ha
Uj bévitményeket telepitenek a Chrome Web Store
aruhazbdl: a program egy Uj parbeszédpanelen
keresztul figyelmeztet, ha a kivalasztott programot
az Enhanced Safe Browsing nem minésiti megbiz-
hatéonak. Ez a bejelentés szerint elérelépést jelent
a kiterjesztéseket kdzzétevd fejleszték menedzse-
[ésében, ami annyiban akadalyt jelenthet az utéb-
biak szamara, hogy honapokon keresztl teljesen
meg kell felelniik a Google iranyelveinek, miel6tt
megkapjak a minésitésuket.

A biztonsagos bdngészést a Google tavaly vezette
be egy opt-in lehet6ségként az adathalaszattal és
mas rosszindulatu programokkal szembeni véde-
lemben, egyfajta masodik védelmi kdrt hozva létre
az olyan eszkdzokkel szemben, amelyeket nem
szlirtek ki még azel6tt, hogy a felhasznalé6 meg-
latogatta volna az érintett webhelyeket. A magyar
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nyelvl beallitasokban "Specialis védelem" cimen
elérhetd funkcion keresztlil a Chrome még tébb
biztonsagi vonatkozasu informaciét oszt meg
a Google szolgaltatasaval, megvizsgalva a triikkos
URL-eket, és lehetéség szerint lefllelve a phishing
oldalakat.

Adatokat kiildhetiink a biztonsagosabb
netezésért

A Google sajat adatai alapjan jelenleg az 6sszes
bévitmény nagyjabdl haromnegyed része felel meg
maradéktalanul a Chrome aruhaz fejlesztéi kove-
telményeinek (Developer Program Policies), ami
a tarsasag szerint ndvekedni fog, ha az uj belépdk
mar eleve a szigorubb mindsitési rendben érkez-
nek. A mostani keretrendszer felallitasa azok-
nak az eréfeszitéseknek a soraba illik, amelyek-
kel a Google mar egy j6 éve prébalja megtisztitani
aruhazat a csaloktdl és az adathalasz kiterjesz-
tésektdl. Ezek eddig csak részben jartak sikerrel:
a tavaly augusztusi nagytakaritas utan példaul iga-
zolt modon tobb millio felhasznalé telepitett tébb
tucatnyi rosszindulatu bévitményt.

Egy masik Ujdonsag a kockazatosnak itélt faj-
lok letoltésére vonatkozik: a felhasznalé hasonlé
modon figyelmeztetéseket kérhet a gyanusnak itélt
allomanyokrol, amelyeknek sort kerithet a tovabbi
elemzésére. Ez az els6 vizsgalatot kdvetéen ugy
nézne ki, hogy a fajlokat a Google feltdlti a sajat
rendszerébe, ahol kvazi valds idében, statikus és
dinamikus osztalyozdok alapjan ismét szkenneli
Oket. Rovid varakozas utan a Chrome jelzi, ha rizi-
kosnak tartja az ellendrzott fajlok letoltését a fel-
hasznal6 gépére, a vizsgalathoz feltéltétt anyago-
kat pedig a rendszer automatikusan térli. Erdemes
megjegyezni, hogy mas funkcidokhoz hasonléan
itt is lehetéség van az ellenérzés atlépésére vagy
a jelzések figyelmen kivil hagyasara.



A felhasznaldknak szempontjabdl mindenképpen
érdemes figyelembe venni, hogy a Chrome-ba
valo bejelentkezést kdvetéen az Enhanced Safe
Browsing ideiglenesen megoszt bizonyos adato-
kat, amelyeket 6sszekapcsolnak a Google-fiokkal.
A vallalat ugyanakkor arrdl tajékoztatott, hogy sajat
statisztikaja szerint ez eddig is 35 szazalékkal
csOkkentette a sikeres adathalasz kisérletek ara-
nyat, ami jé indok lehet a specidlis védelem enge-
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délyezéshez. A Chrome 91 stabil valtozata egyéb-
ként majus végeén jott ki, a kdvetkez6 kiadasra
pedig juliusban kell szamitani.

Forras: https://bitport.hu/riaszt-az-uj-chrome-ha-
gyanus-bovitmenyeket-eszlel

Valogatta: Fonyo Istvanné
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Onjaré drénok gyilkoltak
Libiaban

Az ENSZ jelentése szerint a térék had-
sereg tavaly tavasszal inditott halalos
akciot olyan repiil6 eszk6z6kkel, ame-
lyek direkt emberi utasitas nélkiil likvi-
daltak a célpontokat.
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A dronok hadaszati célu bevetésének mar nagyon
hosszu térténete van, azonban a most nyilvanos-
sagra kerUllt eset lehet az elsd olyan dokumentalt
akcio, ahol a halélos aldozatot kovetel6 tamadas-
hoz kézvetlenll nem volt szikség emberi dontésre,
joévahagyasra.

Az ENSZ altal nemrégiben nyilvanossagra hozott
jelentés szerint a libiai kormanyer8ket tamogaté
torok hadsereg Kargu-2 tipusu dronjai ugy végez-
tek egy dzsihadista hadur katonaival, hogy sajat
hataskoérben déntottek a célpontokrél. Az eset még
tavaly tavasszal tortént. A torok fejlesztési harci
dronokbdl tdbb szazat rendelt a hadsereg, de hirek
szerint mar mas vevék is akadtak a mesterséges
intelligenciaval biré gépekre.

Az eszkdzdk hagyomanyos emberi irdnyitassal is
repulhetnek, de alkalmasak autondm mikodésre
is. llyenkor csak a célterlletet kell megadni a gép-
nek, onnantdl pedig a képfelismerés és az d6nta-
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nuld rendszerek képességeire van bizva, hogy
kire, mire csapnak le. A gyarté STM szerint ezek-
nek a képességeknek hala hatékonyan bevethet6
statikus €s mozgd célpontok ellen is. Maga a drén
egyébként tamadd Uzemmddban egyszer hasz-
nalatos, mivel a platformon cipelt robbanoéfej egy
kamikazé jellegl zuhandérepuléssel aktivalodik.

Sokan nem kérnek a Terminatorbdl

Az autoném Gzemmddban gyilkolni képes, mester-
séges intelligenciaval felvértezett robotokkal kap-
csolatban mar sok éve komoly vitak zajlanak a vilag-
ban. Rengeteg szervezet, csoport prébalja ezek-
nek a fegyvereknek a hasznalatat nemzetkozi
szintl egyezmény formajaban betiltatni, ugyanakkor
egyes, hadsereglik képességeinek fejlesztésében
érdekelt kormanyzatok minderrdl hallani sem akar-
nak. Az ENSZ példaul 2018-ban mar megprébalt
valamiféle tiltast tetd ala hozni, de a mas terlleteken
rendre ellentétes nézeteket valld6 USA és Oroszor-
szag nagy egyetértésben blokkolta a probalkozast.

A témat ettdl figgetlenil igyekszik napirenden tar-
tani az ENSZ. Harminc orszag, koztlik Brazilia és
Pakisztan is szorgalmazza, hogy a vilagszervezet
prébalja elérni az Ml hadi eszkdézként valo alkalma-
zasanak betiltasat. Egyes orszagok mellett kilon-
b6z8 szervezetek is ezért lobbiznak, mondvan:
a "gyilkos robotok" emberi kontroll nélkiili alkalma-
zasa nehézzé teszi példaul annak eldéntését, hogy
az adott tdmadas aranyos valasz volt-e egy agresz-
szidra, vagy a haborus felel6sség megallapitasat.

Ezek valds aggalyok: az autonédm fegyverek mar
léteznek. A fegyvereket iranyitd mesterséges intel-
ligenciardl pedig szamos esetben bebizonyosodott:
el6itéletes, ha nem megfelelé adatokkal tanitjak.
Azaz a szoftverekkel vissza lehet élni, a mester-
séges intelligencia betanitasahoz eléitéletes, elfo-
gult adatokat is felhasznalhatnak (Frész Ferenc,


https://undocs.org/S/2021/229

a Cyber Sevices vezérigazgatoja lapunkban mar
két éve sulyos kockazatnak nevezte a mesterséges
intelligenciaval érkezd uj tdmadasi faktort, az adat-
torzitast, amikor hamis adatokkal tanitjak az MI-t,
ami igy rossz-hibas valaszokat ad).
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Forras: https://bitport.hu/onjaro-dronok-gyilkoltak-

libiaban

Valogatta: Fonyo Istvanné
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