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Riaszt az új Chrome, ha 
gyanús bővítményeket észlel

A 91-es kiadástól a Google új funk-
ciókat adagol a böngésző speciális 
védelmi beállításaihoz a rosszindulatú 
letöltések kiszűrését és a bővítmények 
okosabb kiválasztását illetően.

A Google tovább bővíti a Chrome böngésző Enhan-
ced Safe Browsing funkciót, ami a 91-es kiadás-
tól már akkor is megvédené a felhasználókat, ha 
új bővítményeket telepítenek a Chrome Web Store 
áruházból: a program egy új párbeszédpanelen 
keresztül figyelmeztet, ha a kiválasztott programot 
az Enhanced Safe Browsing nem minősíti megbíz-
hatónak. Ez a bejelentés szerint előrelépést jelent 
a kiterjesztéseket közzétevő fejlesztők menedzse-
lésében, ami annyiban akadályt jelenthet az utób-
biak számára, hogy hónapokon keresztül teljesen 
meg kell felelniük a Google irányelveinek, mielőtt 
megkapják a minősítésüket.

A biztonságos böngészést a Google tavaly vezette 
be egy opt-in lehetőségként az adathalászattal és 
más rosszindulatú programokkal szembeni véde-
lemben, egyfajta második védelmi kört hozva létre 
az olyan eszközökkel szemben, amelyeket nem 
szűrtek ki még azelőtt, hogy a felhasználó meg-
látogatta volna az érintett webhelyeket. A magyar 

nyelvű beállításokban "Speciális védelem" címen 
elérhető funkción keresztül a Chrome még több 
biztonsági vonatkozású információt oszt meg 
a Google szolgáltatásával, megvizsgálva a trükkös 
URL-eket, és lehetőség szerint lefülelve a phishing 
oldalakat.

Adatokat küldhetünk a biztonságosabb 
netezésért

A Google saját adatai alapján jelenleg az összes 
bővítmény nagyjából háromnegyed része felel meg 
maradéktalanul a Chrome áruház fejlesztői köve-
telményeinek (Developer Program Policies), ami 
a társaság szerint növekedni fog, ha az új belépők 
már eleve a szigorúbb minősítési rendben érkez-
nek. A mostani keretrendszer felállítása azok-
nak az erőfeszítéseknek a sorába illik, amelyek-
kel a Google már egy jó éve próbálja megtisztítani 
áruházát a csalóktól és az adathalász kiterjesz-
tésektől. Ezek eddig csak részben jártak sikerrel: 
a tavaly augusztusi nagytakarítás után például iga-
zolt módon több millió felhasználó telepített több 
tucatnyi rosszindulatú bővítményt.

Egy másik újdonság a kockázatosnak ítélt fáj-
lok letöltésére vonatkozik: a felhasználó hasonló 
módon figyelmeztetéseket kérhet a gyanúsnak ítélt 
állományokról, amelyeknek sort keríthet a további 
elemzésére. Ez az első vizsgálatot követően úgy 
nézne ki, hogy a fájlokat a Google feltölti a saját 
rendszerébe, ahol kvázi valós időben, statikus és 
dinamikus osztályozók alapján ismét szkenneli 
őket. Rövid várakozás után a Chrome jelzi, ha rizi-
kósnak tartja az ellenőrzött fájlok letöltését a fel-
használó gépére, a vizsgálathoz feltöltött anyago-
kat pedig a rendszer automatikusan törli. Érdemes 
megjegyezni, hogy más funkciókhoz hasonlóan 
itt is lehetőség van az ellenőrzés átlépésére vagy 
a jelzések figyelmen kívül hagyására.
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A felhasználóknak szempontjából mindenképpen 
érdemes figyelembe venni, hogy a Chrome-ba 
való bejelentkezést követően az Enhanced Safe 
Browsing ideiglenesen megoszt bizonyos adato-
kat, amelyeket összekapcsolnak a Google-fiókkal. 
A vállalat ugyanakkor arról tájékoztatott, hogy saját 
statisztikája szerint ez eddig is 35 százalékkal 
csökkentette a sikeres adathalász kísérletek ará-
nyát, ami jó indok lehet a speciális védelem enge-

délyezéshez. A Chrome 91 stabil változata egyéb-
ként május végén jött ki, a következő kiadásra 
pedig júliusban kell számítani.

Forrás: https://bitport.hu/riaszt-az-uj-chrome-ha-
gyanus-bovitmenyeket-eszlel

Válogatta: Fonyó Istvánné
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Önjáró drónok gyilkoltak 
Líbiában

Az ENSZ jelentése szerint a török had-
sereg tavaly tavasszal indított halálos 
akciót olyan repülő eszközökkel, ame-
lyek direkt emberi utasítás nélkül likvi-
dálták a célpontokat.

A drónok hadászati célú bevetésének már nagyon 
hosszú története van, azonban a most nyilvános-
ságra került eset lehet az első olyan dokumentált 
akció, ahol a halálos áldozatot követelő támadás-
hoz közvetlenül nem volt szükség emberi döntésre, 
jóváhagyásra.

Az ENSZ által nemrégiben nyilvánosságra hozott 
jelentés szerint a líbiai kormányerőket támogató 
török hadsereg Kargu-2 típusú drónjai úgy végez-
tek egy dzsihádista hadúr katonáival, hogy saját 
hatáskörben döntöttek a célpontokról. Az eset még 
tavaly tavasszal történt. A török fejlesztésű harci 
drónokból több százat rendelt a hadsereg, de hírek 
szerint már más vevők is akadtak a mesterséges 
intelligenciával bíró gépekre.

Az eszközök hagyományos emberi irányítással is 
repülhetnek, de alkalmasak autonóm működésre 
is. Ilyenkor csak a célterületet kell megadni a gép-
nek, onnantól pedig a képfelismerés és az önta-

nuló rendszerek képességeire van bízva, hogy 
kire, mire csapnak le. A gyártó STM szerint ezek-
nek a képességeknek hála hatékonyan bevethető 
statikus és mozgó célpontok ellen is. Maga a drón 
egyébként támadó üzemmódban egyszer hasz-
nálatos, mivel a platformon cipelt robbanófej egy 
kamikázé jellegű zuhanórepüléssel aktiválódik.

Sokan nem kérnek a Terminátorból

Az autonóm üzemmódban gyilkolni képes, mester-
séges intelligenciával felvértezett robotokkal kap- 
csolatban már sok éve komoly viták zajlanak a világ-
ban. Rengeteg szervezet, csoport próbálja ezek-
nek a fegyvereknek a használatát nemzetközi 
szintű egyezmény formájában betiltatni, ugyanakkor 
egyes, hadseregük képességeinek fejlesztésében 
érdekelt kormányzatok minderről hallani sem akar-
nak. Az ENSZ például 2018-ban már megpróbált 
valamiféle tiltást tető alá hozni, de a más területeken 
rendre ellentétes nézeteket valló USA és Oroszor-
szág nagy egyetértésben blokkolta a próbálkozást.

A témát ettől függetlenül igyekszik napirenden tar-
tani az ENSZ. Harminc ország, köztük Brazília és 
Pakisztán is szorgalmazza, hogy a világszervezet 
próbálja elérni az MI hadi eszközként való alkalma-
zásának betiltását. Egyes országok mellett külön-
böző szervezetek is ezért lobbiznak, mondván: 
a "gyilkos robotok" emberi kontroll nélküli alkalma-
zása nehézzé teszi például annak eldöntését, hogy 
az adott támadás arányos válasz volt-e egy agres�-
szióra, vagy a háborús felelősség megállapítását.

Ezek valós aggályok: az autonóm fegyverek már 
léteznek. A fegyvereket irányító mesterséges intel-
ligenciáról pedig számos esetben bebizonyosodott: 
előítéletes, ha nem megfelelő adatokkal tanítják. 
Azaz a szoftverekkel vissza lehet élni, a mester-
séges intelligencia betanításához előítéletes, elfo-
gult adatokat is felhasználhatnak (Frész Ferenc, 

https://undocs.org/S/2021/229
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a  Cyber Sevices vezérigazgatója lapunkban már 
két éve súlyos kockázatnak nevezte a mesterséges 
intelligenciával érkező új támadási faktort, az adat-
torzítást, amikor hamis adatokkal tanítják az MI-t, 
ami így rossz-hibás válaszokat ad).

Forrás: https://bitport.hu/onjaro-dronok-gyilkoltak- 
libiaban

Válogatta: Fonyó Istvánné
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