Kotsis Tibor — Turiné Gaspar Aniko

Digitalis szakdolgozatok a Kodolanyi Janos

Foiskolan

A Kodolanyi Janos Foéiskolan 2008-tél bevezettiik a Digidok elektronikus szakdolgozat-
kezelb rendszert. Ismertetjiik a rendszer miiszaki hatterét, kiemelve az archivalasi forma-
tumként valasztott Adobe pdf fajlok altal nyujtott védelmi lehetéségeket. Bemutatjuk a be-
vezetés koriilményeit, a feltolté feliiletet, tapasztalatainkat, illetve kitériink a Digidok és a
Huntéka integralt kényvtari rendszer k6zotti adatkonverziéra, a megvaltozott kényvtari fel-

adatokra.

Elézmények, a feladat megfogalmazasa

A Kodolanyi Janos Féiskolan évente tobb mint
ezer zarodolgozatot készitenek az intézmény diak-
jai. A sikeres zardvizsga utan egy beko6tott példanyt
a féiskola székesfehérvari kozponti kdnyvtara 6riz.
igy 1995 6ta tdbb mint 13 ezer dolgozat keriilt
hozzank. A mar feldolgozott szakdolgozatok adatai
bekerlinek a f6iskolan hasznalatos Huntéka
kényvtari rendszer adatbazisaba, ezaltal kereshe-
ték az online katalégusban. Helyszini regisztracio
utan a raktarbdl kikért zarédolgozatok megtekint-
heték az olvaséteremben, de tilos 6ket fénymasol-
ni, digitalisan rogziteni (szkennelni, fényképezni),
csak kézirasos jegyzet készithetd réluk.

A fent leirt modszer azonban tobb tényezé miatt

reformra szorult:

e Els6 ok: a raktari kapacitas végessége.

e Masodik ok: a féiskola egyéb oktatasi helyszine-
in (Budapest, Sioéfok, Oroshaza) irt zarédolgo-
zatok is Székesfehérvarra keriltek, ami a koz-
ponti, egységes nyilvantartas miatt ugyan elen-
gedhetetlen volt, de az ottani fidkkényvtaraink
igy nem tudtak szolgaltatni ezeket az anyagokat.
Ha valaki betekintést szeretett volna nyerni egy
dolgozatba, el kellett utaznia a kdzponti kényv-
tarba.

e Harmadik ok: az informacios tarsadalom polgara-
iban (jelen esetben els@sorban hallgatéinkban)
természetes igényként fogalmazodik meg, hogy
egyre tébb adminisztrativ dolgot lehessen inter-
neten keresztlil, otthonrdl elintézni, kdzponti
adatbazisokon keresztiil.

Ezek miatt az okok miatt 2006 elején felvet6dott a
gondolat, hogy digitalisan, csak fajlként adjak le a
hallgaték az elkésziilt zarédolgozatot.

Az, hogy a hallgaté CD-re irva adna le a kész
anyagot, els6 megkozelitésben jo Otletnek tiint. A
valtozas csak annyi lenne, hogy a példany nem
papiron kerline a kényvtarba. A probléma a feldol-
gozas utani megtekintéssel lenne. A CD-t az olva-
soterem szamitdgépeibe helyezve tul koénnyen
lenne masolhatdé a zarddolgozat, hiszen a gépek-
nek van floppy meghajtojuk, pendrive és internet
elérésiik. Kilon gépparkot, ahol ezek a funkciok
nincsenek, nem kivantunk felszerelni, a CD-k ha-
I6zaton keresztili szolgaltatasat szintén idejétmult-
nak és nehézkesnek éreztik, s raadasul igy a
kilonb6z6 oktatasi helyszinek problémaja ugyan-
ugy nem oldoédott volna meg.

A megtekintéshez tehat védett haldzati megoldasra
van szukség. Erre j6 példa a szombathelyi Nyugat-
magyarorszagi Egyetem (korabban: Berzsenyi
Daniel Féiskola) Kézponti Kényvtara és Levéltara.
2006-ban meglatogattuk az ottani kollégakat, akik
készségesen mutattak be az altaluk hasznalt meg-
oldast. Az ott mikoédd Microsoft Share Point szer-
ver DRM (Digital Rights Management = Digitalis
jogok kezelési rendszere) funkcidi segitségével a
képernydn megtekintheté szakdolgozatok bizton-
sagosan védettek. A rendszer tiltja a nyomtatast, a
vagolap hasznalatat, képernyémasolat nem ké-
szithetd; a fajlokat a rendszerbdl kimasolhatjuk
ugyan, de nem lehet 6ket megnyitni a rendszeren
kivil 1évé gépen. Ott a hallgaté CD-n adja le a
szakdolgozatot Microsoft Office formatumban,
amelyet a kdnyvtar masol a szerverre és kodolja
6ket a DRM funkcidéi szerint. A megtekintéshez
Microsoft Office 2003 sziikséges a kliens gépen.

Lattuk tehat, hogy van megoldas. Hosszas gondol-

kodas utan arra a kdvetkeztetésre jutottunk, hogy
mi olyan rendszert szeretnénk, ahol a hallgaténak

55



nem kell CD-re irnia a fajlokat, hanem feltdltheti
Oket egy webes felllet segitségével. Mivel a hall-
gaték tulnyomé tébbsége Microsoft Office forma-
tumban késziti dolgozatat, feltdltési formatumnak
ezt fogadtuk el. A megtekinthetdséget viszont pdf
formatumban szeretnénk szolgéltatni, mivel a
hosszabb tavd megdrzés céljainak ez jobban meg-
felel és kliens oldalon az ingyenes Adobe Reader
hasznéalata kedvezdbb. Feltdltés utan minden fajlt
at kell konvertalni, lehetéleg gépi uton automatiku-
san pdf formatumba. A megtekintést tdbb varosra
kiterjedéen, kizardlagosan a kdnyvtari olvaséter-
mek gépein keresztil, a szikséges biztonsagi
korlatozasokkal kell megoldani.

El6remutato dtlet volt a fejleszték részérél, hogy ha
mar halézaton keresztil térténik majd a rendszer
mikddtetése, miért ne térténhetne a fajlok feltolté-
se is egyéni azonositassal a halézaton keresztil?
Ezekre az alapelvekre épulve kezdddott el a f8is-
kola programozdéja, Manner Miklés és a konyvtar
egyuttmikodésével a rendszer fejlesztése. 1dézzik
Manner Miklés vazlatos dsszefoglaléjat a rendszer
miszaki paramétereirél: ,A szoftver Windows 2003
operacios rendszeren fut, MS SQL adatbazisszer-
ver és MS.NET keretrendszer szikséges a futtata-
sahoz. A feltdlts felulet egy webes, ASP.NET alapu
alkalmazas.

A dokumentumok konvertalasa:

A Word dokumentumokat és az Excel tdblazatokat
a rendszer képes automatikusan konvertalni. Eze-
ket a fajltipusokat egy Perl nyelvii program konver-
talja PostScript formatumra, amelyet az Adobe
Distiller program alakit pdf formatumra. A Perl
script sajat fejlesztés, amely ingyenes konvertald
modult hasznal. A t6bbi fijltipust tartalmazé
zarodolgozatokat kézzel kellett konvertalni. A do-
kumentumkonvertalas nagyobb mértékli automati-
zalasa érdekében a késébbiekben szikség lesz a
konvertal6 program atdolgozéasara.”

Szikségessé valt a fbiskola Szakdolgozati Sza-
bélyzatanak moédositasa, amelyet a szenatus ha-
gyott jova.

Idézzuk a 7. § Szakdolgozat benyujtasa cikkelyt:
»1. A szakdolgozatot elektronikus és két példany-
ban hagyomanyos, nyomtatott formaban — egy
flzott és egy kotott formaban — kell benyujtani.

2. Az elektronikus formdju szakdolgozatokat a
hallgaték toltik fel a fiskola erre kialakitott interne-
tes DigiDok (http.//digidok.kodolanyi.hu  vagy
http://digidoc.kodolanyi.hu) fellletére, ahol egy
adatlap pontos kitoltésével, majd kinyomtatasaval
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igazoljédk a sikeres feltdltés tényét. Az igazolast a
nyomtatott példanyokkal egyitt kell leadni.”

Az adathbhazis

Az adatbazis mez6it annak medfeleléen alakitottuk
ki, hogy milyen bibliografiai adatokkal dolgoztunk
eddig a hagyomanyos leirasnal a Huntéka konyv-
tari rendszerinkben. Szilard elhatarozasunk volt
ugyanis, hogy a rendszer létrejotte utan is bekerul-
nek majd a zarddolgozatok bibliografiai adatai a
konyvtari katalogusba, csak nem nyomtatott, ha-
nem digitalis anyagot fognak jeldIni.

J6 néhany mezd elére meghatarozhato, példaul a
szakkdd ismeretében, ezért ezek az Urlapra ki sem
kertiltek, csak a legalapvetébb, valéban az egyedi
azonositast szolgalé adatmez6k jelennek meg: a
szakdolgozat cime és alcime, a konzulens neve, a
szakdolgozati fétéma, a dolgozat nyelve. (Az utdb-
bi harom adat esetében listabdl valasztva és nem
begépelve — az egységes névhasznalat és kifeje-
zések biztositasa érdekében. Az azonos nevek
problémajanak megoldasara késébb még visszaté-
runk!)

A féiskolan Neptun rendszer mikddik, a hallgatoi
adatok (a hallgatdé neve, neptun-kédja, szakkdd,
statusz stb.), onnan kerllnek be a rendszerbe.
Ennek megfeleléen a hallgatok a Digidok fellletre
is neptun-kddjukkal, illetve jelszavukkal tudnak
belépni (ugy, ahogyan a f6iskola minden belsé
rendszere esetén egységesen meg tudjak tenni).

Mit lat a hallgatd, ha belép a Digidok felUletre (7.
abra)?

Az (rlap tetején latszik, hogy az adott hallgaté
milyen szakokra jar, és azok kozil melyik szak
Urlapja az éppen aktiv.

Az Urlap csillaggal jelélt mez6i kotelez6 mezék,
ezek kitoltése nélkil nem lehet elmenteni az oldalt.
A képerny6 jobb oldalan lépésrél-lépésre sugd
segiti a hallgatét a feltdltés menetében. Miutan
kitéltotte és elmentette a fenti adatokat, kdvetkez-
het a zardédolgozat feltdltése: egyszeri tall6zassal
kivalasztjia a megdfelel§ dokumentumo(ka)t és a
Feltdltés gombra kattintva a kivalasztott fajl bekerdl
a rendszerbe. Ha a hallgato tobb fajlt tolt fel, akkor
a tébldzat "Sorrendben fel" és "Sorrendben le"
oszlopaiban talalhaté gombok segitségével valtoz-
tathatja a dokumentumok sorrendjét. A sugéban és
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1. dbra A Digidok hallgatéi feliilete

minden tajékoztataskor fokozottan hangsulyoztuk,
hogy a fajlokat a zarodolgozat felépitésének
megfeleléen rendezzék el, mivel a feltdliés
végeztével ezeket egyetlen dokumentumba flizziik
Ossze. A rendszer tehat ilyen szempontbdl is
nagyon felhasznalobarat: nem kot ki szigoru formai
kovetelményeket (mint pl. a CEU tézis- és
disszertaciégyijteménye, ahol a hallgatoktél csak
szabalyos bookmarkkal ellatott pdf formatumu
dokumentumként fogadjak el a téziseket). Fel lehet
tolteni .doc, .rtf, .jpeg, .jpg, .gif, .bmp, .xls, .pdf
kiterjesztésli fajlokat; illetve nem kell egy fajlba
rendezni a zarédolgozat egyes részeit, csak ezek
sorrendjére kell a hallgaténak igyelnie.

Ha a hallgat6 végzett minden adat megadasaval, a
képernyén elolvashatja a nyomtatand6 igazolas
elézetes szOvegét, amelyen a zarodolgozat azo-
nosité adatain kivil a kdvetkezé nyilatkozat szere-
pel:

JAlulirott kijelentem, hogy a szakdolgozatom
kényvtari feldolgozasahoz és a tartalom elektroni-
kus nyilvantartasahoz sziikséges adatokat ponto-
san adtam meg, és a szakdolgozat elektronikus
valtozatat teljes egészében a KJF rendszerébe
feltoltottem.”

Ha itt a végleges lezarast valasztja, a rendszer
lezarja a hallgaté feltolté fellletét, ettdl a pillanattol
kezdve sem az (rlap adatait, sem a feltdltott do-
kumentumokat modositani nem lehet. A |étrejové
igazolast a hallgaténak ki kell nyomtatnia és a
bekotott példannyal egyltt a tanszékre le kell adnia
a tanszék altal megadott hatariddig.

Ha a fent emlitettektdl eltéré formatumu mellékletet
tartalmaz a dolgozat - és azt a fent felsorolt fajl-
formatumok egyikével sem lehet kivaltani, akkor a
hallgaték CD vagy DVD mellékletként adjak le ezt
a kiegészitést (pl. egy hallgaté altal készitett vizs-
gafilmet, vagy egyéb kiegészité6 forrasanyagot
elektronikus formaban) a tanszékre a szakdolgo-
zattal egyltt, ahonnan atkerilinek a kdnyvtarba és
azt kilon raktarozzuk. A targyi melléklet tényét
jelélni kell a Digidok Grlapjan is!

A rendszer bevezetése, tapasztalatok
A 2007/2008-as tanév 1. félévében préba jelleggel
meghirdettik a végzds hallgaték kérében az Uj

rendszer bevezetését; egyes tanszékek jobban,
masok kevésbé propagaltak a feltoltést. A proba-
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id6szakban igy is tdbb mint szaz dolgozatot t6ltot-
tek fel, s ez alkalmat adott a tipushibdk megfigye-
Iésére. A legtdbb hiba abbdl adddott, hogy nem
toltétték fel a cimlapot, illetve a tartalomjegyzéket,
vagy pedig csupa nagybetiivel toltétték ki az Grla-
pon szereplé adatokat. Sajnos annak ellenére,
hogy ezekre a hibalehetéségekre fokozottan felhiv-
tuk a figyelmet, a mostani ,éles” feltdltésekkor is
el6éfordultak.

A leadasi hataridék utan természetesen ellendriz-
nink kellett a megadott adatok helyességét, illetve
a feltdltott dokumentumokbdl automatikusan |étre-
jott pdf-eket. Az Grrlapon szereplé — azaz a bibliog-
rafiai adatokat és igy a visszakereshet6séget érin-
t6 — hibakat mi kdényvtarosok javitottuk, a feltdltott
dokumentumok hianyossagait viszont a hallgatok-
kal kellett pétoltatnunk (hianyz6 cimlap, tartalom-
jegyzék, esetleg melléklet).

A tapasztalt hibaknak volt egy harmadik tipusa is: a
technikai jellegliek, amelyek a legtdbb fejtérést
okoztak nekink. Példaul nem mikddnek jol a tarta-
lomjegyzék hivatkozasai (igy a keletkez6 pdf-ben
,Konyvjelzéhiba” jelenik meg), korrekturajelek ma-
radtak bent egyes fajlokban, egynéhany oldal el-
csuszott a pdf-konverzié soran. Kérdés, hogy
ilyenkor mitévék legylink? Mivel a dokumentumo-
kat ezutan is szolgaltatni szeretnénk, mindenkép-
pen javitani kellene ezeket a hibakat is. Megoldas
lehetne, hogy visszakuldjik a hallgaténak a formai-
lag elfogadhatatlan dolgozatot, de kérdés, hogy
masodjara ki tudna-e javitani, vagy ugyanigy tolte-
né-e fel Gjra a rendszerbe? Valészinlileg az a par
hallgatd, aki ilyen hibat vétett, nem is értené eze-
ket a technikai javitadsokat. Ezért ismét a hallgato-
barat szempont érvényesult, és ugy dontottink,
hogy ezeket a korrekcidkat is magunkra véllaljuk. A
feltdltott dolgozatokat tehat a konyvtarosok ellen-
Orizték, és fogadtak el formailag.

Ez a munka - idei tapasztalataink szerint — még
mindig kevesebb idét vett igénybe, mint kordbban
a papiralapu dolgozatok adatainak egyenkénti
gépre vitele.

A végleges, visszakereshetd rendszerbe pedig
csak sikeres zardvizsga utan kerilhet be a dolgo-
zat: ennek technikai hatterét a ,Diplomavédések
betbltése” mendpont nyujtia a Digidok rendszer-
ben.

58

Kotsis T. — Turiné Gaspar A.: Digitalis szakdolgozatok ...

A szakdolgozatok visszakereshetosége,
szolgaltatasuk

Mint mar emlitettik, a kezdetektdl hatarozott cé-
lunk volt, hogy a megvaltozott szakdolgozat-
leadasi rend a konyvtari katalogust ne érintse,
azaz ezek az elektronikus dokumentumok ugyan-
ugy bekerllnek majd a kdényvtari katalégusba, mint
eddig a nyomtatottak. Nem akartuk egyenként
atmasolgatni a szamunkra fontos adatokat a
Digidokbdl a katalogusba, mint ahogy ez példaul a
CEU ETD adatbazisa esetében torténik, ezért a
Digidok adataibdl egy szabvanyos XML kimenetet
allitunk eld, amelynek adatelemei medgfelelnek
egy-egy MARC mez6nek.

A Huntéka integrélt rendszer fejlesztdi partnerek
voltak abban, hogy kialakitsanak egy specidlisan
erre a feladatra alkalmas importalasi lehetéséget,
aminek segitségével pillanatok alatt szabvanyos
MARC rekordként kerllnek be az e-szakdolgo-
zatok adatai a konyvtari katalogusba. Ez a méd-
szer garantalja a konyvtari katalogus folyamatos
pontossagat, a zardédolgozatok visszakereshetd-
ségét az eddig megszokott formaban. A szakdol-
gozatokndl megmarad az eddig hasznalt rekord-
szerkezet, csupan az elektronikus valtozat elérhe-
tésége (URL cim) kerul be a 856-os MARC mez6-
be.

Bizonyara minden koényvtarosban felmertl a kér-
dés: hogyan oldottuk meg az azonos nevii szerz6k
rekordkapcsolatainak problémajat. A konzulensek,
illetve a hallgatok szerzéi rekordjaban az egyér-
telml azonositast a neptun-kédok biztositjak: ha
az import soran talal a rendszer egy megegyezd
neptun-kédu szerzét, hozzékapcsolja a bibliografiai
rekordot; ha nem, Ujat hoz létre. Ehhez természe-
tesen a katalégusunkban mar szerepld konzulen-
sek szerz6i rekordjait ki kellett egésziteni a neptun-
kodok beirasaval. Hallgatok esetében ezt eddig is
pontosan vezettlik, igy azoknal a két vagy tobb
szakos hallgatoknal, akik egyik szakjukon mar
végeztek, a masikon pedig most fognak végezni,
szintén megoldott a rekordkapcsolatok kialakulasa.

Miutan a megvédett dolgozatok bekerlinek a vég-
leges rendszerbe, barki elolvashatja 6ket a KJF
koényvtarainak ,hitelesitett” gépein. Természetesen
ehhez a létrejovd pdf-eknek megfelel6 védelmet
kell adni: ,A pdf fajlok, azaz a szakdolgozat védel-
me tanusitvanyalapu hitelesitéssel”.
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Dokumentum tulajdonsagai

Betﬁtipusokl Specialis I

& dokumenturn biztonsaga

hozza.

& dokumentum biztonsag madidval korlatozhatdak a dokumentumra vonatkoza miveletek,
Biztonsag mddja:  Tanusitvany bizkonsag

IMeanyithatja:  Acrobat 5.0 és késdbhbi

A dokumentum keljes kartalma titkositva wan, a kereségépek a dokumenturn metaadataihoz nem Férhetnek

Részletek megjelenitése...

r~Dokumentum korlatozasok dsszefoglalasa
Myomtatés:
Dokurmentun-gsszealités:
Tattalom mésoldsa vagy kivonasa:
Tartalom kivonasa hozzaféréshez:
Megiegyzés:

{rlapmezdk kitlése:

Alairas:

Sablonoldalak |Etrehozasa:

(rlapak kildése:

em engedélvezett
em engedélvezett
em engedélyezett
em engedélyezett
Mem engedélyezett
hem engedélvezett
hem engedélvezett
hem engedélvezett

Mem engedélvezett

S0ga |

K I Mégse

2. abra A pdf fajlok korlatozhatésaganak madjai

Lassuk tehat a pdf fajlok korlatozhatéosaganak
modjait! A pdf dokumentum biztonsagi madjaval
korlatozhatéok a dokumentumra vonatkozd, a 2.

abran lathatdé miveletek.

A nem engedélyezett miveletek:
e nyomtatas;

e dokumentum-0sszedllitas (. ,A pdf fajlok auto-
matikus kédolasanak konkrét bemutatasa” részt;
e tartalom masoldsa vagy kivonasa (vagolaphasz-

nalat);

e tartalom kivonasa hozzaféréshez (pl. bedgyazott

mp3 lejatszasa);
e megjegyzes készitése;
e (irlapmezék kitdltése;
e alairas;
e sablonoldalak létrehozéasa;
e (rlapok kildése.

e megszabhatjuk a megnyitast végzd Adobe
Reader program verziojat is.

A projektben szerepld pdf fajlok védelme a helyi
gépen lévé tanusitvanyalapu hitelesitéssel torténik.
A hitelesités alapjaul szolgéld kulcspar, amelyet
egy pfx kiterjesztési fajl tartalmaz, az Adobe
Reader programmal vagy az Adobe Acrobat Pro-
fessional programmal hozhat6 létre. Ervényességi
ideje alapértelmezés szerint 6t év mulva lejar (3.
&bra). A kulcs algoritmus valaszthatéan 1024 vagy
2048 bites RSA" az Adobe Reader 7.0 esetén (4.
abra). A fajl jelszéval védett (5. dbra). Az 6sszes
fajlt kodoljuk az Adobe Acrobat Professional prog-
rammal a pfx kiterjesztést fajlban 1évé nyilvanos
kulcs alapjan. A kapott fajl titkositasi szintje 128 bit

A dokumentum megnyitdsat szabalyozhatjuk:
e a dokumentumon lévé§ jelszavas védelemmel,
e a helyi gépen lévd tanusitvanyalapu hitelesités-

sel,
e a hitelesitést végzd specialis szerverrel,

11977-ben megalkotott nyilvanos kulcsu titkositasi algo-
ritmus. A harom szerz6, Ron Rivest, Adi Shamir, és
Leonard Adleman vezetéknevének kezdébetijebdl jott
létre az RSA betliszo.
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(6. &bra)’. Tapasztalatunk szerint a lejarat az olva-
sast nem akadalyozza meg, viszont nem készithe-
t6 lejart pfx fajllal tdbbé kédolt fajl. Ez tehat a kli-
ensoldalt a mar bekddolt dokumentumok esetében
nem érinti, viszont ha szerveroldalon a hatodik
évben uj pfx fajlt hasznalunk, és azzal titkositjuk az
azévi szakdolgozatokat, akkor az uj pfx fajllal is be
kellene hitelesiteni az 6sszes klienst. Mi ugy ter-
veztik, hogy néhany évente az egész gyljteményt
Ujra titkositjuk, és a kliensoldalt is ismét hitelesit-
juk, hogy csak egy pfx fajl legyen hasznalatban.

=l
= Tondskviny sporiidos
i biszolg i
Ityogns isok s
=
Eiadliti
Ervinywssog kesdets
Brvinyessbg vhis
Elsiranyzott haszvilat: Tranzakecid alidrisa, Dokumentum titkositdsa
=)

3. abra Tanusitvany adatai az Adobe Reader
programban

Digitalis azonosité hozzaadasa

Adja meq a sajat alairasd bandsitvanyok Btrehozasakor haszndlandd azonasitd informacidit.

Mew (pl.: Kovacs Janos):

Szervezeti egyséqg:
Szervezet neve! l—

E-mail cim:

Orszégfrégio: I <nincs > ﬂ

I~ Unicode tamogatas engedélyezéss

Kules slgoritmus: | 1024 bites R5A = |

Digitalis azonositd hasznilata ehhez: 2048 bites R5A

Mégsem = Vissza | Befejezés |
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Tandsityanyimportalé varazsle il
Jelszd
A biztonsag kedvéert a személyes kulcsot jelszdval lehet védeni,

Adja meg a személyes kulcs jelszavt,

Jelszd

I Személyes kulcs erdis védelmének engedélyezése. Ha engedélyezi ezt a
bealliast, akkor figyelmeztetést kap minden alkalommal, amikor egy alkalmazas
hasznélja a személyes kulcsat.

™ A kulcs megjeldlés exportalhatdkeént, Ez lehetdve teszi a kulcsok biztonsagi
mentését &s atvitelét,

< Vissza I Towvabb = I Mégse

5. dbra A tanusitvany jelszéval védheté

A dokumentum biztonsaga

Biztonsag média:  Tandsitvany biztonsag
Modositas engedélyezve:  Nincs
Engedélyezett nyomtatds: Mincs
Tartalom masolasa vagy kivondsa engedélyezve:  hem
Tartalomhoz vald hozzéférés:  hem

A titkasitas szintie: 128 b RCH

6. abra A dokumentum biztonsagi beallitasai
megtekintheték

Eredetileg minden lehetséges dolgot tiltottunk a
szakdolgozatok esetében, de jelen cikk lektori
vélemeényét olvasva a ,tartalom kivonasa hozzéafe-
réshez” tulajdonsagot engedélyezti]k3. Itt érdemes
megemliteni, hogy a hiteles gépen megnyitott do-
kumentumrdl a print screen billentyl segitségével
képek készithetbk. Ezt killon tiltani kell. A
http.//www.autoitscript.com webhelyen talalhaté
ingyenes program segitségével irtunk egy progra-
mot, amely felllirja a vagélap tartalmat, ha valami-
lyen Adobe termék fut a gépen, és meg lett nyom-
va a print screen billentyd.

4. abra Tanusitvany létrehozasakor megadhato
adatok

A kodolas az elinditasa utan automatikusan, embe-
ri beavatkozas nélkil, egy megadott konyvtarban
elhelyezett Osszes fajlon végrehajtédik. A cél-
kényvtar kulénbbzhet a kiindulasi konyvtartol. A
dokumentumokra vonatkozé korlatozasok (pl. va-
golapra masolas, nyomtatas tiltasa) egységesen
az Osszes fajlt érintik.
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2 Talan érdemes megemliteni (mert tévképzetek vannak
errdl), hogy a 128 bites védelem a PDF-eknél kénnyen
feltérheté (pl. http://www.verypdf.com/pwdremover/),
ugyhogy ez énmagaban nem elegendd az ,érzékeny”
dokumentumok védelmére, hanem példaul a hitelesi-
tett (dedikalt) gépek is kellenek hozzajuk. (A lektor,
Drétos Laszlé megjegyzése.)

*Ha letiltjuk a tartalom kivonasat, akkor nem lehet teljes
szOvegl keresést végezni példaul egy késoébbi plagi-
um-keresd funkcidhoz, és a latassériltek sem férnek
hozz& ezekhez a szakdolgozatokhoz. (A lektor, Drotos
Laszl6 megjegyzése.)


http://www.autoitscript.com/

TMT 56. évf. 2009. 2. sz.
A kliensgépek hitelesitése

A koédolt pdf fajlok csak olyan gépen nyithatdok
meg, amelyeken telepitve van az Adobe Reader
program és a pfx kiterjesztésld fajl, mivel abban
taldlhatd a kulcspar privat része. Az alternativ pdf
olvasék nem képesek megnyitni a bekodolt pdf
fajlokat. Ha a kédolt pdf fajlt lemasoljak és elviszik
egy masik géphez, ahol nincs telepitve a pfx fajl, a
megnyitds nem lehetséges (7. abra). Ezért fontos
a pfx kiterjesztési fajlt védd jelszé megfelelé mi-
nésége, 6rzése. A hitelesitésfolyamat Windows XP
rendszeren nagyon egyszer{: jobb egérgombbal a
fajlra kattintva, valasszuk ki a pfx telepitése menu-
pontot (8. abra). A jelszd beirdsa és néhany kér-
dés megvalaszolasa utan a kulcspar bekerll a
Windows tanusitvany rendszerébe.

Acrobat biztonsag

'E Ehhez a titkositott dokumentumhoz nincs hozzaférési jogosultsaga.
L

7. abra Nem hitelesitett gépen a szakdolgozat nem
olvashaté

My = | Mérek

2= Eac T
PFX telepitése T

Scan for Wiruses, .,

Tarsitas r
kiildés 3
Kivagas
Masolas

Parancsikon [Etrehozasa
Tarles
Aknevezés

Tulajdonsagok

8. abra A pfx file telepitése Windows XP esetében
nagyon egyszeri

Linux rendszernél is megoldhat6 a hitelesités. Az
Adobe Reader programnak van Linux alatt mik6dd
valtozata is. Itt a hitelesitést csak ugy tudjuk vég-
rehajtani, hogy bemasoljuk a jelszéval védett pfx
kiterjesztésli fajlt egy mindenki altal olvashat6
helyre a kliensgépen. A hitelesitést az Adobe
Reader programon belll hajtijuk végre. A
Document menupont Security Settings (Uhu Linux

2.1 esetén csak az angol nyelvi valtozata telepit-
het6 az Adobe Reader 8.1.1 programnak) almenut
vélasztva csatolhatjuk a pfx fajt. Erdemes 6ssze-
hasonlitani a 9. abrat, amely az Adobe Reader
linuxos valtozatanak, és a 3. &brat, amely a
Windowsos valtozatanak ugyanazon (Biztonsagi
Bedllitdsok) mendpontjat tartalmazza. A digitalis
azonosité fajlok bejegyzés, amelyben a pfx fajl
csatolhato, mindkett6ben megtalalhaté. Mar csak a
Password Timout médjanak beallitAsa maradt
hatra (70. abra). Valasszuk a Never, azaz Soha
értéket. Erre azért van szikség, hogy a program
ne kérje a pfx fajl jelszavat egy dokumentum meg-
nyitasa esetén, hiszen ezen a jelszén alapszik az
egész védelem.

9. abra Linux rendszer esetén csak az Adobe Reader
segitségével hitelesithet6 s kliens

= Fasswordimeaizalcy &

The digital IDs that are stored in this file are used for signing and decrypting
documents and are protected by a password. You can set options for when you will
be required to enter your password.

) Always

O After:

() Once per session
@ Never

a You will never be required to enter your password. Your password will be
d obfuscated and stored on this computer,

(required to apply change)

Cancel

Password: [ |

10. abra A hitelesités finom hangolasa az Adobe
Readerben

A fentiekbdl lathato, hogy Linux operacids rendszer
esetén csak egyféle médon hitelesithetjik a gépet,
mégpedig az Adobe Reader program segitségével,
mig Windows alatt kétféle modon, mivel itt hasz-
nalhatjuk a Windows digitalis azonosito rendszerét
is (4. abra). Ekkor nincs annyira szem el6tt a pfx
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kiterjesztést fajl, mint a masik esetben, ahol az
elérési utvonala lathaté. Ugyelni kell a fajlt védé
jelsz6 minéségére és drzésére is.

A pdf fajlok automatikus kéodolasanak
konkrét bemutatasa

Az Adobe Acrobat 6.0 Professional programmal a
kovetkezbképpen lehet automatikusan akar tébb
ezer fajlt is koédolni. Elsé Iépésben telepitsik a
kulcsparunkat tartalmazé pfx fajlunkat a gépre,
amelyen kédolunk. A fémendben az Advanced,
majd a Batch Processing bejegyzést valasszuk.
Kattintsunk a New Sequence gombra (711. abra).
Létrehozunk egy ,titkos” nevi futtathatd parancsal-
lomanyt. Allitsuk be, hogy melyik mappa tartalmaz-
za a még nem kodolt fajlokat és az eredmény me-
lyik mappaba keriljén. Majd nyomjuk meg a Select
Command gombot (72. abra). Itt jegyezzik meg,
hogy azért kell kildn mappaba tenni a mar kodolt
fajlokat, mert a Certificate Security beallitassal
levédett fajlbol nem mindig tudunk kédolas nélkiili
fajlt csinalni. Ha példaul letiltottuk a Dokumentum-
Osszeallitas jogosultsagot, akkor nem lehet vissza-
kodolni a fajlt (2. abra).

Batch Sequences |

Mew Sequence. ., | Create Page Thumbnails ;I
Fast web Yiew

| Open All

| Print 1st Page of Al

|

Edit Sequence...

Rename Sequence. ..

Print Al
Rermove File Atkachments
Save All as RTF

Delete Sequence

curity to Mo Changes

Fun Sequence |

11. abra Adobe Acrobat 6.0 Professional esetén
lehetéség van miiveletek egymas utani
programozott elvégzésére

Adjuk hozza a Security parancsot a létrehozott
allomanyunkhoz (73. abra). A Security Method
tulajdonsagra kattintva allitsuk be a kulcsparunkat
tartalmazo pfx fajl kijeldlése utan, hogy milyen
miveleteket kivanunk tiltani a kédolandé fajlokon
(74. abra) (Set Recipient Permissions). A 13. és a
15. abrat dsszehasonlitva lathatd, hogy a bizton-
sagi szint nincsrdl hitelesités alapura valtozott.

Nincs tébb teendd, mint futtatni a ,titkos nevi
parancsallomanyt (16., 17. abra).
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Batch Edit Sequence - titkos |
1. Select sequence of commands:
=

2. Bun commands on: ISeIected Folder ‘I Browse, ., |

Cdigidokinyile

Source File Options... |
3., Select output location: ISpeciFic Folder ‘l Browse. .. |

Cidigidokititkos

Qukput Options. .. |

ok | Cancel |

12. abra Dokumentumok nagy tomegén végezhetiink
programozott miiveleteket

T
T Export All Images As TIFF = rr{ﬁﬁ
5% Flatten Layers Security Mathod: Mene
Make Accessible

&5 Open Options Add >
35 Paper Capture
46 Print << Remove
4% Remove Embedded Page Images

(31 Javascript Iaye p,
488 Execute JavaScript

Cirage 1 [ wove pown
4 Crop Pages
5 Delete Pages
46 Insert Pages Edit...
45% number Pages
4 Rotate Pages =l &l

13. dbra Konkrét miivelet valasztasa
Adobe Acrobat 6.0 Professional esetén

Restrick Opening and Editing ko Certain Identities x|

[~ Identity Directories

Directory: | Trusted Identities ~ Search
Name: Sz
Sroup: | all -~ et

Browse for Certficates... | | ™l _aduencerd) |
Add to Recipient List

Name [ Email [
[E=] Adobe Rook CA

[~ Redipients

Recipient Details..
Remove from List
Set Recipient Permissions. .

I~ Enable plaintext metadata {compatible only with Acrobat 6.0 and later)

Help

14. abra A tanusitvany hozzaadasa a titkositas
konkrét beallitasakor
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Edit Sequence x|

Security Method: Centficate Security
Digidor.

Add =
<< Remove

Add Headers & Footers
48 add watermark & Background
428 Description
488 Embed Al Page Tmages
2% Export All Images As JFEG
4 Export All Images As JPEGZ000 tove
4 Export All Inages As PNG
48 Export Al Inages As TIFF
4 Flatten Layers Edit...

=

5

2

3

&
3

=]
g
=

Make Accessible

8% Open Options =l |

15. abra A biztonsag madja itt mar hitelesitésalapt

Batch Sequences x|

Mew Sequence. .. Create Page Thumbnails ;I

Edit Sequence...

Cpen &l

Prink 1st Page of al

Print Al

Remove File Atkachments
Save Al as RTF

Set Security to No Changes

Rename Sequence. ..

| Fast Web Yiew

Delete Sequence

Run Sequence |

16. abra Elkésziilt a futtathaté allomany

Run Sequence Confirmation - titkos =

Input: Contents of a preselected Folder
Cidigidoklnyil

Commands:

Drigidac

=

Qutput:  Saved in a preselected Folder

Cihdigidokititkos

.

Cancel |

17. dbra Akar tobb ezer fajl is automatikusan
titkosithato

A zart kezelésii dolgozatok

A szakdolgozoét segité cég kérheti a dolgozat zart
kezelését, azzal a céllal, hogy az abban kdzolt
adatok ne kerlljenek nyilvanossagra. A zart keze-
Iés minden szakdolgozattal kapcsolatban all6 sze-

mélyt érint (tanszékvezetd, konzulens, opponens,
konyvtar, szakdolgoz6 stb.). Ezért ezt a problémat
is szabdlyozni kellett a f6iskola Szakdolgozati
Szabdlyzataban (9.§), és a Digidok rendszert is
alkalmassa Kkellett tenni ezen dolgozatok kuldn
kezelésére:

»9.3. A zart kezelésl szakdolgozatok elektronikus
példanyat CD-n kell leadni (a szakdolgozat tartal-
mat nem kell a DigiDok fellletre feltélteni, de az ott
taldlhaté adatlap kitdltése és kinyomtatdsa sza-
mukra is kotelezd! (7.§ 2.)). Ezek megkuldnbdzteté
jelet kapnak, a konyvtaros azokat kulén tarolja. A
konyvtari katalégusban a zart kezelési szakdolgo-
zatok bibliografiai adatai is szerepelnek DT megku-
I6nbdztetd jelzéssel.”

A rendszer tehat lehet6séget ad a tanszéki admi-
nisztratornak, hogy a zart kezelési kérvény elfo-
gadasa utan ezt a tényt jeldlje a Digidok megfeleld
mezd8jében. Ezt kdvetben a rendszer csak az Urlap
kitdltését, elmentését kéri a hallgatétdl, és a fajl
feltdltésének 1épését kihagyva, ezutan régton ge-
neral egy igazolast az érintett hallgaténak.

Visszajelzések a rendszerrél

2008. januar 1-jétdl tortént meg a végleges, teljes
korl attérés a szakdolgozatok elektronikus leadasi
rendszerére, ezért fontosnak éreztik, hogy minél
toébb visszajelzést kapjunk az érintettektél a rend-
szer hasznalataval, mikddésével kapcsolatban. A
tanszékektdl szdveges visszajelzést, értékelést
vartunk, a végzds hallgatok szamara pedig dssze-
allitottunk egy rovid kérddivet, amelyet onkéntes
alapon klldhettek vissza. Mindkét féltdl pozitiv
visszajelzéseket kaptunk, a fellletet mindenki egy-
szerlinek, konnyen kezelhetének itélte.

Es persze ne feledkezziink el magunkrdl, kényvta-
rosokrol sem, hiszen a két emlitett felhasznaloi
csoporton kivil, a mi feladatainkat is alaposan
atalakitotta a rendszerre vald atallds. Batran el-
mondhatjuk mi is, hogy az Uj rendszer minden
kezdeti probléma ellenére szamunkra is meghozta
a hozza flzott reményeket: a raktarozas és a tobb
helyszinre kiterjedd szakdolgozati szolgaltatasunk
gondja ezzel megoldodott, és a mi munkank sem
lett t6bb (az eddigi hagyomanyos bibliografiai fel-
dolgozashoz képest), csak merében atalakult!

Feltétlendl ki kell még emelnink, hogy a rendszer
bevezetésével egy éjjel-nappal, otthonrdl is elérhe-
t6 szolgaltatassal bévilt a féiskola és a hallgatok
kozotti Ggyintézés. A szerver stabilitasa miatt ag-
godtunk ugyan a feltdltési csucsidészakokban, de
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par o6ras Uzemzavaron kivil folyamatos volt a
szolgaltatas.

Tovabbi feladatok

Néhany gondolat az archivalas, a konverzi6 és a
titkositas kapcsolatardl, késébb megoldandd prob-
Iémakrol: a hallgaté altal feltoltott eredeti dokumen-
tumok (.doc, .xls, .ppt, .jpg), valamint a konverzio
utan létrejové pdf fajlok egy korlatozasok nélkiili
példanya is archivalasra kerul, a mar titkositott és
védett pdf fajlok mellett, amelyek tulajdonképpen a
korlatozasok miatt olvasopéldanynak tekinthetdk.
Ha megkovetelnénk a hallgatéktol, hogy pdf forma-
tumban toltsék fel a zarddolgozatukat, akkor a
konverziéval nem lenne gondunk. Vajon ezzel
névelnénk-e a jov6beli hozzaférés problémajanak
valoszinlségét vagy orulhetnénk, hogy mentesul-
tink a konverzio megannyi gondjatol, bajatol?
Erdemes volna elgondolkodni azon a megoldason,
hogy egy technikai konzulens megnézné a szak-
dolgozatot feltdltés elétt — nem tartalmi, hanem
formai szempontbdl -, és az 6 engedélye nélkul
nem kerllhetne feltbltésre az anyag. Az idealis
taldn az lenne, ha a hallgat6 éaltal készitett doku-
mentumok, képek egyfajta nyersanyagként kerul-
nének archivalasra, majd a technikai konzulenssel
egyuttmikoédve a hallgaté készitene egy nem
nyomtatora, hanem képernydre optimalizalt szak-
dolgozati példanyt pdf formatumban. Az eredeti
archivalt nyersanyaghoz nyulhatnank vissza az
esetleges jovébeli konverzids és egyéb feladatok,
problémak megoldasakor.

Jelenleg 1% alattira becsilhetd az Office 2007
docx, vagy Open Office odt formatumban, esetleg
pdf-ben leadott zarédolgozatok szama. A szam
azért ilyen alacsony, mert a feltdltésre ajanlott
formatumok kdzott nem szerepelt a docx és az odt.

Néhany hallgaté pdf formatumban toltétte fel
anyagat, hiszen mind az Open Office, mind az
Office 2007 képes egyszerlen pdf tipusu fajt ké-
sziteni. Akadt koztlk olyan, aki jelszavas véde-
lemmel és kulénbdzd korlatozasokkal latta el a
dokumentumat. Ezen korlatozasokat el6szor el
kellett tavolitanunk, hogy utdana a mi koncepcionk
szerinti korlatozésokkal lassuk el a pdf fajlokat.

Egyelbre az Ujabb és ujabb Adobe Reader verzidk
megnyitjak a régi, illetve alternativ készitési pdf
fajlokat. Reméljuk ez igy is marad. A biztonsagi
korladtozasok tekintetében is vannak kildnbségek
az Adobe Acrobat Professional verziéitdl fuggéen.
Mindent mérlegre téve: j6 megoldasnak tinik pdf
formatumban szolgaltatni a dokumentumokat az
olvas6 szamara, kihasznalva a tanusitvanyalapu
biztonsag nyujtotta lehetéségeket.
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A terveink kozo6tt szerepel, hogy a teljes szbévegi
keresést is kifejlesztjuk a digitalis szakdolgozatok
gyljteményéhez.
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