MUSZAKI VAGY EMBERI TENYEZOKTOL FUGG INKABB?

Adathalaszat kontra adatvédelem

Kik fenyegetik az informaciot, mint a XXI. szazad legértékesebb vagyontargyat? Az informatikai biztonsag
elsésorban nem is muszaki kerdeés. Bar a legtobb kiadvanyban fékeént ezeket targyaljak, ki kell emelnunk,
hogy a biztonsag elsésorban az emberi tényez6tol fugg. A legnagyobb fenyegetést a szamitogepekre es
az informatikai adatokra nem a kulsé behatolok, hanem a sajat alkalmazottak jelentik.

Az Egyesiilt Allamokban az informatikai biin6zés altal
okozott, felderitett és kozolt kar meghaladja az éven-
kénti 70 milliard dollart. A szamitogépek nem kovet-
nek el blinodket, azt az emberek kovetik el, akik biinds
célra hasznaljak azokat. igy tehat a rendszer védelmé-
nek hatékonysagat az emberi oldalra torténé odafigye-
1és novelheti els6sorban, azaz ,Soha ne feledkezziink
meg az emberr6l, amikor géprél beszéliink!”

Foként tehat a sajat alkalmazottakra kell odafigyelni.
A halézatbol kiviilrél behatolok és virusterjeszték na-
gyobb publicitast kapnak, igy jobban felhivjak a figyel-
met a gyenge pontokra (az interneten napi 72 000, a
NASA halézataba évi 7000 detektalt bettrési kisérlettel,
és naponta 6 1ij virus megjelenésével szamolhatunk),
de az igazi veszély az intézményen beliil van. Nincs az
a pitbull-mutaciokkal védett pancélterem, titkosito-,
vagy barmiféle biztonsagi rendszer, amit kell6 isme-
rettel, féleg beliilr6l és csoportosan ne lehetne feltorni.

Az Egyesiilt Allamokban kiilén orszagos kézponti,
informatikai blin6zést nyilvantart6é adatbank miko-
dik, amelynek néhany statisztikai adatat szemlélteti
1. abrank. Ezen érdemes elgondolkodni!

Kozismert, hogy a nyomoz6i gyakorlatban a “moti-
vaci6, modszer és alkalom"-elvét alkalmazzak. A mo-
tivalt elkovetd, ha hozzaférhet a rendszerhez, akkor
biztosan megtalalja az alkalmat, és kidolgozza a
moédszert a karokozasra. A kormanyzati és {izleti

szamitogépekbe behatol6 kamaszok tobbé-kevésbé
véletlenszerfien lesznek biinelkoveték. Egy jelszo kita-
lalasa j6 passzio. A kiils6 elkévetének talalgatnia kell,
mig a bels6 alkalmazott tudja, hogy hol vannak a gyen-
ge pontok és hol talalja az érzékeny allomanyokat.

Az informatikai b{in6zék gyakran a legokosabb és
a legjobban képzett szakemberek koziil keriilnek ki,
akik ugy érzik, hogy a feladatukat képez6 rutinszerii
munkanal jobbak a képességeik. Ez kiiléndsen a fiata-
labbaknal fordulhat el6, akiknek még nincs professzi-
onalis felel6sségérzetiik. A motivaltsag, a munkahelyi
kihivas magas szintjének fenntartasa elkeriilhet6vé
teszi ezt a biztonsagi problémat.

Az informatikai biinelkéveté azonban nem sziikség-
szerfien jol képzett szakember, lehet egy kis beosztott is,
aki egészen véletleniil jon ra a lehet6ségeire: “Jé, a géppel
ezt is meg lehet csindlni!” Amennyiben elégedett és loja-
lis, akkor ezzel az ijonnan megszerzett tudassal nem fog
artani. Ha viszont sérelem éri, akar tobb hénappal ké-
s6bb is —s6t, az intézménytol kilépve, sokszor pont a kon-
kurencia kotelékében — felhasznalhatja tapasztalatait.

Az informatikai blin6z6k sokszor a bizalmi pozi-
ciéban 1évOok korébdl keriilnek ki, akik az altaluk jol
ismert, normalis munkarutinokat hasznalva arthat-
nak a rendszernek. Barmely biztonsagi terv esetén
ezen egyének tevékenységét kell gondosan feliigyelni
szoros ellendrzéssel és hatékony nyilvantartassal.
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A blineseteket legtobbszor nem egyediil kovetik
el, ezek felében blintarsak miikddnek kdzre, mivel az
egyén ratermettségét meghalad6 képességekre lehet
sziikség, s6t, egy intézményen beliili elkovetdnek kiils
partnerei is lehetnek (2. abra).

Az emberi tényez6 adminisztrativ szabalyozasanak
igen j6, mar az '50-es években kidolgozott irodalma
van, alljon itt néhany altalanos fogas. Rendkiviil fon-
tosak az egyértelmfi, és részletes munkakori leirasok,
tovabba elengedhetetlen a kotelezettségek szétvalasz-
tasa, hogy senkinek ne lehessen jogosultsaga a teljes
rendszer feletti feliigyeletre. Nagygépes kornyezetben
a rendszerelemzdk, az operatorok és az adatbevivok
kiilon posztokat toltenek be és mindegyikiik csak a
rendszer egy részével foglalkozik. Hal6zatba kotott gé-
peknél viszont létezik egy kozponti rendszer-
menedzser. Foként a kiilféldi bankoknal bevett
szokas a rovid, de varatlan és kotelezben kivett
szabadsagok elrendelése. A sikkasztasi folya-
matokat egy-egy rovid szabadsagolas derékba
torheti. Elengedhetetlen, hogy a cégek a kulcspo-
zici6kban 1év6 alkalmazottakat tegyék elkote-
lezetté, s hogy rotaljak a beosztottakat a mii-
szakok, a szamitégépek vagy projektek kozott.
A rendszernek legyen alapvetd szolgaltatasa a
programok és adatallomanyok hasznalatinak
naplézasa. Fent kell tartani a fizikai biztonsagot.
Létesiteni kell tehat olyan helyeket, ahova még a
programozok és a rendszerelemz6ék sem léphet-
nek be. Fenn kell tartani olyan jelszérendszert,
amely csak a jogosultakat privilegizalja. Kilép6
dolgozok esetén a cégvezetéknek azonnal be kell gytijte-
niiik a kulcsokat, azonosit6 kartyakat és egyéb biztonsagi
eszkozoket, s torolni kell az altaluk hasznalt jelszavakat.

Az internetes fenyegetésekrol

Mivel az internet természetébdl kovetkezben a sz6 szo-
ros értelmében az egész vilag szamara nyitott, bizo-
nyos alkalmazasok — mint példaul iizleti tranzakciék
lebonyolitasa, vagy éppen allamigazgatasi iigyek inté-
zése —szamos problémat vetnek fel az informaciécsere
titkossagat és a hozzaférés megfigyelését, ellenérzését
illetéen. Ezek ugyan technikailag bizonyos mértékig
megoldhatok a tarolt és a tovabbitott adatok titkosi-
tasat, rejtjelezését (,kédolasat”) szolgald eszkozokkel,
de mégsem hagyhatoék figyelmen kiviil. A biztonsag és
a kockazatelemzés szempontjabol teljesen kockazat-
mentes allapot az interneten sem lesz soha elérhetd!
Az interneten kétféle blincselekményt lehet elkdvet-
ni. Az egyik a hagyomanyos btincselekmény, mely-
hez az internet — hasonldéan mas eszk6zokhoz —

csupan egyszerti kommunikaciés eszkoziil szolgal
(nem informatikai biincselekmény példaul az infor-
maciéatadas egy ékszeriizlet kirablasahoz). A masik,
amelyben magat a hal6zatot és a szamitastechnikai
eszkozoket hasznaljak fel jogellenes célok érdekében
(informatikai biincselekmények, f6képp csalasok). Ez
ugyanakkor nem jelenti azt, mintha a hal6zat mentes
lenne a nem informatikai biincselekményektol. A ka-
bit6szer-kereskedelemmel kapcsolatos informaciok,
valamint a terrorista cselekményekhez és a maffiate-
vékenységhez adott instrukciok mellett nagy mennyi-
ségli pornografikus anyag is van forgalomban a hal6za-
ton. Azon ttl, hogy ezek tamadast jelentenek a kézrend
és a kozerkdlcs ellen, felmeriil a kiskortiak szamara vald
hozzaférhet6ség kérdése is.Jelen vizsgalatunk kérén ez

Kulsé behatold

1. abra. A blUnelkdvetdk

utobbiak ugyan Kkiviil esnek, de az informatikai b{in-
cselekmények nagy mennyisége arra késztet minket,
hogy figyelmiinket a ,nem-hagyomanyos" kérdésre 6sz-
szpontositsuk.

Az informatikai bincselekmények vonatkozasaban
négy olyan magatartastipust érintiink, amelyek karos
hatassal lehetnek az internet-felhasznalékra:

Engedély nélkiili hozzdférés (csatlakozds): Gyakran a
blincselekmények els6é 1épését alkotja, és olyan fel-
hasznalot feltételez, aki engedély hidanyaban tudato-
san csatlakozik ra egy halézatra, kiszolgalora vagy fér
hozza egy fajlhoz (példaul egy email postafiokhoz),
vagy olyat, aki véletleniil 1étesit csatlakozast, fér hozza
valamihez, de tudatosan tigy dont, hogy fenntartja az
engedély nélkiili kapcsolatot.

Kart okozo tevékenység vagy kart okozo anyagok kozzé-
tétele: Ha a biinelkovet6 egyszer bejutott egy kiszolga-
16ba, lehetdsége nyilik, hogy fajlokat tulajdonitson el,

TERMESZETTUDOMANY!I KOZLONY | 150. EVF. 10. FUZET

441



INFORMACIOTUDOMANY

azokat lemasolja, vagy kart okoz6 informaciot ter-
jesszen, mint példaul virusokat vagy férgeket. Annak
ellenére, hogy az ilyen magatartas nem sorolhato be
egyértelmfien egyetlen pontosan meghatarozott jogi
kategoériaba sem, gyakran mindsitik szerz6i jogi ka-
l6zkodasnak (az adatok eltulajdonitasa, eltavolitasa
és hasznalata az adatok tulajdonosanak tudomasa
nélkiil) vagy szabotazsnak (az adatok vagy a szoftve-
rek megvaltoztatasa, médositasa vagy megsemmi-
sitése, amelynek hatdsaként megbénul a rendszer
vagy a kiszolgalo tevékenysége az interneten).
Informadcio illetéktelen elfogdsa: Ebben az esetben a ha-
cker, észlelve az (interneten) tovabbitott elektronikus
impulzusokat, meg tudja szerezi a nem neki szant infor-
maciot. Amikor az ilyen torvénytelen informaciészerzés

2. abra. Az ,emberi tényezd”

nem az illetéktelen hozzaférés keretében torténik, rend-
kiviil nehéz felderiteni. Megjegyzendd, hogy a fénykabe-
lek egy-egy aknafedél alatt igen konnyen ,tapperelhetok”.

Elényds szolgadltatds nytjtdsa kdzben adatlopds: A legkdzis-
mertebb adathalaszati tevékenységet batran nevezhetjiik
a Facebook ,Zuckerberg-cselének”. Mi tortént a kozelmilt-
ban? A kongresszusi meghallgatason 6tb6l kett6re csak ki-
nos, elfogadhatatlan magyarazkodast kaptak a szenatorok.

Hiaba a rengeteg figyelmeztetés, az elrettentt példak,
sokan még mindig biznak az ajanlkozasuk és leirasaik
szerint csodatev® programokban. Ezek vagy totalisan fe-
leslegesek, vagy kartékonyak — tobb a kar, mint a haszon,
az viszont latvanyos...[1].

Alljon most példaként a Microsoft igen kivalé adatba-
zis-kezel6je az MS Access, melynek van olyan kimeneti alak-
ja, hogy az értékes szellemi tulajdont jelentd programot

kédolva rejti el. igy az mdb (Microsoft Data Base) kiter-
jesztésti fajl mde (Microsoft Database Encryted) forma-
ban keriil forgalomba — az Gijabb verzi6k accdb illetve
accde-ként. Na mar most, ha rakérdeziink a keres6ben
a kulcsszavakra, hogy ,convert accde to accdb” a negy-
venkétezer talalat alapjan majdnem biztosan maris
alkalmazhatunk egy tréjai falovat!

A [2]-es publikaci6 szerint utananéztek a fenti dolognak,
de nagyon gy t{inik, hogy ingyenes (és megbizhat) megol-
das erre nem létezik. Még a fizet6s valtozatok sem képesek
teljesen visszaallitani a forrasfajlt, legfeljebb arra van esély,
hogy az adattablakat importalhatjak a titkositott fajlbol.

A kriminalitds napjainkban tapasztalt mértéki
intenzitasat részben az ellene folytatott kiizdelem
nehézségei magyarazzak; nemzetkozi szinten altala-
ban, de az interneten kiilénosen.
Ezek koziil az els6 a jogellenes
cselekmény felderitésében és el-
kovet6jének megtalalasaban all.
Az informatikai szabotazscselek-
ményeket gyorsan végrehajtjak,
de a kivaltott funkci6zavar kovet-
keztében altaldban gyorsan fel is
fedezik. Ugyanez nem mondhat6
el az engedély nélkiili hozzaférés-
r6l, az informacio6-elfogasrol, vagy
a kal6zkodasrol. Az interneten te-
vékenyked6 szereplOk sokfélesége
hasznal6, hozzaférés-szolgaltato,
szolgal6, kiszolgalo-rendszerope-
rator stb.) nem teszi egyszeriibbé
annak meghatarozasat, kit terhel
a biintet6jogi felel6sség. Igy meg-
allapithat6 azon felhasznald biintetdjogi felel6ssége,
aki szandékosan terjeszt el egy virust valamely kiszol-
galon, de bizonyos esetekben a kiszolgal6 biintet6jogi
felel6ssége is. A nemzetkozi informatikai blinozés
egyiitt fejlédik az internettel. A hasznalék a vilag
minden tajan megtalalhaték, és igy igen nagy a va-
l6szintisége annak, hogy a blinelkovetd és az aldozat
kiilonb6z6 orszagok eltérd torvényi szabalyozasa
ala tartozik majd. Habar a nemzetkozi jogi egyiitt-
miikodési megallapodasok és a kétoldala kiadatasi
szerz6dések igyekeznek orvosolni a nemzetkozi bii-
nozés altal okozott problémak egy részét, de ezen igye-
kezet gyakran {itk6zik korlatokba.

(fel-
ki-

Ha modemed van, tavozz!

A Kkiviilrél torténo betorésekre hivatkozva — mint a bel-
s6 hacking utani masodik legnagyobb biztonsagi koc-
kazatra — az igazan profi cégek azonnali elbocsatassal
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biintetik, ha valakinek modem van az ir6asztalan. Itt
internet-hozzaférés csak a cég megfeleléen (t{izfallal) vé-
dett halézatan legalis. Sok informatikai betéréprogram
hasznal egy ,haborts tarcsazasnak” nevezett technikat,
amikor a gép kiprobal tobb ezer telefonszamot is egy tét-
len modem megtalalasa céljabol. Ha a tulajdonos éppen
nem hasznalja a gépét, akkor a hacker hatasosan ,el tud-
ja fogni", és hozza tud férni ahhoz a halézathoz, amely-
hez az adott szamitogép kapcsolédik.

Magatol értetddik, hogy a jog nem hagyja figyelmen
kiviil a nemzetkdzi blinézés me-
redeken emelked6 tendenciajat.
Az e targyban sziiletett nemzet-
ko6zi kezdeményezéseken feliil
az amerikai és a kanadai jog
az eurdpai orszagok tObbségé-
hez hasonléan kriminalizalta
a fent emlitett haromféle in-
formatikai magatartast, vagyis
az engedély nélkiili hozzafé-
rést (csatlakozast), a kart okozo
anyagok terjesztését és az infor-
maci6 engedély nélkiili elfogasat.
Itt és most nem bocsatkozha-
tunk a részletekbe, csak utalunk
az [2]+6l [4]-es publikiciokra. Ez
utébbit 3. abrankon kiegészitjiik
alord Bacon-féle masik — és meg-
hokkentéen egyedi — rejtjelezd
modszerrel.

Az IT-biztonsag komplex fo-
galma akkor valésul meg, ha a
szervezet az ijnal Gijabb fenye-
getések ellen dinamikusan ke-
zeli az informatikai rendszerrel
kapcsolatba keriil6 human erd-
forrasokat (vezetok, fejlesztok, kezel6k, adminisztratorok,
biztonsagi szakemberek, stb.); az informatikai folyama-
tokat megval6sito konkrét szamitastechnikai eszkdzoket,
rendszereket; az informatikai rendszerek kornyezetét (ob-
jektumok elhelyezése, tapellatasa, kommunikacios kap-
csolatai, stb.); s a rendszerekre, iizemeltetésre vonatkoz6
torvényeket, szabalyozasokat, el6irasokat, dokumentacio-
kat, biztonsagi elveket (koncepcio, stratégia, ,politika”).

A legtobb intézménynél a védelem tébb okbdl is ta-
vol all attél, hogy kielégitének nevezhessiik. Egyrészt
a fels6 vezet6k nincsenek teljesen tisztaban azzal, hogy
a biztonsag els6sorban az 6 felelésségiik és annak ki kell
terjedni az egész szervezetre (tisztelet a kivételnek, amint
jelen vizsgalatunkban észleltiik), masrészt tigy gondol-
jak, hogy a biztonsag csupan miiszaki kérdés, pedig a

3. abra. Lord Bacon masodik rejtjelezé modszere

legbonyolultabb biztonsagi rendszert is egy célrator6,
féleg megfelel6 pozicidban 1évé egyén fel tudja torni. A
biztonsag a munkahelyeken kezdédik és nem csupan a
nagy kézponti feldolgoz6 csarnokokra vonatkozik. A vé-
dekezés kényelmetlenséget okoz, mivel a nem jogosult
felhasznalok kisziirésére alkalmazott eljarasok a legitim
felhasznalokat is meggyantsitva, hatraltatjak a munkat.
Az intézmények pedig azt szeretnék, hogy a réluk Kki-
alakult kép kedvez6 legyen, ennélfogva nagyon sok in-
formatikai biineset azért nem keriil a nyilvanossag elé,
mert a fels6 vezetOk félnek a cég
,Amazsvesztésétol”.

A j6 védelmi rendszer az
intézmény miikodésének ve-
szélyeztetését minimalizalja;
kiillonb6z6 jogosultsagot biz-
tosit a felhasznalék igénye és
felel6ssége szerint; a felhasz-
nalokat egyértelmtien felelGs-
sé tudja tenni az informatikai
akciokért; szétvalasztja a fel-
hasznalékat, a programokat,
az adatallomanyokat és a forra-
sokat; s azonositja a visszaélési
kisérleteket, és védekezd 1épé-
seket tesz.

A piacgazdasag 1j, komplex
kovetelményeket tamaszt és
kinal — elég csak gondolnunk
az elektronikus postara, vagy
(@ hazankban ugyan egyel6re
nem talzottan terjedd) elektro-
nikus kereskedelemre. Ezekhez
elengedhetetlenek a szigori
azonositasi eljarasok, a hozza-

férés-szabalyozas és a szervezet
adott infrastruktarajaval val6 egyiittmiikodés képes-
sége. Vegyiink ehhez az olyan mfiszaki kdvetelménye-
ket, mint az adatok megbizhat6 vétele és tarolasa, a
tartalomvédelem, a frekvenciasav hatékony hasznala-
ta, az inter-operativitas, a minimalis fogyasztas igénye,
stb. Az allamigazgatas tovabbi igényeket tamaszt: meg-
bizhat6, ugyanakkor hatékony rejtjelezést! Az USA-ban
ehhez a Sz6vetségi Adatfeldolgozasi Szabvany (Federal
Information Processing Standard — FIPS) 140-2 jelzésti,
hiteles, mindsitett eszkozoket ir el6.

Tokéletes biztonsag nincs, az mindig viszonylagos:
azzal jellemezhetd, hogy a rendszer mennyire képes
ellenallni a fenyegetéseknek. Egy adatkezel rendszer
tehat akkor mondhat6 biztonsagosnak, ha a fenyege-
tések nyoman jelentkezé kockazat (risks) megfelel®
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intézkedések révén elviselhetd mértékiire csokkent. Ezért
mindenekel6tt a kovetkezd kérdést kell megfogalmaz-
nunk: milyen szigora biztonsagi kévetelményeket kell
teljesiteniink ahhoz, hogy vagyonunkat biztonsagban
tudhassuk? A kovetelmények megfogalmazasat koveto-
en arra kell valaszt talalnunk, hogy milyen vagyonunk
tényleges biztonsagi helyzete. Végezetiil bizonyossagot
kell szerezniink; hogy nyugodtan alhassunk, meg kell
tudnunk: mennyire bizhatunk abban, hogy vagyonunk a
meghatarozott szinvonalon biztonsagban van. Lényegé-
ben ezek a biztonsag menedzselésének alapkérdései.

A biztonsag tantsitasa soran elfogulatlan, fiiggetlen
tanusitd megvizsgalja a kivant rendszert vagy terméket
és igazolja, hogy az az el6irt kovetelményrendszernek, a
meghatarozott biztonsagi szintnek megfelel-e vagy nem.
A tantsitas akkor értékes, ha nemcsak énmagaban értel-
mezhet6, hanem 6sszehasonlithat6; azaz, ha nem eseti,
hanem altalanosan elfogadott, egységes, szabvanyos ko-
vetelményrendszer az alapja. A tantsitas értékét tovabb
noveli, ha azt az allam altal erre felhatalmazott, jegyzett
cég végzi. Az allami felhatalmazas esetében ugyanis arrél
van sz6, hogy a céget és az altala hasznalt eljarast allami
szerv megvizsgalta, alkalmasnak talalta, és az alkalmassa-
got folyamatosan feliigyeli. Tantisitani — értelemszer{ien
— csak létezd adatkezel6 rendszert vagy terméket lehet.

A biztonsagi helyzet értékelése soran elfogulatlan, fiig-
getlen vizsgal6 megismeri az adatkezel6 rendszer vagy
termék biztonsagi helyzetét és valamilyen modszerrel ki-
mutatja az elfogadhatatlan kockazatokat jelenté gyenge
pontokat. Két szokasos munkamodszere az tn. kovetel-
ményes és a kockazatelemzéses. Nemcsak megléve, ha-
nem tervezett helyzet biztonsaga is értékelhet6: a munka
tehat mind létezd, miik6d6, mind tervezett rendszer vagy
termék esetében elvégezhetd.

Kovetelményes vizsgalat esetén az alap valamilyen el6-
zetesen meghatarozott kovetelményrendszer. A vizsgalo
azt veszi szamba, hogy mely el6irt kovetelmények nem
teljesiilnek.

A kockazatelemzéses vizsgalat els6 1épése a késébbi
szliken értelmezett kockazatelemzés alapjanak rogzitése:
az adatok és a miikodés, azaz a munkafolyamatok értéke-
inek szamszer(isitése. A gyenge pontok és a fenyegetések
meghatarozasat kbvetéen, a kockazatelemzés a fenyegeté-
sek altal okozott lehetséges kar nagysaga, és a bekovetke-
zés gyakorisaga alapjan kimutatja a biztonsagi szempont-
bél legkritikusabb teriileteket.

Itt hivjuk fel a figyelmet arra, hogy csak akkor szabad
a kockazatelemzéses munkamodszert alkalmazni, ha an-
nak szamszer(i alapjai megteremthetdek, valamint ren-
delkezésre allnak statisztikak a bekovetkezett karese-
ményekrdl. Ha a szamszer(i alapok ésszer{i mennyiségti

munkaraforditassal nem teremthetéek meg, vagy nin-
csenek statisztikdk, a kovetelményes munkamodszert
célszerti, illetve kell valasztani.

A biztonsagi kovetelmények meghatarozasa a fent
irtakhoz hasonléan, két f6 munkamodszerrel lehet-
séges. A biztonsagi helyzet értékeléséhez hasonlban, a
mind meglév6, miikod6, mind tervezett rendszer vagy ter-
mék esetében elvégezhet6. A biztonsagi kévetelmények
meghatarozasa itt azt jelenti, hogy a vizsgalé megismeri
az adatkezel6 rendszer vagy termék rendeltetését, a vele

P

kezelt adatok korét, és ennek alapjan eléirja, hogy mely
szabvanyos biztonsagi osztaly kovetelményeit kell a rend-
szernek vagy terméknek teljesitenie.

A kockazatelemzéses munkamodszer esetében a
vizsgal6 — kockazatelemzéses munkamodszerrel — ki-
mutatja az adatkezel rendszer vagy termék biztonsa-
gi szempontbdl legkritikusabb teriileteit; a biztonsagi
kovetelményeket a feltart biztonsagi hianyossagok
képezik. A biztonsagi vizsgalatok nyoman értelemsze-
riien a biztonsagot nével intézkedési javaslatok is
késziilhetnek. A biztonsagi kévetelmények meghata-
rozasara, helyzetének értékelésére, valamint fokanak
tanasitasara napjainkban szamos munkamodszer,
szabvany, ajanlas all rendelkezésre. Amint kifejtettiik,
a jo szakember szamara napjainkban elengedhetetlen
ehhez jol megalkotott relaciés adatbazis-kezel6 hasz-
nalata (MMM, 2004. januar, p. 58 - 59).

A rossz protokoll

A mobil eszk6z6k azért jelentenek 11j biztonsagi kihi-
vast, mivel pontosan hordozhatésaguk korlatozza a
feldolgozasi sebességet, a tarol6kapacitast és magat a
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drétnélkiili radiokommunikaciés csatornat. A rossz
protokoll pedig feltérhetévé teszi a mégoly megfejthetet-
lennek tlind rejtjelezést is — nézziik hogyan!

A rejtjelezés hatékonysaga az alkalmazott algoritmus-
6], a rejtjelezés helyétol és idejétdl, valamint a kulcskiva-
lasztas kritériumaitol, generalasatol, szétosztasatol és taro-
lasatol fiigg. Egy rejtjeles szoveg (kriptogram) akkor lehet
feltétleniil biztos, ha az egyetlen helyes megoldashoz sem
ad elégséges informaciot.

Shannon mar a "40-es években kimutatta, hogy az egyet-
len, matematikailag feltétleniil biztos rejtjelezd eljaras a
Vernam-féle “egyszeri szalag". Nevét onnan kapta, hogy az
otvenes években két lyukszalagot kombinaltak Ossze: az

4. dbra. Kommunikacio teljesen titkos magankulcsokkal

eredeti szoveget, és egy véletlenszam altal generaltat.
Ennek maig is hato, nagy jelentéségét bizonyitja, hogy
a Moszkva-Washington “forré drét” ma is ezt az elvet —
technikailag kissé modernizalva — alkalmazza. Eszerint
egy rejtjeles szoveg (kriptogram) akkor lehet feltétle-
niil biztos, ha az egyetlen helyes megoldashoz sem ad
elégséges informaciot. Ehhez Shannon egy “unicitasi
tavolsagot” definialt, ami azt jelenti, hogy a rejtjelezen-
d6 szoveg redundancidjanak meg kell haladnia a kulcs
informaci6jat. Tekintve, hogy az egyszeri szalag unicita-
si tavolsaga végtelen, ezért ez az egyetlen matematikailag
feltétleniil biztos rendszer.

Emberi tenyezd

Persze lehet mégoly matematikailag biztos ez is, a
kulcsként szolgalé ,szalagot” futarral, lepecsételt
diplomatataskaban kell a masik félnek atadni, hisz

akar a ,drotos”, akar a miiholdas atvitel lehallgathato,
meghamisithato, eliranyithato. Es itt jon megint az
.emberi tényezd"...

Most egy — elsére talan viccesnek haté6 — 6gorog
modszerre tériink ki. Sajat technikai eszkozeikkel 6k
alkalmaztak el6szor a habortkat is eldént6 ,matema-
tikailag biztos egyszeri szalagot” (legalabbis az elvet —
és van-e valami, amit a gérogok nem?).

Nos, lekopaszitottak egy emberszamba alig vett rab-
szolga fejét, és szép gordg kalligrafiaval ratetovaltak az
iizenetet. Ezutan mintegy két hetet kellett csupan var-
ni hajanak kelld hossztisagti névekedésére. Utra kelt,
és athaladt az ellenséges teriileteken is — a modszer
igazan egyszeri lehetett!

Beszéljiink most két — a masodik vilaghabortaban
alkalmazott — az ellenfelek altal megfejthetetlennek
bizonyult moédszerrol is!

Az Egyesiilt Allamok hadserege navaho indian nyel-
ven kiildte a hadaszatilag sorsdont6é informaciokat,
s6t még azon beliil is ,transzformaltak” — példaul a sas
jelentette a repiil6gépet, medve a tankokat, stb.

A németek a teljesen mechanikus Enigma rejtjele-
zGje eldtt pedig megallt a szovetségesek tudomanya.
Err6l a szerzének két, egymasnak ellentmondé infor-
maciéja van. J6 par évvel ezel6tt napilap irt arrél, hogy
a szovetségesek egyszer(i lopassal jutottak a megfej-
téshez. A németek elkovették azt a fatalis tévedést
— mondhatjuk bananhéj-hatasnak is — hogy postai
aton tovabbitottak a késziiléket. Lengyelorszagban egy
szombati postazarast kovetéen vasarnap hajnalig elég
volt az id6 a megfejtésre, aztan mintha mi sem tortént
volna, ment minden tovabb a németeknek a biztosnak
vélt iton. Es emberezrek élete mulott ezen...

Most viszont [5]-ben arrél olvashatunk, hogy Alan
Turing és Goldon Welchmann ,Bomba” nevii gépiikkel
a Bletchley Parki angol lehallgaté kézpontban 1940 ko-
zepétél rendszeresen tudtak olvasni a német légier6d
lizeneteit, majd a szovetségesek egy U-110 tengeralatt-
jaro elfogasaval jutottak a géphez, és ez tovabb kénnyi-
tette Turing munkajat.

Visszatérve a mai miiszaki kérdésekre: jelenlegi is-
mereteink szerinti egyszeri szalagon kiviil az 6sszes
tobbi, matematikailag nem feltétleniil biztos rejtjele-
zés hatékonysaga is nagyban fiigg az alkalmazott al-
goritmustol, a rejtjelezés helyétol és idejétél, valamint
a kulcskivalasztas kritériumaitél, generalasatol, szét-
osztasatol és (féleg hierarchikus) tarolasatél. S6t azt
kell mondani, hogy aktiv tamadasok ellen a titkosito
transzformacion til megfeleld, tovabbi szabalyokkal
kell gondoskodni a manipulacié megnehezitésérél —
ezek a kripto-protokollok.
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A ,sikeres” elrontas

Még a leger6sebb rejtjelezé transzformacié sem nyujt
kelld védettséget hibasan tervezett protokollkornyezet-
ben, ezért ebbe a korbe tartozik a partner hitelességének
megallapitasa, a megszemeélyesités felfedése, s6t meg-
akadalyozasa is. Alljon itt egy példa, hogy a napjainkban
“leger6sebbnek” itélt kettés kulcst (példaul RSA) rejtje-
lezést rossz protokollal hogyan “sikeriilhet” elrontani.
Példaul egy “sima” k6d-kulccsal az ad6, mig egy masik
koéddal a vevo titkosit. Csakhogy a kulcsok eltéritheté6k
—nem biztos, hogy az kapja, akinek az ad6 szanta.

Ezzel szemben az MIT-n évtizedekkel ezel6tt kifejlesz-
tett Kerberos a maximalis bizalmatlansaggal él, ugyan-
akkor minimalis terheket rak a felhasznalokra (4. abra).

A Kerberos hasznal6ja egyszerii, — titkositast nem
igényl6é — rejtjelezés nélkiili szoveget kiild a jogosult-
sagi szerverhez, amely valaszul erre hitelesité adatokat
kiild vissza. Ezel6tt azonban ezeket a hitelesit6 adatokat
rejtjelezi egy olyan kulccsal, amelyet csak a hasznalo és
a Kerberos ismer. Ezt a titkos jelszot rejtjelezett forma-
ban a kulcsoszt6 allomas (KDC) adatbazisaban taroljak.
Amint ez megérkezik a hasznaléhoz, 6 a kulccsal vissza-
fejti. Amennyiben valamilyen oknal fogva nem tudna
visszafejteni, maris képtelen lesz a tovabbi lépésekre.
Igy a jogosultsag elnyerése a kliens munkaallomasan és
nem a Kerberos biztonsagi szerver szintjén torténik.

Dollarmillios incidensek

Ma a nagyobb cégek mind6ssze harmada képes mérni
és értékelni sajat informatikai biztonsagi mutatéit,
noha a biztonsagi incidensek évente dollarmilliés kart
okoznak nekik. Ezt allapitotta meg 2002-ben a KPMG
els6 nemzetk6zi informacioébiztonsagi felmérése. A
KPMG munkatarsai vilagszerte olyan cégeket vizsgal-
tak, amelyeknek éves forgalma meghaladta az 50 mil-
1i6 dollart. A felmérés szerint a cégek a virusokat és az
informacios rendszert illegalisan feltoré behatolokat
(hackereket) jelolték meg a legfébb veszélyforrasnak.
A vizsgalatok azonban azt mutattak, hogy a virusok (a
cégek 61 szazaléka szamolt be virustamadasrol) utan
a technikai berendezések lopasa okozza a legtobb kart
(38 szazalék). Hackertamadast a cégek 12 szazaléka je-
lentett — ez csak a hatodik leggyakoribb veszélyforras.

Noha a vizsgalt cégek informatikai koltségvetésiik
10 szazalékat forditjak a biztonsagra, azt mar nem elle-
ndrzik, megtériil-e ez a raforditas. Egy-egy informatikai
biztonsagi probléma kezelése atlagosan 108 ezer dollar
kiadast jelent a tarsasagoknak. Ennek ellenére a legtobb
vallalat tiil magabiztos sajat biztonsagi szinvonalat te-
kintve: 58 szazalékuk tartja tigy, hogy minden ésszer(i
1épést megtett a védekezésért, ugyanakkor koziiliik is

minden tizedik elismerte, hogy semmilyen formaban
nem meéri a biztonsagi 1épések hatékonysagat, sét 52
szazalékuk nem rendelkezik olyan rendszerrel, amely
észleli az illetéktelen behatolast. A valodi teljesitményt
mindossze a cégek mintegy harmada (35 szazalék) ké-
pes mérni és értékelni, mig a vallalatok tobb mint fele
azt sem tudta megmondani, mennyit kolt az informati-
kai biztonsag megteremtésére.

VOROS GABOR
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