KIBERTITKOK

KELETI ARTHUR

A maganelet nyilt titkai,
avagy privat zona az internet

mikor Thomas Edison a szénszalas
Aihzz()lémpéjén dolgozott, azt mondta,
ogy immar sok ezer kisérletet be tud
mutatni, amelyek koziil egyik sem miikodoke-
pes. Tobb mint hiisz évnyi kibervédelmi mun-
ka utdn én is elmondhatom magamrol, hogy
szamtalan olyan modszert ismerek, amelyik
nem nyujt megfeleld védelmet. Sosem gon-
doltam volna, hogy amikor a kibertitkok kuta-
tasa kapcsan belemeriilok a téma tarsadalom-
tudomanyi vonatkozésaiba, a felfedezéseim
jobban megrazzak a kibervédelembe vetett
hitemet, mint korabban barmi. Azt kellett lat-
nom ugyanis, hogy a digitalis valésag megal-
lithatatlanul elszabadult, mint egy vad bika,
¢és maga ala gyl tarsadalmakat, allamokat,
cégeket és csaladokat, és kibervédelmi szak-
emberként még mi sem tudjuk garantdlni az
érintettek szamara a védelmet.

Régen elég volt tartani magunkat a
mondashoz, hogy hallgatni arany. Ha ba-
ratainkban megbizhattunk ¢és bizalmasa-
ink nem fecsegték ki titkainkat, nyugodtan
aludhattunk. Manapsag mar nem csupdn a
barataink vagy bizalmasaink veszélyezte-
tik a titkainkat, hanem sosem latott, vad-
idegen emberek egy tavoli orszag kis la-
kasanak szamitogépei el6tt. Titkaink 6rzé-
séhez megfeleld technikai eszkozokre és
folyamatosan fejlodd szakmai tudasra van
szlikséglink, mert az évszazados, kiprobalt
modszerek mara hasznalhatatlanna valtak.

A titok és az emberi agy

Mindnyajunknak vannak titkai. Es mindig
lesz valaki, akit pont a mi titkaink érdekel-
nek. A titok mibenlétét mégis nehéz megha-
tarozni, hiszen rengeteg olyan dologra, je-
lenségre utalhat a fejiinkben, melyek mind-
egyikét gyakran feliilvizsgaljuk, vagy akar
meg is valtoztatjuk. Barmi titokka mindsiil-
het az egyik pillanatban, mig a masikban
elvesziti titokjellegét. A meghatarozasnak
mégis van egy kulcseleme, ez pedig a véde-
lem. A titkok ugyanis megvédenek minket.
Biztonsagot adnak.
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A maganélet kialakitasanak és fenntar-
tasanak alapfeltétele, hogy Onmagunkat,
kapcsolatainkat, tulajdonunkat stb. bizton-
sagban tudjuk. Nem akarunk aggédni, az
otthonunkba térve nyugalomra vagyunk,
hogy pihenhessiink, felt6ltddhessiink, visz-
szanyerjiik energiankat.

Amikor egyediil, vagy szlik csaladi kor-
ben vagyunk, olyasmiket is csinalunk,
amiket nem szivesen vallalnank fel nyilva-
nosan. A maganszféra biztositja szamunk-
ra a szabadsag érzését.

A kibertitkokkal azért kezdtem el fog-
lalkozni, mert meg akartam érteni, hogyan
mitkédnek a titkok és milyen kapcsolat-
ban 4llnak az emberi természettel. Egy ki-
vald szociologus, Szvetelszky Zsuzsa volt
segitségemre, aki egy rendkiviil érdekes
kutatast végzett a pletykarol. A tagolt be-
széd kialakuldsa utdn a pletyka a masodik
helyen all az emberi kommunikacio fej-
16désében, mégpedig minden embercso-
port korében, legyen az egy ausztral benn-
szUlott térzs vagy egy manhattani iroda-
haz kozossége. Fontos szamunkra a tobbi
ember, kiilondsen azok, akiknek az arcat
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gyakran latjuk és hangjat gyakran hall-
juk. Evolucids sajatossagunk, hogy roluk
minél tobbet szeretnénk megtudni és a tit-
kaikra is kivancsiak vagyunk; valdszini-
leg ez magyardzza a pletykak hihetetlen
gyors terjedését. A titkok napfényre ke-
riilését, tovabbadasat, a pletykat raadasul
— szintén evolicids sajatossdg — nem va-
lami rosszként, artalmasként értelmezziik,
hanem pozitivumkeént. A kozdsséget rom-
bolod ragalmazassal vagy manipulacioval
szemben a pletykanak kdzosségépitd sze-
repe van, és az emberek kozti beszélgetés
60%-at teszi ki.

A kutatasom soran azzal kellett szem-
besiilndm, hogy amit a szakemberek felfe-
deztek a titkokrol, vagy kibervédelemrol,
azt megtartottak maguknak és a felfedezé-
seiket nem publikaltak. Ki kellett hat dol-
goznom a sajat modszeremet: a kibertitkok
kockazatelemzését.

A modszer az emberi agy titokkezelési
mukddésén alapul, mely egy korkords fo-
lyamat kiilonb6z6 allomasokkal. Az ember
agya, amikor szembesiil egy titokkal, min-
dig mérlegeli annak a kornyezetét. Majd
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szamba veszi az egyén sziikségleteit és
azok hierarchigjat (lasd: Maslow-piramis).
Gondosan mérlegeli, hogy ha kidertil a ti-
tok, akkor az miként hat az alapvet6 fizi-
kai sziikségletek kielégitésére, ill. a tobbi-
ére. Elménk mindemellett még mérlegeli
a normakat is, vagyis azt, hogy a titokkal
megtoriink-e valamilyen normat, legyen az
vallasi, tarsadalmi, torvényi, szokas alapti
vagy esetleg belso, deklaralt vagy hallga-
tolagos.

Minden titkunkat folyamatosan ezen az
Osszetett koordinata-rendszeren vizsgaljuk,
¢s arra probalunk rajonni, hogy a titok nyil-
vanossagra keriilése kényelmetlenséget je-
lent majd csupan, vagy komoly gondot
okoz. Meg tudjuk magyarazni, ki tudjuk
menteni magunkat, vagy megallithatatlanul
felborithatja az életiinket?

A komoly gondok mogott altalaban
sulyos, Un. fekete titok huzodik meg,
példaul gyilkossag vagy egy jelentésebb
céges pénziigyi csalas, de ilyen lehet egy
céges leépitési hullam is, amelyet a f6-
ndkség az utolsé pillanatig titkol. Ami-
kor viszont amiatt bukunk le, hogy he-
tekig hordjuk ugyanazt a zoknit anélkiil,
hogy kimosnank, akkor fehér titokrol be-
sz¢liink, ami kinos és kellemetlen, tehat
komoly hatasa lehet, de inkabb kellemet-
len, mint problémas. Vannak tehat fehér
és fekete titkaink, illetve koztiik a sziirke
szamtalan arnyalataba burkolodzok.

Elmondhatjuk tehat, hogy a kozvéle-
kedéssel ellentétben nem informdacidink
vannak, hanem titkaink. Titkaink, ame-
lyeket Osszetett szerkezetiik, a viszo-
nyunk hozzajuk és a technologiai kortil-
mények miatt egyre kevésbé vagyunk
képesek megvédeni. A rendelkezésiinkre
all6 ido6 is egyre rovidebb. 2020 mar na-
gyon kozel van.

Mik azok a kibertitkok?

Mielétt folytatnank a gondolatmenetet,
végezziink el képzeletben egy kisérletet.
Idézziik fel a négy legmélyebbre elasott,
legsotétebb titkunkat, amiket sosem
akartunk még csak megosztani sem sen-
kivel. Nem olyan csekélységekre gondo-
lok, mint amikor ebéd el6tt siitit loptunk
a nagyitol, hanem azokra a nagy titkok-
ra, amelyek, ha egy nap kideriilnének,
fel tudndk boritani az eddig kialakitott
¢letiinket. Példaul hazas emberként van
egy titkos szereténk, vagy gy alakitot-
tuk a szamokat a céges beszamoldnkban,
hogy kedvezébb fényben tiinjiink fel a
féndkiink elétt, vagy valdjaban a sajat
nemiinkhéz vonzédunk és errdl senki
sem tud, esetleg nem hisziink Istenben,
de ezt titkoljuk a rendkiviil vallasos csa-
ladunk eldtt. Majd képzeljiik el, hogy fel
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kell menniink egy korszinpadra, melynek
minden oldalan emberek iilnek, akiknek a
szemébe kell nézniink, és mikozben egy
kamera veszi az adast és ¢l6ben kozveti-
ti a Facebookon, a négy legféltettebb tit-
kunkbol harmat hangosan kimondva kell
megosztanunk a nyilvanossaggal.

2020-ra pontosan ez az, ami tortén-
ni fog velink. A Gartner 2013. évi je-
lentése szerint addigra a négy legféltet-
tebb adatunkbol harom online elérhetd
lesz, vagyis legmélyebb titkunkbdl ennyi
kertilhet nyilvanossagra. Kiberbiztonsagi
szakértOként kijelenthetem, hogy adata-
ink 75%-anak nyilvanossagra keriilése
nemcsak felkavard ¢élmény lesz, hanem
igencsak fajni fog. Elsére talan ugy tinik,
hogy egy furcsa apokaliptikus latomast
vizionalok. De ezek gondolatok igen-
csak valoszertiek példaul annak fényé-
ben, hogy 2010-ben Mark Zuckerberg, a
Facebook alapitdja és elnoke nem keve-
sebbet allitott, mint hogy a magéanélet ma-
ganjellege megsziint altalanos tarsadalmi
norma lenni. Az emberekben ugyanis fel-
oldodott az az elvaras, hogy a maganélet
kizarolag maganiigy legyen.

A vilag mara kiilonb6z6 kapcsolatok
halozatava valt, ami nagyrészt a szami-
togépeknek koszonhets. Szamitdogépek
természetesen mar elég régota léteznek,
de az elmult néhany évtizedet leszamit-
va, az informatikai szakman kiviil sen-
ki nem torédott veliik,
tarsadalmi hatasuk pe-
dig egészen elenyé-
sz6 volt. Mara vi-
szont a szamitogépek
rendszereket alkotnak,
¢s az emberekhez ha-
sonléan tobb szinten
és rendszerben kap-
csolodnak Ossze egy-
massal. Az ilyen rend-
szerek kapacitasainak
exponencialis noveke-
désével és a technolo-
gia fejlédésével pedig
eljutottunk oda, hogy
sziikségtelennek latszik kiirni a stadiok-
ban, hogy ,,Csendet kériink, felvétel zaj-
lik!”, hiszen hang- és videofelvétel ké-
sziil folyamatosan szinte mindenhol és
mindenrdl.

A szamitoégépek rengeteg informaciot
tudnak kozvetiteni. Rdadasul a minket
koriilvevo gépek adathordozo és -feldol-
goz6 kapacitdsa is egyre novekszik. Az
elektromos kenyérpiritonak a konyhaban
bonyolultabb szamitdgépes rendszere van,
mint az embereket a Holdra szallité Apollo
trhajo irdnyitérendszerének volt. De ho-
gyan tudjuk kisziirni a modern gépek al-
tal kezelt hatalmas informaciofolyambol,
hogy mi az, ami érdemes a figyelmiinkre?

Az informacié fontos vagy lényeges?

E kérdés eldontése — bar kiilonbozo szinte-
ken, de — altalaban a felhasznaléra van biz-
va. Ki-ki keresse meg, szelektalja, rangso-
rolja a maga vagy a munkaadoja szamara
sziikségesnek és értékesnek tartott infor-
maciokat. Egyes munkahelyeken ehhez
esetleg kapnak még irasbeli instrukciokat
meglehetdsen nehezen emészthetd sza-
balyzatok ¢és eljarasok formajaban. Az em-
berek viszont nem tul jok az adatok osz-
talyozasaban. Az atlagember példaul nem
tud kiilonbséget tenni a ,,szigortian titkos”
és a ,kiilonosen bizalmas” informacié ka-
tegoridk kozott. Valodszintileg a torvény-
hozok, auditorok és a joggal foglalkozd
szakemberek tisztaban vannak a fogalmak
pontos jelentéseivel, am a szaknyelv ar-
nyalatainak ismerete nem varhat6 el. Va-
jon kozilink ki ejtett ki a szajan vagy
hallott mar ilyen mondatot: ,,Anya szii-
letésnapi ajandéka titkositott informacio,
korlatozott hozzaféréssel.” Nem hinném,
hogy barki is, hiszen nem igy zajlik a hét-
koznapi életiink. Egy olyan mondat sokkal
valdsziniibb, hogy ,,Anya sziilinapi ajan-
déka titok, ha barki elarulja neki, nagyon
mérges leszek.”

Emberi sajatossag, hogy az adatokat nem
onmagukban, elszigetelten szemléljiik, ha-
nem szeretjik latni azok kornyezetét és 6sz-
szefliggéseit, vagyis a kontextus megha-

tarozza a gondolkoddsmodunkat, mi tobb,
gyakran az adat értékét is. Kontextus alapjan
mérlegeljiik azt is, hogy mi az, amit fontos-
nak tartunk és mi az, amit nem. Az infor-
maciok osztalyozasat azok kontextusa — s6t
annak szubjektiv értelmezése — alapjan vé-
gezziik, nem pedig azok tartalma alapjan.
Emiatt elképzelhetd, hogy két szakember,
azonos adatok alapjan, két egymastol eltérd
fontossagi sorrendet allit fel vagy kiilonbozo
kovetkeztetéseket von le.

Az emlitett okok miatt mar szinte ki is
zarhatjuk egy tarsadalmi vagy akér szakmai
konszenzus meglétét az informaciok fontos-
sagarol. Ez viszont nem jelenti azt, hogy ne
lennének olyan informéciok, melyek fontos-
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sagat egy hivatal, egy cég vagy egy magan-
személy deklardlja, és ennélfogva elvarja
ezen informaciok bizalmas jellegének fenn-
tartasat és védelmét.

Mibédl all a kibervédelem fegyvertara?

A védelemhez eszk6zok is kellenek. A fi-
zikai harcaszatbol tudjuk, hogy a hatékony
védekezéshez legalabb olyan jo fegyverek
sziikségesek, mint a tdmadashoz. S6t, az
igazan felkésziilt védelem folyamatosan 1j
fegyverek kidolgozasan munkalkodik, mert
bar 6 van hazai terepen, de neki az egész va-
rat és minden oldalrol egyszerre kell véde-
ni, mig egy sikeres tdmadashoz elég egyet-
len ponton koncentraltan attérni a védelmet.
Természetesen a tamadok sem tétlenked-
nek, igyekeznek megtalalni a gyenge ponto-
kat és az 0j fegyverek meglepetésszerii ere-
jét kihasznalni, igy a fegyverek fejlesztése
mindkét oldalon parhuzamosan torténik, és
a hatas-ellenhatas torvényének koszonhet6-
en egyre boviil a fegyvertar.
Elég csak, ha esziinkbe jut
az egész vilagon nemrégi-
ben orak alatt végig soport
zsarolovirus, amelynek hi-
hetetleniil gyors terjedését
az amerikai titkosszolgalat-
tol kiszivarogtatott tamado
programok tették lehetévé.
Vegylik most sorra a vé-
delem legfontosabb fegy-
vereit.

Titkositas

Az els6 a titkositas. A titkositas a
kibervédelem Szent Grélja. Pontosabban az
lehetne, 4m mivel nem tudjuk, hogy mit te-
kintsiink fontos informacionak, azt sem tud-
juk pontosan, hogy mit védjiink vele, ennek
kovetkeztében altalaban mindent igyeksziink
titkositani. Példaul a szamitogépiink merev-
lemezének teljes tartalmat, beleértve az ide-
iglenes fajlokat is. Ha viszont mindent titko-
situnk, akkor valdjaban semmit sem titko-
situnk. Amikor pedig hasznaljuk a szamito-
gépeinket, kiilonbozd fajlokat nyitunk meg
¢és dolgozunk azokban, akkor bar csak arra
az idore, de feloldjuk a titkositast, hogy el
tudjuk végezni a kivant feladatainkat, &m a
titkositasnak ez az id6leges feloldasa pont
olyan, mint amikor egy gyerekcsapat eldtt
felnyitjuk a jatékokkal teli doboz fedelét:
barki ravetheti magat az ott talalt informa-
cidkra, johetnek a hackerek és szabadon ki-
be pakolhatnak benne. A gépekre titokban
feltelepitett hatsé ajtok, kémprogramok és
tovabbi artalmas tartalmak ,,talélik” a titko-
sitast. Szdmukra a gép titkositva is nyitott
konyv. Latta mar valaki, hogy ilyen helyzet-
ben a titkositds visszatart egy hackert? En
bizony nem.
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Mindemellett a titkositasnak vannak vitat-
hatatlan érdemei, példaul hatékonyan meg-
védi adatainkat, amikor tovabbitjuk azokat,
vagy ha véletleniil elhagyjuk gépiinket vagy
pendrive-unkat.

A titkositasnak azonban van egy nagy
hatranya is: megkéti a torvény végrehajtd
szerveinek a kezét, és sokszor ellehetetleniti
vagy nagyon megneheziti, hogy kiizdjenek a
terrorizmus vagy a gyerekbantalmazas ellen,
mert nem feltétlentil férnek hozza a nyomo-
zas szempontjabol elengedhetetlentil sziiksé-
ges informaciokhoz.

Kockadzatelemzés
A kibervédelem varazsereji kardja a koc-
kazatelemzés. Amikor kockazat-elem-

ziink, azt mérlegeljiik példaul, hogy mi-
lyen kockazati tényezék veszélyeztetik
adatainkat, mekkora eséllyel férnek hozza
adatainkhoz, milyen gyakorisaggal 1éphet
fel egy-egy kockazat, az adatok feltdrése
milyen mély hatassal lehet a céglink mii-
kodésére stb. Mivel mi magunk, vagyis a

cég dolgozodi, szakemberei vagyunk azok,
akik a legmélyebben ismerik az egyes fo-
lyamatokat, a kockazatelemzési modszer-
nek az alapja az onértékelés. Természetesen
ez végbe mehet kiilsé szakember segitségé-
vel, de mégis erésen épit annak az alany-
nak az onértékelésére, akit éppen elemez-
nek. Eddigi tapasztalataim alapjan viszont
batran kijelenthetem, hogy a kibervédelem
szamara semmi jot nem jelentenek azok a
szavak, amelyek ugy kezdddnek: ,,6n-.

A kockazatelemzés hatékonysagat csok-
kenti az is, hogy a legtébb hacker nem iga-
zan hisz az auditori jelentéseknek, sot, e je-
lentések a legkevésbé sem befolyasoljak cél-
jai elérésében. A Fiilop-szigeteki valasz-
tasokat példaul két perc (!) alatt hackelte
meg az Anonymus-csoport, akik miatt 55
millié szavazopolgar személyes adatai val-
tak egyik pillanatrél a masikra elérhet6vé.

Kockazatokkal ardanyos védelem

A varazspajzsnak a kockazatokkal aranyos
védelmet szoktuk tekinteni. Ezzel csupan
annyi a gond, hogy barmilyen céget vagy
intézményt kérdeziink meg, mindentitt azt
fogjuk hallani, hogy 6k kockazatokkal ara-

nyos védelmet hasznalnak. Sét, a lehetd leg-
jobb terméket hasznaljak a kockazatokkal
aranyos védelem biztositasara. Es valoban,
én még sosem talalkoztam olyan gyartoval,
aki nem a legmindségibb ¢s legfejlettebb
rendszerrel allt volna el6. Mindenki a sajat
portékajat dicséri, és ahogy a jelmezbalban
nehéz kihirdetni a gydztest, mert minden
gyermek Otletesen valasztott kosztiimot és
mind a tlindér, mind lovag tokéletesen hoz-
za sajat karakterét, ugy a kockdzatokkal ara-
nyos védelmi rendszereket is nehéz rangso-
rolni. Hiszen megfelelnek az alapvetd kdve-
telményeknek, rdadasul mindegyik tartalmaz
olyan extrat, ami a tobbicknél nincs, vagy
nem pont gy jelenik meg.

Azt azért nem érdemes szem eldl tévesz-
teniink, hogy a gyartok szinte a lehetetlen-
re vallalkoznak, ugyanis a szamtalan hiba-
val, pontatlansaggal, becsléssel meghataro-
zott kockazatokra kinalnak minden kétséget
kizaro és teljes korii biztonsagot szavatold
védelmet, ¢és ezzel igencsak kozel allnak az
onellentmondashoz.

Ha az emlitett fegyverek jol miikddné-
nek, nem torténnének Gjabb és Gjabb hacker
tamadasok, am azok mégis bekovetkeznek.

Milyen lehetéség all még eléttiink? Vég-
sO soron, fordulhatunk az emberek felé. Az
embereket ugyanis konnyl hibaztatni, mert
nem elég ovatosak vagy felkésziiltek. A biz-
tonsag-tudatossag novelése olyan téma, amit
barmikor eldvehetiink, ha kibervédelemrol
esik sz6. Az emberek azonban mindig csak
emberek maradnak, ezért természetiiktol
fogva a békességet keresik és elsd reakcio-
juk nem az, hogy megakadalyozzak masok
informacioszerzését. Nem véletlen, hogy a
lakossagnak csak egy kis része lesz katona
vagy biztonsagi Or.

Az OPM (Office of Personnel Manage-
ment) mar 2004 ota tart biztonsagtudatos-
sagot fejlesztd tréningeket. Ez azonban nem
tartotta vissza példaul a kinai hackereket,
hogy megszerezzék az amerikai katonasag
¢és az allamigazgatas tobb mint 20 milli6 tag-
jénak az adatait.

A gép és az ember

A titkokat nehéz megragadni, ennélfogva
megvédeni sem konnyll. Amit ugyanis mi
valosagnak tartunk és amit masok valosag-
nak tartanak, az nem feltétleniil esik egybe.
Réadasul a kibertitkok folyamatosan valtoz-
nak. Sajatos értékeik, mindségeik vannak.

Milyen megoldasokat latok szakem-
berként?

1. Fel kell ismerniink a titkokat.

2. Folyamatosan teritéken kell tartanunk a
maganiigy vs. biztonsag témajat.

3. Mindehhez pedig gépekre, mesterséges
intelligenciara (MI) lesz sziikségiink, még-
pedig egyre tobbre.
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Egy dolgot tudunk csak biztosan kijelente-
ni a jovordl: az emberek egyeldre jelen lesz-
nek benne. ,,Egyelore”, hiszen az egyre 6ssze-
tettebb elektronikus eszkdzok és intelligens
szamitogépek feltlinésével tobb szakember
is ramutatott az ember és gép parositasanak
elényeire. Egyes kutatok, professzorok ebben
az esetben mar transzhumanizmusrol beszél-
nek, értve ezalatt az emberi képességek no-
velését és kiterjesztését a gépek segitségével.
Tisztabb hallast, ¢lesebb latast, gyorsabb és
pontosabb memoriat, ersebb testet is elérhe-
tiink szamitogépes rendszerek és programok
bevonasaval. Elég, ha csak a DARPA 4ltal
kifejlesztett agyvezérelt robotikus karra gon-
dolunk, vagy az exoskeletonra, mely mozgas-
sériilt embereknek adta vissza a mozgas lehe-
tOségét. Azt tehat, hogy milyen formaban és
alakban lesznek jelen az emberek a jovében,
még nem latjuk elére. De a valtozasok min-
den bizonnyal nem csupan a fizikai testiinket,
hanem a gondolatainkat, 6nképiinket, tarsas
szokasainkat is érinteni fogjak.

Sokan felvetik, hogy talan tul nagy gondot
jelent az emberiség szamara, hogy szamito-
gépeink és okostelefonjaink jobban ismer-
nek benniinket, mint mi magunkat. Hiszen
nemcsak mérik, azonositjak és elemzik élet-
viteliinket, fizikai reakcioinkat, fogyasztasi
szokasainkat, érdeklédési koriinket, hanem
megjegyzik és taroljak gondolatainkat, cse-
lekedeteinket. Ezzel egyidejileg rendkiviil
halasak is vagyunk nekik pontosan ugyan-
ezekért a tulajdonsagaikért. Sokkal kényel-
mesebbé teszik az életiinket, mar nem kell
telefonszamokat megjegyezniink, vagy nem
kell azzal foglalkoznunk, hogyan érjiik el ba-
ratainkat és munkatarsainkat, mert a gép fel-
kinalja a leghatékonyabb lehetdséget, ahogy
az autonk célba juttatdsakor is teszi. Ked-
venc markanknak vagy stilusunknak megfe-
lelé termékeket kinal fel az online vasarlas
soran, s igy nem kell felesleges kordket meg-
tenniink, hogy elérjiik célunkat. A gépekkel
valoé kapcsolatunkat athatja ez az 6rokos el-
lentét, egyszerre rajongunk értiik és undoro-
dunk t6lik, pont mint amikor kedvenc nagy-
mamank odakozmalt levesét kanalazzuk.

Mindezzel egyiitt megfigyelhetd, hogy tar-
sadalmunk egyre toleransabb lett és az atlat-
hatdsag igénye is egyre nagyobb tért nyert.
Tobbet fediink fel magunkbdl, mint régebbi
korokban, ¢és kevésbé szégyelljiik magunkat.
Mark Zuckerberg is ramutatott erre, amikor
hét éve igy fogalmazott: ,,Az emberek kelle-
mesen €érzik magukat, amikor nemcsak egy-
re tobb és kiilonboz6 fajta informaciot osz-
tanak meg magukrol, hanem teszik ezt egyre
nyiltabban és egyre tobb emberrel... Ez egy
olyan tarsadalmi norma, ami folyamatosan
alakuléban van.” Ot sokan kritizaltik e mon-
datokért, végiil vissza is vonta azokat. De nem
lehet nem egyetérteni vele. A minket koriil-
vevd nyilvanossag egyre nagyobb és Ossze-
tettebb, ¢s e tény kihatdssal van a maganéle-
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tiinkre is. Mik6zben a tarsadalom linearisan,
az informacioéhség ¢és informatikai képesség
exponencialisan novekszik, s ezzel a ténnyel
még elég nehezen tudunk barmit is kezdeni.
Marad-e egyaltalan barmink, ami teljesen a
sajatunk? Lehetnek-e titkaink? Meg tudjuk-e
Orizni azokat?

Mikozben a titkok és tabuk szdma csok-
ken, az informacio iranti vagy novekszik, a
tarsadalomnak nincs mas lehetdsége, mint al-
kalmazkodni a megvaltozott feltételekhez. A
maganélet els6 szintje mellett (értve ezalatt
a személyes kapcsolatokat) megjelent a ma-
sodik szint is, melynek nem feltétele a sze-
mélyes talalkozas, hiszen olyan technoldgiai
z0Onak is lehetdveé teszik a maganélet virtua-
lis irdny kiterjesztését s a titkok megoszta-
sat, amelyekhez elegend6 néhany korlatozott
hozzaférést projektor, vagy titkositott hang-
vagy képi kapcsolat. A magéanélet ilyen ira-
nyu kiépitésének és fenntartasanak alapfel-
tétele, amit Marcus J. Ranum amerikai IT
biztonsagi szakember Ugy nevezett: targyas
bizalom, vagyis a halozatok és gépek iran-
ti bizalom.
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Amikor példaul Barack Obama ame-
rikai elndk felvetette, hogy terrorizmus-
gyanu ¢s veszély miatt a szakembereknek
olyan titkosito algoritmus kifejlesztésén
kellene dolgozniuk, amely csak egy bizo-
nyos sziikebb csoport szdmara tenné elér-
het6vé az adatok elérését a titkositas felol-
dasaval. Ennek kapcsan azonnal felvetd-
dott: ki valasztana ki ezen szakembereket
és milyen szempontok alapjan, ill. ki el-
lendrizné Oket és kinek tartoznanak elsza-
molassal? Egy ilyen 1épés megtételének
alapfeltétele egy olyan technologia 1étre-
hozasa, mely képes arra, hogy csak bizo-
nyos szakemberek el6tt fedje fel a titkosi-
tast, vagyis ilyen esetekben a megoldast a
mesterséges titokfelismerd vagy viselke-
dés-elemzd eszkozok bevetése jelentheti.
Amikor példaul terrorizmus vagy egyéb
bintény elkovetésének gyanujaba keve-
rediink, akkor elfogulatlan gépek segit-
hetnek a helyzetiink tisztazasaban, amikor
részrehajlas nélkiili keresé algoritmusaikkal
at tudjak fésiilni adatainkat, ki tudjak gydjte-
ni az Gsszes relevans és a targyra vonatkozo
informaciot, és azokat — de csak azokat — at
tudjak adni az illetékes szerveknek. Emberek

nem tudndk elvégezni ezt a feladatot anélkiil,
hogy ne sértené¢k meg szamtalan egy¢b sze-
mélyes adat titkossagat, és ne hoznak nap-
vilagra, hogy példaul minden aldott este a
szeretonkkel chateliink mikdzben tisztaz-
nak minket a terrorizmus vadjai alol.

Még rank var

Természetesen néhany ,.kisebb” technikai
problémat még meg kell oldanunk ahhoz,
hogy mindez valdoban megbizhatéan mii-
kddni tudjon. Példaul bizonyos esetekben az
alapoktol ujra kell irni némelyik informati-
kai rendszert (akar teljes operacios rendsze-
reket is), mikdzben a jelenlegi memoria- és
tarhelykapacitist novelniink kell. Es még
tisztazasra var az a kérdés is, hogy mi torténik
azzal az adattal, amit példaul megfosztunk a
védelmétol.

Az emberiség torténetében azonban nem
ez az elsd lehetetlennek tiing feladat, mely
megoldasra var, és nem is a legbonyolultabb.
Az 1960-as, 70-es évek trprogramjainak
eszkozei egyszertibbek voltak,
mint egy mai elektromos bo-
rotvaé, az Urhajok memoria-
kapacitasa pedig 1000-szer ki-
sebb, mint ami 2016-ban sziik-
séges volt ahhoz, hogy el tud-
 junk kapni egy Pokémont. John
F. Kennedy mondta hires be-
szédében: ,Nem azért dontot-
tink amellett, hogy még eb-
ben az évtizedben a Holdra
szallunk és véghezvisziink mas
dolgokat is, mert azok konnyti-
ek, hanem mert nehezek...”

Stephen Hawking szerint ugyanakkor
nem fogjuk korlatozni a gépek hasznalatat,
hiszen az emberek folyamatosan fejlesz-
tik azokat, azért hogy megkonnyitsék sa-
jat munkdjukat és életiiket kényelmesebbé
tegyék. A kényelmiinket pedig nem adjuk.
Alapvetéen csak a gépek képesek arra, hogy
gyorsan ¢s hatékonyan elemezzék az ember
elott allo lehetdségeket és kockazatokat, és a
sziikségleteinek megfeleld automatizalt véala-
szokat adjanak.

A titkaink megbizhato és pontos kezelésé-
hez és védelméhez gépekre van sziikségiink.
A gépek meg tudjak 6rizni a maganéletiink
maganjellegét, ugyanakkor eleget tudnak
tenni a tarsadalmi vagy egyéni biztonsag
fenntartasahoz sziikséges adatszolgaltatasi
kritériumoknak. A gépek a jovében meg tud-
jak oldani a maganélet vs. biztonsagnak ezt
a nagy emberi dilemmajat, amelyet egymas
kozt nem voltunk képesek kezelni.

Erdemes teht 0j szemmel tekinteniink
magunkra, a gépekre és a digitalis infor-
maciokra: az embereknek ugyanis nem
adataik vannak, a cégeknek pedig nem in-
formacioik, hanem titkaik. ul
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