KVANTUMINFORMATIKA
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Kommunikacio mélyben ¢€s

magasban

Faktorizacio, keresés adatbazisokban, véletlenszamok generdldasa, miiveletek parhuzamositasa, kulcsszétosztas. Mindezek olyan infor-
matikai fogalmak, amelyek megvalositasa hatalmas szamitasi kapacitast vagy kiilonbozo triikkiket igényel napjaink szamitogépeivel.
De ha segitségiil hivjuk a kvantummechanikat, akkor meglepden gyorsan és hatékonyan megbirkozhatunk a kapcsolodo feladatokkal.

kvantummechanika nem csak a
Amatematika és a fizika szama-

ra érdekes, az informatikaban is
megjelent. Azokat a jelenségeket, ame-
lyek még Einsteint is megdobbentették,
fel tudjuk hasznalni ahhoz, hogy olyan
kvantum alapu algoritmusokat alkossunk,
amelyek a hagyomanyos tarsaikhoz ké-
pest hatékonyabban (gyorsabban, keve-
sebb mivelettel) oldanak meg szamitas-
elméleti feladatokat, és biztonsagosabba
teszik a kommunikaciot. 1985-ben a brit-
izraeli Deutsch publikalta el6szor a kvan-
tumszamitogép elméleti leirasat. Jelenleg
a kanadai D-Wave System cég terméke,
a D-Wave One a legfejlettebb kereskedel-
mi forgalomban is kaphatdo kvantumgép.
A 2011 majusaban elkésziilt gép egy 128
kvantumbites processzort hasznal (lasd 1.
abra), amely tarolasdhoz egy tiz négy-

zetméteres, meglehetdsen hidegre hiitott
(-150 Celsius-fok alatti) szobat hasznal-
nak, bizonyos kvantummiiveletek elvég-
zéséhez pedig abszolut nulla kozeli ho-
mérséklet sziikséges. Informatikai bizton-
sagi teriileten pedig harom masik cég (az
1999-ben alapitott amerikai MagiQ Tech-
nologies, a 2001-ben egyetemi spin-off
cégként alakult svajci id Quantique és az
ausztral QuintessencelLabs) kinal kereske-
delmi forgalomban kaphatd termékeket.
De nézziik meg, milyen elényei vannak a
kvantuminformatikénak.

Kvantummechanikai alapokon
Sok ember szamara a kvantummechani-

ka sz6 régi, homalyos emlékeket jelent,
bonyolult egyenletekkel és matematikai

1. abra. A kanadai D-Wave cég egy kvantumprocesszora (Forras: Wikipedia)
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2. abra. Kvantumbit szemléltetése
a Descartes-féle koordinatarendszer
segitségével. A vizszintes tengelyen
a ,,ket nulla”, a fiiggélegesen
a , ket egyes” bazisallapot talalhato.
A narancssargaval jelolt vektor
az ismeretlen allapoti kvantumbit,
amelyet az a és b komplex valészintiségi
amplitudéval jellemezhetiink

miiveletekkel. Mi mérndkként az alkalma-
zas ¢s alkalmazhatdsag oldalarol kozelit-
jik meg ezt a teriiletet, és a Schrédinger-
egyenletek altal leirt vilagot négy kvan-
tummechanikai posztulatumra helyezziik
[1]. (Innentdl kezdve a mindennapi vilag-
ra klasszikus vilagként és klasszikus in-
formatikaként fogunk hivatkozni.) Ezek
olyan alapfeltevések, amelyeket nem bi-
zonyitunk (nemcsak itt a cikkben, hanem
egyébként sem), de késdbb minden kap-
csolodd levezetésben felhasznalunk. Az
els6 a rendszer allapotat irja le, a masodik
az id6beli fejlédésre vonatkozik, és abban
segit, hogy a teljes rendszer viselkedését
zart transzformaciokkal tudjuk leirni. A
harmadik a mérésre vonatkozik, és defi-
nialja a kapcsolatot a kvantumvilag és a
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Nobel-dij a kvantumszamitogép
felé vezet6 uton

Kutatokozpont Szilardtestfizikai és Op-
tikai Intézetében foglalkoznak. Kvantu-
moptikai kutatast végzett a két 2012-es
kitiintetett is. Serge Haroche egy ugyne-
vezett fotoncsapdat hozott 1étre. Kisérleti
berendezésében szupravezetd anyagbol
késziilt, az abszolat nulla fok kozeli ho-
mérsékletre lehtitott tiikrok kozott mik-
rohullamt fotonok oda-vissza pattog-
va tobb ezer kilométert tettek meg, €s
a masodperc tizedrészéig megorizték a
hullammozgasban tarolt informaciét. Ez
az emberi mértékben rovid idépillanat
kvantumfizikai szemmel nézve nagyon
hosszt idének tekinthetd. Ez alatt az id6-
tartam alatt megfelelden eldkészitett ato-
mokat kiild6tt at a francia kutato a foton-
csapdan, az atomok allapotvaltozasainak
a mérésébol pedig kovetkeztetni tudtak a
fotonok allapotvaltozasara, vagyis ki tud-
ta olvasni azok értekeét.

David Wineland egy masik modszert
alkalmazva ioncsapdaval dolgozott: io-
nokat tartott fogva elektromagneses me-
z6ben. Az ioncsapdaban tartott ionokra
nem hat a kiilsé kornyezet hémérséklete
¢és sugarzasa, a csapdaban tartott ionok
energiaallapotat pedig lézer segitségével
valtoztatjak meg, ezaltal kodolva informa-
ciot akar az ionok rezgd mozgasaba, akar
a szinképiikbe. Winelandnek az ioncsap-
daval valo kutatasai soran sikeriilt kétfelé
terelni egy rezgo ion anyaghullamat, majd
kutatdcsoportjaval tobb bites kvantum-
miveleteket is el tudtak végezni. Mindkét
kitlintetett kutat6 munkaja sokat igér6 1é-
péseket jelent a miikodé kvantumszdmi-
togép felé vezetd uton. Wineland kutatasi
eredményeit — egyfajta melléktermékként
— a jelenleginél pontosabb atomorak ké-
szitéséhez is fel lehet hasznalni.

National Institute of Standards and Tech-
nology (NIST) kutatoja.

A kvantumszamitogépek hatterében
allo kvantuminformatikaval kapcsolat-
ban az elmult harminc évben sok pub-
likacio latott napvilagot. Nagyon sok
elméleti algoritmust ismeriink a teriile-
ten, tobb algoritmus mitkodését laborato-
riumi koriilmények
kozott és azon tal
is igazoltak, és van-
nak mar kereske-
delmi forgalomban
kaphato kvantum-
eszkozok is. A mi-
k6dé  kvantumsza-
mitogép megépité-
séhez azonban még
hosszua ut var a fizi-
kusokra és a mérno-
kokre. Ahhoz, hogy
el6bb-utobb kvan-
tumszamitogépe-
ket készithessiink,
kvantumbitekre ¢és
ezekbdl felépitett
zart kvantumrend-

szerekre van sziiksé-
giink, amelyeket a kornyezet hatasaitol
elszigetelhetlink, de mégis megfigyelhe-
tiink és modosithatunk. Nehéz ennek a
két, egymasnak ellentmondé feltételnek
(kornyezettol elszigetelt, de adatbevitel-
kor és adatkiolvasaskor mégis a kornye-
zettel kapcsolatba 1ép6) megfelel6 rend-
szert létrehozni. A 2012. évi fizikai No-
bel-dijasok jelentés elbrelépést értek el
ezen a teriileten.

A lézerfizikabol sziiletett kvantumop-
tika a fény és az anyag kolcsonhatasat
vizsgalja, Magyarorszagon ilyen jellegii
kutatomunkaval az MTA Wigner Fizikai

A fizikai Nobel-dijat megosztva kap-
ta 2012-ben a francia Serge Haroche és
az amerikai David J. Wineland az 6nal-
16 kvantumrendszerek mérésével és ma-
nipulalasaval kapcsolatos modszerek ki-
dolgozésaért.

Serge Haroche David Wineland

A két kitiintetettben ko6zos, hogy
mindketten 1944-ben sziiletettek és elis-
mert kvantumfizikusok. Serge Haroche,
a College de France professzora, a Pa-
rizsban talalhat6 intézmény jelenlegi ve-
zetdje. A Francia, az Eurdpai és az Ame-
rikai Fizikai Tarsasag tagja, a Nobel-dij
eldtt tobb kutatoi dijjal kitiintették, tob-
bek kozott a legrangosabb francia tudo-
manyos elismeréssel, a CNRS (French
National Centre for Scientific Resear-
ch) aranymedaljaval. Az amerikai David
J. Wineland tanulmanyait a Kaliforniai

Egyetemen végezte Berkeley-ben, dok- BACSARDI LASZLO

két jol meghatarozott értékrdl beszéliink
(0 és 1), addig a kvantumbit az el6z6 két
alapallapot tetszéleges kombinaciojaban

végtelen sok allapotban lehet. Amikor
azonban végrehajtjuk a mérést, akkor egy
klasszikus 0 vagy 1 értéket kapunk visz-
sza. A kvantumbitet a bazisallapotaival és
komplex valdszintiségi amplitadoival ad-
juk meg, az alabbi modon:
o) =al0) 1)

ahol az a és b olyan komplex szamok,
amelyek abszolutérték-négyzete egyet ad.

4. abra. A kvantumbit szemléltetése
fraktal alapi megkozelités
segitségével. A fekete savrész a 0
értékhez, a fehér az 1-hez tartozik.
A savrészek szélessége a mérési
valésziniiséget, a rajtuk elhelyezett
vizszintes vonal magassaga
a fazist jeloli

-

——

)

3. abra. A kvantumbit szemléltetése
a Bloch-gombon. A vastagon jelolt
vektor az ismeretlen allapotu
kvantumbit
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klasszikus vilag kozott, a negyedik pedig
az Osszetett rendszerekre vonatkozik [1].
Az elsé posztulatum lehetévé teszi,
hogy bevezessiik a kvantumbit fogalmat
(angolul quantum bit vagy qubit), amely a
kvantuminformatika alapveté informéaci-
0s egysége. Mig a klasszikus bit esetében

Az a és b valodszinliségi amplitido abszo-
lutértékének négyzete azt mutatja meg,
mekkora valdszinliséggel mériink 0-t illet-
ve l-et (innen szarmazik a valoszinliségi
amplitido elnevezés). A fenti zardjelezést
a Dirac-jelolést kovetve hasznaljuk, és a
fenti kvantumbitet ket fi”-nek ejtjiik (és
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ehhez hasonldan, ket nullarol” és , ket
egyrdl” beszélink). A |@)=0,6/0)—0.8]1)
kvantumbitrdl példaul tudjuk, hogy 0,36
valoszintiséggel 0-at kapunk a mérés vé-
gén, 0,64 valosziniiséggel pedig 1-et. Mi-
vel egységnyi hossza vektorokrol beszé-
liink, a legegyszerilibb egy Descartes-féle
koordinatarendszerben korként elképzel-
ni a kvantumbitet, a korvonal tetszéleges
pontja lehet a bitiink értéke. (Ez a kétdi-
menzids kvantumbit, de tudjuk definialni
magasabb dimenzidkra is.) A két tengely
pedig a két bazisallapot, a ,,ket nulla” és a
ket egy”. Természetesen a korvonal csak
egy geometriai megfeleltetés, ha szeret-
nénk, akkor Felix Bloch nyoman akar a
Bloch-gombén is abrazolhatjuk a kvan-
tumbitet (ekkor a gomb feliiletén vehet fel
tetszOleges értéket). Egy fiatal magyar fi-
zikushallgato, Galambos Maté pedig nem-
rég fraktal alapt reprezentaciot készitett,
munkajaval elsé helyezést ért el a BME
Villamosmérndki és Informatikai Kar Tu-
domanyos Diakkori Konferenciajan [2].
Az 2., 3. és 4. abran kiilonb6z0 reprezen-
taciokat tiintettiik fel.

Fizikailag kvantumbit lehet barmilyen
két jol megkiilonboztethetd allapottal ren-
delkez6 kvantumrendszer (pl. elektron
spinallapotai, atomi hiperfinom allapo-
tok stb.), a kommunikaci6 teriiletén a fo-
ton kiilonb6z6 polarizacids allapotait (viz-
szintes, fiiggéleges) feleltethetjik meg a
bazisallapotoknak.

A mérési posztulatum egyrészt ramutat
arra, hogy a mérémiszeriink csak vala-
mekkora valoszinliséggel mutatja a mérés
végeredményét. Ha a valos vilagban raal-
lunk egy mérlegre, biztosak lehetiink ab-
ban, hogy ujra és Ujra megismételve, ra-
allva a mérlegre ugyanazt az értéket mér-
jik (kivéve, ha kozben elfogyasztottunk
egy boséges vacsorat), és valoban a test-
sulyunkat mutatja. A kvantummérlegre ra-
allva nem lehetiink biztosak abban, hogy
a megjelend hatalmas szam valdban a sok
elfogyasztott siiteményt tiikr6zi, vagy €p-
pen nem a helyes értéket latjuk. De ez a
posztulatum még egy érdekességet tar-
togat: a mérés hat a teljes rendszerre, és
megvaltoztatja annak allapotat. Vagyis az-
altal, hogy raallunk a mérlegre, megvalto-
zunk mi magunk és a mérleg is. Mindezek
alapjan leszogezhetjiik, hogy egy-egy mé-
rési elrendezés megtervezése kiilondsen
fontos a kvantuminformatikdban. Ha rosz-
szul valasztjuk ki a mérési operatorokat
(vagyis rosszul allitjuk be a mérémiiszert),
akkor konnyen el6fordulhat, hogy nem
értelmezhet eredményt kapunk. Szeren-
csére jol bevalt receptek allnak rendelke-
zéslinkre, mint példaul a projektiv mérés
(mas néven Neumann-mérés) vagy a po-
zitiv operator érték{i mérés (az angol po-
sitive-operator valued measure elnevezés
roviditésébsl POVM).

A kvantumbitek allapotait egyetlen
rendszerré egyesitve tobb bites kvantum-
regisztereket tudunk késziteni. Ahhoz,
hogy kvantumaramkorokrol beszéljlink,
a mérést elvégzd mérémiiszerek mellett
még kvantumkapukra van sziikségiink.
Ezek a kvantumkapuk a kvantumrendszert
egyik allapotabol egy kivalasztott masik-
ba viszik at. Ennek megfelelden az allapot
idofejlodését szabalyozd masodik posz-
tulatum segitségével irhatdak le. Ezek a
specialis idofejlesztési 1épések valamilyen
geometriai transzformaciot hajtanak végre

el allapotaval, ezért bizony egyszerre van
¢l6 és holt allapotban szegény allat a No-
bel-dijas osztrak fizikus, Schréodinger altal
1935-ben felvazolt gondolatkisérletben (5.
abra). Ha kinyitom a dobozt (végrehajtok
egy mérést), akkor azonban egyértelmiien
latni fogom, hogy a macska ¢l-e még vagy
halott - de egészen odaig ¢léhalott allapot-
ban 1étezik. A doboz kinyitasaval a macs-
ka gyilkosava valunk? Vagy csak valasz-
tunk egyet a parhuzamos vilagegyetemek
koziil? Vagy értelmetlen ebben a forma-
ban feszegetni ezt a kérdést? A kvantum-
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5. abra. Gondolatkisérlet Schrodinger kiilonleges macskajaval. (Forras: Wikipedia)

a bemeneti kvantumbit allapotat jellemzo
vektoron. Tudjuk a kvantumbitet forgatni,
tiikrdzni, negalni és még nagyon sok mas
miveletet is elvégezhetiink [3].

Osszefonodas

A negyedik posztulatum az Gsszetett rend-
szerek részrendszereinek allapotara vo-
natkozo leirast adja, amelynek kovetkez-
ményei koziil az Osszefonddas sokaig a
fizikusok el6tt is rejtélyes volt. Ha sze-
retnénk egy ismerdsiink el6tt ravilagitani
erre, vazoljuk fel neki az alabbi gondo-
latkisérletet. (Szigoruan csak elméletben,
ezért ne gyljtsiik dssze a kobor allatokat!)
Vegylink egy nagy dobozt, amelyet tokeé-
letesen elszigeteliink a kiilvilagtol, egy
zart rendszert alkotva. Tegyiink bele egy
¢l6 macskat, egy radioaktiv készitményt,
egy Geiger—Miiller-szamlalot, egy kala-
péacsot, és egy méregfiolat. A radioaktiv
izotop vagy kibocsat egy alfa-részecskét,
vagy nem. Ha igen, akkor a szamlalo jelez
¢és leengedi a kalapacsot, amely 6sszetori a
méregfiolat, a macska pedig meghal. Kér-
dezziik meg ismer6siinktdl, hogy szerin-
te a macska €16 vagy holt allapotban van
a teljesen zart dobozban. Mivel a macs-
ka ¢l6 / nem ¢él6 allapota Osszefonddott
a bomlé atom elbomlott / nem bomlott

mechanika kiilonb6z6 iskolai mas-mas va-
laszt kinalnak [4].

1935-ben Einstein annak a meggy6zo-
désének adott hangot, hogy a kvantum-
mechanika elmélete nem teljes, tovabbi
rejtett valtozok l1éteznek. Elég sok idének
el kellett telnie, amig sikeriilt kisérletileg
is megmutatni, hogy az 6sszefonddasbol
szarmaz0, alabb bemutatand6 korrelalt vi-
selkedés valoban létezik, és a kvantum-
rendszerek masképp viselkednek, mint az
Einstein kovetdi altal kidolgozott rejtett
paraméteres elméletek. Az Osszefonddott
allapotokat Einstein, Podolsky és Rosen
altal 1935-ben irt cikk nyoman EPR-
paroknak, a kétbites 0sszefonddottakat pe-
dig Bell-paroknak neveziink az ir fizikus
altal 1964-ben publikalt egyenldtlenségek
elétt tisztelegve. De mi is az az &sszefo-
nddas (angol szakszoval entanglement)?

Osszefonodasrol akkor beszéliink, ami-
kor kiilonb6z6 részecskék (fotonok, elekt-
ronok, de akar apré gyémantok is) kapcso-
latba lépnek egymassal, és miutan szét-
valnak, a kozottik 1évo kapcsolat ered-
ményeként allapotuk egyetlen korrelalt
kvantummechanikai allapottal irhato le.
A legegyszerlibb Osszefont allapotban a
par kétallapotu tagjai minden iddpillanat-
ban ugyanabban (vagy éppen az ,.ellenté-
tes” kiegészitd) allapotban vannak, fiig-
getleniil a kozottik 1évo tavolsagtol. Ha
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a Marsra augusztusban leszallt Curiosity
elvitte volna magaval a Foldrdl egy bizo-
nyos Osszefonddott qubit-par egy tagjat,
mig a par masik fele a NASA Sugarhaj-
tas Laboratériumaban (JPL) maradt vol-
na, akkor azt kdvetden, hogy a Curiosity
megméri a Marson a par nala 1évo felét, a
barmikor késébb elvégzett mérés soran a
JPL-nél ugyanazt a mérési értéket kapjak
a kutatok. Ha a Marson nullat mutat a mé-
rémiszer, akkor fliggetleniil a két bolygo
tavolsagatol és a fénysebességgel kapcso-
latos megkdtésektdl, itt a F6ldon minden
statisztikus szoras nélkiil ugyanazt az ér-
téket mutatja a mérémiiszer. Természe-
tesen vihetett volna magaval olyan &sz-
szefonodott qubit-part, amelynél az egyik
oldalon nullat mérve a masik oldalon biz-
tosan egyet kapunk, de a 1ényeg az Gssze-
fonddason van. Fénysebességnél gyorsabb
kommunikaciora azonban nem hasznal-
hatjuk, mert barmelyik qubit-tagon elvég-
zett mérés eredménye Onmagaban telje-
sen véletlenszeri. Vagyis nem tud a fo6l-
di par viselkedését egyértelmiien iranyitd
informaciot kiildeni a marsi rover, mert
nem tudja befolyasolni, hogy nullat vagy
egyest mérjen a méromiszere — de ettdl
még nagyon sok mindenre fel tudjuk hasz-
nalni ezt a jelenséget. Példaul hasznalhat-
juk véletlenszam-generatorként, amelyre
bizony nagyon sok informatikai eljaras-
nal sziikség van. 2004-ben a vilag els
olyan banki tranzakciojat valositottak meg
Bécsben, ahol az 6sszefonddas segitségé-
vel allitottak el a titkositashoz sziikséges
véletlenszamokat. Tovabba nemcsak Osz-
szefonodott parokrol beszélhetiink, hanem
tovabbi tagokat is hozzafonodtatva a rend-
szerhez 1étre tudunk hozni &sszefonodott
harmasokat, négyeseket és igy tovabb.

Lehetséges kvantuminformatikai
alkalmazasok

A kommunikacié soran két fél tovabbit
egymasnak {izeneteket egy kommuni-
kacids csatornan, és mindezt ugy, hogy
mindez minél hatékonyabban és bizton-
sagosabban torténjen. Miutan a felek
megosztoztak az 6sszefonddott parokon,
a Bennett és Wiesner éaltal 1992-ben leirt
szuperslirliségl algoritmussal, egy kvan-
tumbit segitségével két klasszikus bitnyi
informaciot tudnak atkiildeni a kommu-
nikacids csatornan. (Az algoritmusnak
klasszikus esetben két bitet kellene atkiil-
denie, kvantumosan csak egy kvantum-
bit keriil atkiildésre, innen a szupersiir(i
elnevezés.) A kvantumteleportacié soran
elére megosztott dsszefonodott par hasz-
nalataval egy kvantumbitet teleportalunk
ugy, hogy a csatornan csak két klasszi-
kus bitet kiildiink at. Meghokkentd? Bi-
zony, a teleportacio soran minddssze két
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klasszikus 0 vagy 1 értéket kiildiink at a
kommunikalé felek kozott, és a fogadod
fél képes eldallitani a kiildonél 1évo, tet-
sz6leges allapoti kvantumbitet. A Ben-
nett altal 1993-ban leirt 6tlet miikodését
1997-ben kisérletileg is igazoltak, 2010-
ben pedig mar szabad légkorben 16 kilo-
méteres tavolsagot hidaltak at vele kinai
kutatok. Kvantumbitek masolasara nem
lehet azonban felhasznalni, mert az ere-
deti kvantumbit megsemmisiil az algo-
ritmus soran. (A teleportacio szo ellenére
nincs sz6 fénynél gyorsabb kommunika-
¢i6rol, hiszen a két klasszikus bitet at kell
kiildeniink valahogyan, ezt pedig maxi-
mum fénysebességgel tehetjiilk meg.)

Nem csak a kommunikécio teriiletén
hasznalhatunk kvantum alapt megoldaso-
kat. Nincs sziikség Osszefonddott parok-
ra a Grover éltal készitett algoritmusban,
amely rendezetlen adatbazisban keres, a
klasszikus keresdalgoritmusoknal ered-
ményesebben. (Amig a klasszikus megol-
dasok a rendezetlen adatbazis elemszama-
val aranyos lépésben talalnak ra a keresett
elemre, addig a Grover-algoritmus 1épés-
szama az elemszam gyokével aranyos).
Az 1996-ban publikalt algoritmust 1998-
ban mar implementaltak is. A kvantum-
informatika a primfaktorizacioban is atto-
rést jelent. A faktorziacio soran egy adott
szam torzstényezOs felbontasat keressiik,
¢és az amerikai Shor megoldasa kivaloéan
alkalmas arra, hogy nagyon nagy szamok
esetében is nagyon gyorsan meghatarozza,
melyik két primszam szorzatabol allithato
el. Az informatikai biztonsag teriiletén pe-
dig a nyilvanos kulcsu titkositas elve pont
azon alapszik, hogy a faktorizacio egy las-
san elvégezhetd folyamat. 2009-ben egy
232 szamjegyl szamot klasszikus szami-
togépekkel probaltak meg feltorni, a ki-
sérletre forditott Gsszesitett gépidd 2000
¢év volt. Ezzel szemben a Shor-algoritmus
segitségével masodpercek alatt torhetd-
vé valik ez a szam. Azonban a gyakorlati
implementacioval még szamos probléma
van, 2009-ben még csak a 15-6s szamot
feltoro rendszert készitettek [5].

Nehézségek

A kvantummérnokok élete tobb okbdl is
nehéz. A ,,No Cloning Theorem” értelmé-
ben egy tetszéleges allapoti kvantumbit-
r6l nem lehet tokéletes masolatot készite-
ni. Vagyis a bazisallapotokat (pl. a hagyo-
manyos nulldnak és egynek megfeleltet-
heté kvantumbitet) tudjuk masolni, de a
cikkben mar tobbszor emlitett tetszoleges
értékli kvantumbitet mar nem. Masrészt
az 6nallo kvantumbit hatarozott kvantum-
allapotara nagyon hamar hatast gyakorol
a kornyezete (ez a dekoherencia), igy a
kvantumbitek fizikai megvalositasat két,

egymasnak latszolag ellenmond6 szem-
pont is neheziti. Egyrészt szeretnénk, ha a
kvantumbitek nem 1épnének kapcsolatba a
kornyezettel, masrészt azonban két kvan-
tumbitnek egymassal mégis csak interak-
cidba kellene 1épnie. Tovabba jo lenne, ha
a kvantumbitek hosszt ideig megdriznék
allapotukat. Az is gond, hogy a qubitek
leggyakoribb kvantumoptikai megvaldsi-
tasaban hasznalt fotonparokat nehéz egy-
mas kozelségében tartani.

Kulesszétosztas

A szépszaml laboratoriumi kisérleti
eredmények ellenére a kvantuminforma-
tika elmélete nagyon sok teriileten joval
elérébb tart, mint a tényleges implemen-
taciok, ugyanakkor a biztonsagi oldalon
mar kulcsrakész kereskedelmi termékek
kaphatdak. Ahhoz, hogy a kommunika-
cionk biztonsagos legyen, az iizeneteket
titkositani kell. A klasszikus titkositas-
ra igaz a kovetkezd: ha mind a két fél
ugyanazt a kulcsot hasznalja a kdédolas-
hoz és dekodolashoz, és a kulcs hossza
megegyezik az iizenet hosszaval, tovab-
ba egy kulcsot csak egyszer hasznalnak
fel, akkor a titkositas feltorhetetlen. Ezt
szimmetrikus kulcsu titkositasnak nevez-
ziik (utalva arra, hogy a titkositashoz és
visszafejtéshez hasznalt kulcs azonos). A
kritikus kérdés csupan az, hogyan jutnak
hozza ehhez a kulcshoz a felek. Egy lehe-
téség, hogy személyesen talalkoznak és
egyeztetik, de az informatika vilagaban
ennél automatizaltabb (és koltségkimé-
16bb) megoldasokra van sziikség. Ezek a
kulcsszétosztdé protokollok, amelyekbdl
nagyon sok létezik a klasszikus vilagban.
Természetesen vigyazni kell, hogy egy
tamado ne valtoztathassa meg a kulcsot
mikozben egyeztetjiik, masrészt ne hall-
gatozhasson észrevétleniil. Hiszen, ha le-
hallgatja egy illetéktelen fél a kulcscse-
rét, akkor tudni fogja az lizeneteink titko-
sitdsahoz hasznalt kulcsot, és nem lesz-
nek titkaink elétte. Ebben nytjt hatalmas
segitséget a kvantum alapi kulcscsere
(angol szakszoval quantum key distribu-
tion — QKD). Korabban emlitettiik, hogy
tetszdleges kvantumbit tokéletes masola-
sa nem lehetséges, és ezt a tulajdonsagot
alaposan kihasznaljak a kvantum alapt
eljarasok. Egy tdmado csak ugy tudja le-
hallgatni a kulcscsere soran a kulcsot, ha
a két fél koze ekelddve egyesével elkapja
a kvantumbiteket, majd tovabbkiildi. Mi-
vel lemasolni nem tudja maganak, meg
kell mérnie — a mérés azonban (amennyi-
ben nem ismeri a bazisokat, amelyekben
mérnie kell) valoszinliségi alapon miiko-
dik csak, igy pontatlan eredményt kap,
nem fogja megismerni a kulcsot. Réa-
dasul a tamado jelenlétérdl azonnal érte-
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siilnek a kommunikal6 felek. Ez a Ben-
nett €s Brassard éltal 1984-ben publikalt
BB84 algoritmus alapgondolata, amelyet
azoOta tovabbi kulcscseréld protokollok
kovettek, mint példaul a szintén Bennett
altal 1992-ben k6zolt B92, az Gsszefo-
nodast is felhasznald E91 (Ekert, 1991)
vagy S09 (Serna, 2009). BB84 esetén az
eddig elért legnagyobb sebesség 1 Mbps
volt 2008-ban. 2007-ben egy svajci nép-
szamlalas adatait védték kvantum eszko-
zokkel, mig 2008-ban egy bécsi konfe-

vetkezd évek egyik legfontosabb attoré-
sének jelolte meg a kvantum alapu tr-
kommunikacio sikeres megvaldsitasat.
Ur-lir kommunikacié esetében fontos fi-
gyelembe venni a napjainkra rendelke-
zésre allo un. egyfoton forrasok tulajdon-
sagait ¢s teljesitoképességét, a detektorok
véges méreteit, a diffrakcid miatti foku-
szalasi hibakat, mig Fold-mihold (illetve
mihold-Fold) kommunikécié esetén az
elézdéekben felsoroltakon tul a 1égkor ga-
zai altal okozott veszteségeket, illetve a

6. abra. A BME Hiradastechnikai Tanszék és az NymE Informatikai
és Gazdasagi Intézet kutatéinak egyiittmiikodésében késziilé miiholdas
kvantumkommunikaci6-szimulator kezdéképernydéje (balra) és egy Fold-iir
csatornara vonatkozo6 szimulacios eredménye (jobbra)

rencian hat pont kozott hoztak létre egy
QKD-val védett szamitogéphalozatot. A
terlilet tilmutat az alkalmazott kutatason
is, a cikk elején emlitett harom biztonsa-
gi cég QKD-n alapuld eszkozoket kinal a
kereskedelmi forgalomban.

Miiholdra fel

A jelenlegi céges kulcsszétosztd termé-
keknek azonban van egy nagy hatranyuk:
a kvantumbiteket a foton polarizacios
allapotaiba kodoljak, és a kommunika-
cidhoz optikai szalat hasznalnak. Ez azt
jelenti, hogy ha megvessziik a sziiksé-
ges eszkozoket, be kell szerezni par tiz
kilométernyi optikai szalat is, amellyel
Osszekotjiik a két gépet. Jelismétlot és
jelerdsit6t raadasul nem lehet elhelyezni,
hiszen ismeretlen kvantumbiteket nem
tudunk masolni (ezaltal erdsiteni). A ku-
tatok érdeklodése igy mar elég koran a
szabadlégkori csatornak felé¢ fordult. Az
elsé szabadtéri kvantum alapt kulcsszét-
osztast 1991-ben hajtottdk végre Ben-
nett vezetésével, 30 centiméteres tavon.
1998-ban egy amerikai kutatocsoport el-
érte az 1 km-es tavolsagot, 2002-ben pe-
dig a 10 kilométert. 2006-ban egy nem-
zetkozi kutatdcsoport a Kandri-szigete-
ken 144 kilométeres tavon demonstralta
a szabadtéri kulcscsere létjogosultsagat.
Ezek a novekvo tavolsagok azt mutatjak,
lehetdségiink lesz kilépni a technikaval a
vilagiirbe, és akar mithold-mithold, akar
Fold-tir kommunikacidoban alkalmazni.
2008-ban az Eurépai Uriigynokség a ko-

para és a por jarulékos hatasait is. A 1ég-
kor also rétegeiben mindezek mellett je-
lentds vesztességeket okoznak az optikai
turbulencidk. Mindenesetre a jelenlegi
kutatasi eredmények biztatoak, és néhany
éven beliil talan a gyakorlatban is sikertil
megvaldsitani kvantum alapu kulcsszét-
osztast mihold-mithold vagy mihold-
Fold iranyban. (A 6. abra egy magyar
kutatok altal készitett szimulacios szoft-
vert mutat, amellyel a kvantum alapu {ir-
kommunikaciot vizsgaljak.)

Magyar kutatasok

Magyarorszagon tobb helyen is foglalkoz-
nak kvantuminformatikdhoz kapcsolodo
matematikai, fizikai és mérnoki kutatassal,
tobbek kozott az MTA Wigner Fizikai Ku-
tatokozpontban, a Szegedi Tudomanyegye-
temen, ¢s a Miiegyetemen. Utobbin a Ter-
mészettudomanyi Karon a kvantumszami-
togép fizikai leirasaval és informacioelmé-
lettel, a Villamosmérnoki és Informatikai
Karon pedig a Szamitastudomanyi és Infor-
macioelméleti Tanszéken kvantumalgorit-
musokkal foglalkoznak. A kommunikacio
terén a BME Hiradastechnika Tanszékén
miikddé Mobil Kommunikacié és Kvan-
tumtechnologidk Laboratérium munkatar-
sai folytatnak kutatasokat (t6bbek kozott
jelen cikk szerz6i is) kvantumcsatorna szu-
peraktivalasa, kvantum-ismétlok (repeate-
rek), pilot kvantumbit alap csatornako-
dolas, kvantumhalozat tervezése, kvantum
alaptt mitholdas kommunikaci6é modellezé-
se és szimulacidja teriiletén. A tanszéki ku-

tatocsoportot egy akadémiai doktor vezeti,
egy doktorjeldlt és egy par honapja a kvan-
tumos irkommunikacio teriiletén Ph.D-fo-
kozatot szerzett fiatal kutaté mellett még
hallgatok és doktoranduszok vesznek részt
a munkaban.

Moore nyugodt alma

Gordon Moore, az Intel tarsalapitdja
1965-ben publikalt cikkében az integralt
aramkordkon 1évo tranzisztorok szama
¢és a chipek mérete kozotti Osszefiiggésre
mutatott ra. Allitasa szerint nagyjabol 18
havonta a tranzisztorok szama megdupla-
z6dik, mig a chipek mérete a felére csok-
ken. A rdla elnevezett Moore-térvény
azota is mikodik, és eldérejelzése alapjan
elébb-utobb el fogjuk érni azt a méret-
tartomanyt, amikor a tranzisztorok mére-
te az atomi tartomany szintjére csdkken.
A klasszikus szamitastechnikai elemeket
megvaldsito félvezetd eszkozok tovabb
nem sUrithetok, igy kérdésessé valhat a
Moore-térvényben megfogalmazott ten-
dencia tovabbfolytatasa. De mindazok,
akik kvantuminformatikaval foglalkoz-
nak, tudjak, hogy ettél még tovabbra is
képesek lesziink szamitogépeket épiteni.
Ekkora mérettartomanyban nem lesznek
érvényesek a klasszikus fizikaban meg-
szokott Ebers—Moll-egyenletek, helyet-
tiik a kvantummechanika torvényeit kell
alkalmazni. A kvantumszamitogép egye-
16re még a tavoli jovo eszkoze, de mi-
kédoé kvantuminformatikai megoldasok
— kiilonosen a kvantumkommunikacio
terliletén — mar nemcsak biztato iranyo-
kat mutatnak, hanem kereskedelmi for-
galomban is kaphatéak. Moore-nak nem
kell éjjelente nyugtalanul forgolddnia, a
kvantuminformatika egyre felkésziilteb-
ben varja az eljovend6 idészakot. =

A szerzok koszonetet mondanak Pat-
kos Andrasnak a cikk elkészitésében
nyujtott segitségert.
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