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Kiberbiztonsag 2020: Mit tud Esztorszag
az oroszok kijatszasarol

Miért aktudlis ez?

Az orosz hekkerek 2016-ban az Egyesiilt Allamok
mind az 50 allamanak a szavazorendszerébe beha-
toltak. Most, hogy elkezdddnek a 2020-as valasz-
tasok, Esztorszag néhany tanulsaggal szolgal arra
vonatkozolag, hogy — a nagysziiloktél a kocka-
kig, azaz szamitogépes zsenikig — mindenki be-
vonasaval miképpen keriilhets el az adatok meg-
sértése, hogyan kiizdhetd le a félreinformalas.

Ha egy mai Paul Revere' atlovagolna a kiber-
téren, és azt kidltozna, hogy ,,Jonnek az oro-
szok!”, Jaan Priisalu az els6k kozt lenne, aki
népe megmentésére sietne.

Az orosz kiberharcosok lekiizdése nem is-
meretlen feladat Priisalu 0r, a sziikszava
szamitastechnikus szamara, akinek legjobb don-
tései nemritkan a szaundban sziiletnek. Amikor
feltételezések szerint orosz hekkerek hajtottak
végre 2007-ben a vilag els6 politikai indittatasa
kibertamadasat egy nemzet ellen, Jaan Priisalu
az orszag vezetd bankjaban az informatikai koc-
kazatkezelés iranyitasaért volt felelds. Jelenleg
kutat6 a Tallinni Miiszaki Egyetemen. Egy szo-
moru novemberi napon piros pottyds zokniban
¢s papucsban iildogél az irodajaban, amikor
megszolal a telefon. Andrus Padar, az Eszt
Védelmi Liga kiberszervezetének parancsnoka
keresi, és azt kérdezi, hogy Priisalu tud-e csatla-
kozni a heti gyakorlathoz.

A koriilbeliil 300 000 dolléros sziik koltségvetés
mellett, amelybdl az irodai helyiséget és a néhany
alkalmazottat is fizetnie kell, Padar a Priisaluhoz
hasonl6 6nkéntesek szazaitol fligg, akik hajlandok

1 Amerikai hazafi, aki 1775-ben ¢éjszakai vag-
tajaval figyelmeztette a gyarmati seregeket a
kozelgd brit csapatokra.

estéiket és hétvégéiket az orszag kibervédelmének
erésitésével tolteni. Mindent megtesznek az alta-
lanos iskolakban tartott eldadasoktol kezdve a bo-
nyolult szimulalt kibervalsagok tervezéséig, hogy
a kormanyhivatalnokok finomithassak reagalasi
készségeiket.

Ezeket az 6nkénteseket kedvesen csak ,kocka-
tartalékosoknak™ hivjak, és foként abbol az életteli
¢észt szamitogépes kozosségbdl szarmaznak, amely
a Skype mogotti eredeti szoftvert kifejlesztette.
De vannak koztiik tanarok, jogaszok, koziizemi
dolgozok, s6t még egy pap is.

Alapvetden ingyen folytatjak a kiizdelmet, és
ez a szépsége a szabad akaratbdl vallalt cselekede-
teknek” — mondja Aivar Sarapik, észt ortodox pap,
aki az egység lelkészeként szolgalt annak megala-
pitasa ota. — Védjiik az életstilusunkat, védjik az
értékrendszeriinket, és védjiik azt, akik vagyunk.”

Ok Esztorszag modern kori polgarérei. Annak a
nagyobb kiterjedésii elektronikus védobastyanak a
részét képviselik, amelyet a balti nemzet a 2007-es
tamadasok Ota épitett ki; ez utdbbiak egy olyan
21. szazadi konfliktus prototipusat jelentették,
amelyen Oroszorszag azota finomitott és szamos
nyugati demokriciaban alkalmazott. Az akadé-
mikusoktdl a nagykovetekig, a katonatisztektdl a
valasztasi rendszerben dolgozokig mindenkit se-
gitségiil hivo Esztorszag példaként szolgal a tobbi
olyan mas orszag szamara, amelyek mindenaron
igyekeznek fellépni Moszkva beavatkozasa ellen.

Esztorszagi ¢s washingtoni szakértdk szerint
Oroszorszag a nyugati demokraciak alaasasara
tor, egyrészt sajat vilagban elfoglalt helyzeté-
nek erdsitése, masrészt az orszagukon beliili
demokratikus térekvések elnyomasa céljabol.
Mindezt ugy teszi, hogy kétségeket tamaszt a
demokraciat illetéen, alaassa a demokratikus
vezetokbe és intézményekbe fektetett kozbi-
zalmat, tovabbd megosztja a nemzeteket és a
szovetségeket. A kiilfoldi betolakodok bebi-
zonyitottak, hogy a szavazasi listaktol a bank-
rendszerekig és a maganszemélyek laptopjaiig
mindenhova be tudnak hatolni.
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»Az ellenség, aki a torvényes rendet akarja
bomlasztani vagy félelmet, ziirzavart és tarsadal-
mainkkal szembeni bizalmatlansagot akar kelteni,
szerte az egész vilagon miikddik, és tudjuk, hogy
nem riad vissza attol, hogy ujra alkalmazza
hatékony modszereit” — mondja Liisa Past, az
észt Nemzetbiztonsagi és Védelmi Koordinacios
Egység nemzeti kiberkockazati fotisztviseldje.

Esztorszag fontos tanulsagokkal szolgalhat az
Egyesiilt Allamok sziméra a 2020-as valasztasok
elokészitése soran, és mindekozben azt keresi,
hogy miképpen védekezzen még jobban az orosz
beavatkozassal szemben, amely négy évvel ezel6tt
felbolyditotta az orszagot. Ez az Oroszorszag
peremén 1évé apro orszag, vilagszerte ismert-
té valt mind kiberbiztonsagi szakértelmének,
mind biztonsagos online szavazasi rendsze-
rének koszonhetden. A legnagyobb védelmet
azonban egyaltalan nem a technika jelenti;
ez a gondolkodasmodban rejlik — annak
kozos megértésében, hogy egy védelmezd
kibernetikai fal éberséget kovetel, de nem
vészmadarkodast, gyorsasadgra és egységes
széndékra van sziikség, amely eldsegiti a kii-
16nb6z6 agazatok kozotti koordinaciot.

»A 2007-ben tanult lecke minden orszagra
vonatkozik, nagysaguktol fiiggetleniil — mond-
ta Marina Kaljurand, észt kiberbiztonsagi szak-
értd, volt amerikai nagykdvet, aki jelenleg az
Eurdpai Parlamentben dolgozik. — Az Egyesiilt
Allamoknak azt a tanacsot tudnam adni, hogy
ne varjanak egy ,,9/11 kibertimadasig’?, hanem
sokkal korabban fogjanak 6ssze.”

2007-ben egy tavaszi estén Heli Tiirmaa-
Klaarnak épp sikeriilt agyba parancsolnia
gyerekeit este 11 6rakor, amikor megszolalt
a telefon. Férje egyik kollégaja volt, aki azt
kovetelte téle, hogy ébressze fel a férjét.
Azt mondta, hogy egy zavargasok szétoszlata-
sara hasznalt vizagyt all az Eurdpai Bizottsag
belvarosi irodaépiilete elott. ,,Biztos csak képze-
l6dsz”, idézte fel Heli Tiirmaa-Klaar erre adott
valaszat. A févarosban nyugalom honolt, amidta
Esztorszag 1991-ben visszanyerte fiiggetlenségét
a Szovjetuniotol.

2 A2001. szeptember 11-ei terrortamadasok, az al-
Kdida terrorszervezet sszehangolt 6ngyilkos me-
rényletsorozata volt az Egyesiilt Allamok ellen.

De val6 igaz, a tiltakozok kirakatokat zuz-
tak be, gyljtogattak ¢és azt kantdltdk korusban,
hogy ,,Oroszorszag, Oroszorszag, Oroszorszag!”
Tobbségik Esztorszag népes orosz kisebbségéhez
tartozott, és felhdboritotta Oket az észt kormény-
nak az a dontése, hogy egy — a Bronz katonaként
emlegetett — vitatott, szovjet hési emlékmiivet el6-
kelé belvarosi helyérdl egy kozeli katonai teme-
tobe helyeznek at. Ennek tagabb hatterében az a
fesziiltség all, amely a Vlagyimir Putyin elnoksége
alatt 0jja¢ledd Oroszorszag ¢és a NATO kozott
van; ez utobbi jelenléte ma Oroszorszag kozvetlen
szomszédsagaban érezhet — annak kdsz6nhetden,
hogy hirom évvel ezel6tt Esztorszagot felvették a
NATO-tagok koz¢.

El6szor uigy tiint, hogy a tiltakozasok a helyi fiata-
lok spontan kitorései voltak. De roviddel utana 6sz-
szehangolt kibertamadasok hullama bénitotta meg
a kormanyzati oldalakat, ujsagokat és bankokat. Az
¢észteknek nem tartott sokaig, hogy megbizonyosod-
janak arrol, hogy Oroszorszag allt a digitalis tama-
déasok mogott, kiilondsen akkor, amikor az orosz
biiniildoz6 hatdsagok elzarkoztak attol, hogy egyiitt-
miikddjenek észt tarsaikkal a tettesek felderitésében.

~Elhataroztuk, hogy sokkal ellenallobbnak kell
lenniink, ¢és gondoskodnunk kell réla, hogy ha
esetleg ismét valami hasonl6 torténik, akkor majd
készen allunk” — mondja Tiirmaa-Klaar asszony,
a kiber-diplomacia kiilonleges megbizatasi nagy-
kovete, aki akkor a védelmi minisztériumban dol-
gozott.

A Bronz katonat, a II. vilaghaborts szovjet aldo-
zatok tiszteletére allitott emlékmiivet Tallinn belva-
rosatol erre a kevésbé kozponti helyre, a temetdbe
vitték at 2007-ben, mivel az észtek azt a szovjet
megszallas szimbolumanak tekintették. A 1épés
azonban az oroszok lazadasat valtotta ki és orosz
kibertamadasok hullamat inditotta el.

Az észtek nagyon is tudatdban vannak az ket
manipulalni és megtéveszteni akaré moszkvai ki-
sérleteknek. Szovjet allampolgarokként ald voltak
vetve mindennek kezdve a propagandaval teli tévé-
kozvetitésektol a leplezettebb lizelmekig: az észtek-
nek van egy mizeumuk egy eldkel6 tallinni szallo-
daban, ahol tobbek kozott latmni lehet, hogy a KGB
miként rejtette bele hirhedt lehallgatokésziilékeit
a tanyérokba a szalloda éttermében. ,,Hatvan év
tapasztalattal rendelkeziink a sorok kozott olvasas
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¢és a viragnyelven beszélés terén — mondja Tonu
Tammer, az Eszt Informaciésrendszer HatOsag szi-
mitégépes vészhelyzet-elharitd csoportjanak veze-
t6je. — Voltaképpen kedves ellenségeink csiszoljak
képességeinket a fiatalabb nemzedék szdmara.”

A koz6ségi oldalak és az internet 0ij lehetdségeket
teremtettek Oroszorszag szamara, hogy beszivarog-
janak a halozatokba és mérhetetleniil nagyobb
sebességgel és hatokorben terjesszenek hamis in-
forméciokat. Az Egyesiilt Allamok hirtigynoksé-
gei egy orosz kiberkémkedéssel foglalkozo céget
vadoltak azzal, hogy behatoltak a Demokratikus
Nemzeti Bizottsag szamitogépes haldzataiba a
2016-os amerikai elndkvalasztast megeléz6 ido-
szakban. Késébb orosz hekkerek Hillary Clinton
kampényfondke, John Podesta magan-e-mailjei-
nek ezreihez jutottak hozza. Tagabb értelemben
az USA nyomozdi mind az 50 allamban bizonyi-
tékokat talaltak arra, hogy az oroszok behatoltak
a valasztasi rendszerbe, még ha legtobb helyen ez
nem is befolyasolta a szavazast.

Szintén Oroszorszag all elsé szamu gyanusi-
tottként az egyik legkoltségesebb kibertamadas,
a NotPetya [zsarolovirus] mogétt, amely
Ukrajna ellen iranyult 2017-ben, aztan 64 or-
szagba terjedt tovabb, a becslések szerint 10 mil-
lidrd dollar (2890 milliard forint) kart okozva.

Esztorszagot azonban gyakorlatilag nem érin-
tette ez a tamadds. Az egész tarsadalmat atfogd
modon — Padar tr 6nkéntes Kibervédelmi Ligajatol
a bonyolultabb jelszavak hasznalatara megtanitott
nagysziilokig — oriasi polgari és kormanyzati ha-
lozatot fejlesztett ki az orszag, hogy megvédje a
fiatal demokraciat az idegen betolakodoktol. Ez az
orszag szomszédainak megerdsitését is jelentette,
részben egy k6z6s kibergyakorlatokrol szolo Gtlet-
nek kdszonhetden, amely akkor pattant ki Priisalu
ur fejébol, amikor néhany svéddel egyiitt szaunazott.
Evekkel a szeptember 11-i terrortamadas utan, ami-
kor Esztorszag csatlakozott a NATO-hoz, azt java-
solta, hogy szivesen otthont adna egy kibervédelmi
tevékenységre fokuszalo kozpontnak. A tobbi tag
kezdetben igy valaszolt: , Kiber? Epp nyakig benne
vagyunk, hogy segitsiink harcolni az afganisztani
habortiban.” Azonkiviil, kétségbe vontak, hogy az
aprocska Esztorszag sokat tudna ez iigyben tenni.
A 2007-es tAmadasok utdn azonban a NATO bele-
egyezett a kezdeményezés tamogatasaba.
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»Hijan vagyunk az embereknek és az erdfor-
rasoknak? Igen. 1,3 millidan vagyunk az ebben
orszagban — mondja Jaak Tarien ezredes, aki
a NATO Kibervédelmi Kivalosagi Kozpontjat
(Cooperative Cyber Defense Center of Excellence,
CCDCOE) feliigyeli jelenleg Tallinnban. 2007
azonban ra¢bresztette az embereket az tigy fontos-
sagara, ¢és [az észtek] talan tudjak, mit csinalnak.”
Ma a CCDCOE ad otthont a vilag legnagyobb,
¢les helyzetet szimuldlod kibervédelmi gyakorlata-
nak. A ,,Locked Shields”, azaz ,,Zart pajzs” néven
ismert évi hadgyakorlat tobb mint 1200 résztvevét
vonz ide, kozel 30 orszagbol.

2019 aprilisaban a forgatokdnyv egy nemze-
ti valasztasok alatti Osszehangolt kibertimadas-
sorozatrol volt sz, amely azt probalta manipulalni,
hogy a nyilvanossag hogyan érzékelte a valasztasi
eredményeket, valamint Iétfontossagli szolgaltata-
sokat is érintett. A gyakorlat lehetdséget nyujtott a
stratégiai dontéshozok és a miiszaki szakértok sza-
mara, hogy megtanuljanak szorosabb egyiittmii-
kodésben dolgozni valsag idején. Bar Esztorszag
nem szembesiilt ilyen méretii tdmadéssal a sza-
vazoOrendszerét illetben, éberen Orzi valasztasi
gépezetét. A kormany ingyenes kiberbiztonsagi
atvilagitast kinal a politikai partoknak, és kiképe-
zi a jelolteket a szabalysértések felismerésének
¢és elkeriilésének modjairdl. Az észt biztonsagi
szakemberek koriilbelill egy évvel a valasztasok
el6tt megprobalnak behatolni az orszag szavazasi
rendszerébe. Ertesitik a nyilvanossagot felfedezett
sebezhetd pontokrol, és arrdl, hogy mit tesznek a
javitasuk érdekében, Az észtek tobb mint 40%-a
ma online adja le szavazatat — koszonhetéen rész-
ben annak a megnovekedett bizalomnak, amelyet
az ilyen atlathatosag lehet6vé tesz.

Mindezt egy 1990-ben létrehozott rendszer
teszi lehetové, amelyben minden allampolgar
egyedi digitalis azonositast kap. A chippel ella-
tott intelligens személyi igazolvany a személyes
azonositdo szamokkal egyiitt kettds hitelesitési
rendszerként miikodik, amely lehetové tette
Esztorszag szamara, hogy szinte minden
kormanyzati szolgaltatast online biztositson.
Az tjdonsiilt sziilok sziiletési anyakonyvi kivo-
natot rendelhetnek a laptopjukrol vagy hozza-
férésiik lehet gyermekeik iskolarendszeréhez,
a felek szerzédéseket irhatnak ala, a betegek
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pedig e-recepten valthatjak ki gyogyszereiket.
Amikor egy biztonsagi hibat fedeztek fel az or-
szag digitalis személyiigazolvany-rendszerében,
a ,kockatartalékosokat™ hivtak segitségiil, ami a
gyakorlati segitséget is szemlélteti, amely egytitt
jar a polgarok és a tisztvisel6k tudatossagat nve-
16 torekvéseikkel. ,,Nagyon fontos, hogy ne csak
ijesztegessiik Oket..., hanem megoldasokat is
kinaljunk” — mondja Padar ur.

Az orszag elektronikus biztonsaganak meger6-
sitése érdekében a kockatartalékosok olyan gya-
korlatokat rendeznek, mint amilyenek a NATO
kibervédelmi kozpontjdban zajlanak. Az egyik
kiképzés soran a kormany kabinetjének tagjai
egy csernobili jellegli katasztrofaval szembesiil-
tek. Azt mondtak nekik, hogy az Oroszorszaggal
kozos keleti hatar mentén az érzékeldk olyan ér-
tékekkel villogtak, amelyek a nuklearis sugarzas
hirtelen megemelkedését mutattak, latszolag egy
orosz atomerémtl lizemzavara miatt. Ugyanakkor
a résztvevok nem tudtak, hogy nincs sugarzas.
Ehelyett a kibertdmadas tovabbitotta a hamis
értékeket. ,,Az volt a cél, hogy ...kdoszt hozzunk
Iétre, és a kormanynak at kelljen gondolnia, hogy
mit tegyen” — mesélte Padar ur. A gyakorlat egy
pontjan a kormany biztonsagi szolgalata kikap-
csolta a kamerakat, amelyek lehet6vé tették kiilsé
megfigyel6k szamara, hogy figyelemmel kisérjék
a kabinet tagjainak reagalasat. Ez is a kiképzés
része volt vagy azért tortént, mert a tisztviselok
nem akartak, hogy kitudodjanak a gyakorlat rész-
letei? [kérdezte folyoiratunk.] ,,Ennél tobbet nem
mondhatok™ — valaszolta sziikszavian Priisalu ur.

2018 decemberében egy torténet keringett
#ESTexitEU hashtaggal az orosz kozdssé-
gi médiaban. Azzal a céllal késziilt, hogy
latsszEék, amint valaki egy orosz szarmaza-
su lakost ver dssze az észt fovarosban. A
tamadas feltételezetten Tallinn Lasnamie
nevi keriiletében tortént, ahol az orosz
kisebbség a 118 000 lakosnak csaknem két-
harmadat teszi ki. A szovjet stilusti haztom-
bok megszokott latvanyt jelentenek Tallinn
Lasnamie varosrészében. Esztorszag népes-
ségének koriilbeliill 26 szazalékat az orosz
kisebbség teszi ki. A célzés egyértelmii volt:
az orosz ajku lakossdg nincs biztonsagban
Esztorszagban.

A Propastop nevii propagandafigyelé csoport
azonban gyanusnak talalta a posztokat. Az egyik 6n-
kéntes, aki biztonsagi okokbol nem akarta elarulni a
nevét, éjszakanként fennmaradt, amikor a gyerekei
mar agyban voltak, hogy kideritse, honnan ered a
sztori. Az & és masok eréfeszitéseinek koszonhetden
a Propastop kideritette, hogy tobb ho latszott a ké-
pen, mint amennyi az allitolagos megveretés idején
a f6ldén — ami arra utal, hogy a hely vagy a datum,
vagy mindkettd koholmany volt. A Propastop ¢s az
Laine azt is megallapitottak, hogy a Facebook-on és
a Vkontakte ("Kapcsolatban’) nevii népszerii orosz
koz6sségi médiaoldalon hamis neveket és profil-
képeket hasznaltak. Miutan a Facebook szembesiilt
ezekkel a bizonyitékokkal, januar kozepére szamos
fiokot leallitott. De a Vkontakte csoportok tovabbra
is nyitva vannak. ,,Semmit nem tudunk tenni, csak
megfigyeliink” — mondja az 6nkéntes.

Ez a masik modja annak, ahogy az oroszok
probalnak beavatkozni, nemcsak Esztorszégban,
de az Egyesiilt Allamokban is: a téves informacid
terjesztése. SOt, Amerika valdszinlileg még se-
bezhetébb az ilyen tipusi manipulaciokkal, mint
a kibertamadasokkal szemben, és ez egy olyan
teriilet, ahol az észtek — akik évtizedekig szovjet
elnyomas alatt ¢éltek — talan a legtdbbet tudjak
tanitani az amerikaiaknak.

Oroszorszadg arra torekedett az Egyesilt
Allamokban, hogy kihasznalja a demokratak
¢és a republikanusok, a liberalisok és a konzer-
vativok kozotti ideologiai megosztottsagot,
¢és heves vitakat kezdeményezett a Twitteren
vagy a Facebookon keresztlil egy szentpé-
tervari trollgyarbdl. A trollok olyan érzékeny
témakra dsszpontositanak, mint példaul a be-
vandorlas vagy a rasszizmus, amelyek koziil
az utobbi a 2016-os valasztasok idején a ha-
mis orosz szamlatevékenységnek kb. kéthar-
madat tette ki. Ordogi iizelmeiket nem annyira
a propaganda egyszeri fegyverével hajtottak
végre, mint a szovjet idékben, hanem sokkal
kifinomultabban a hamis k6z6sségi oldalakon
keresztiil, amelyek gyakran egyiittérzéssel
fordultak olyan népszerti ligyek fel¢, mint a
Black Lives Matter (A fekete életek is sza-
mitanak’®)

3 Radikalis jogvédo civil mozgalom (a ford.).
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Ezzel szemben Esztorszagban Oroszorszag
az etnikai megosztottsag kihasznalasara torek-
szik. A taktika azonban ugyanaz — beliilrél pro-
bal megosztani. 2014-ben, miutan Oroszorszag
bekebelezte a Krim-félszigetet, Ukrajna tilnyo-
mo részben orosz lakossagu teriiletét, sok kiilsé
megfigyelé Esztorszag keleti oldalara pillantott,
¢és azon toprengett, hogy vajon ez lesz-¢ a ko-
vetkezd. Az orosz nemzetiségli Ivan Polinyin,
aki 2016-ban koltozott Narvéba, az Esztorszag
keleti részén fekvo varosba, ugy tapasztalta, hogy
Vlagyimir Putyin orosz elndk igen erés tamoga-
tast élvez az ott él6 orosz kisebbség kdrében, akik
figyelemmel kisérik az orosz allami televizio ada-
sait, ¢s azok befolyésa alatt allnak. Sven Sakkov,
a Tallinn Nemzetk6zi Védelmi és Biztonsagi
Kozpont (ICDS) igazgatdja azonban ugy gon-
dolja, hogy Esztorszag nem kénnyti préda az
orosz propaganda szamara. ,,Szamunkra az orosz
informacids kampanyok, az informacios hadvise-
1¢s, a befolyasolasi miiveletek, a hamis hirek nem
olyan dolgok, amelyek pusztan csak 2014-ben
torténtek” — mondja, megjegyezve, hogy az or-
szag az effajta beavatkozassal kapcsolatos hosszl
eldtorténete miatt mara ,,elég jol be van oltva”.

Ugyanakkor van egy lehetséges kivétel:
Lasnamade. Dmitrij Teperik, aki az ellenséges kiil-
foldi befolyasol6 tevékenységgel szembeni nem-
zeti ellenallas tanulmanyozésaval foglalkozik a
Nemzetkozi Védelmi és Biztonsagi Kézpontban,
ugy becsiili, hogy mig az észt tarsadalomnak
minddssze 7-9 szazaléka destabilizalhato etnikai
vagy nyelvi alapon, ez elég lenne ahhoz, hogy
gondot okozzon. ,,Még kisebb csoportok is ki-
valthatnak altalanos vagy jelentds valtozasokat,
kiilonsen, ha ezeket a kisebb csoportokat kiilfol-
di szereplok tamogatjak — mondja az oroszul is
beszeld észt Teperik, aki tarsalapitdja egy olyan
nem kormanyzati szervezetnek, amely azzal a
céllal jott létre, hogy az orosz kisebbség koré-
bdl minél t6bb embert toborozzon a katonasag
soraiba. ,,A puskapor minden bizonnyal itt van.
Szerencsére hianyzik a szikra.”

2018-ban Esztorszdg kormanyhivatala egy
stratégiai kommunikacios csoportot inditott el,
amely a harom f6 orosz tévécsatornat, valamint
az online médiat feliigyeli, tavaly pedig egy
alakulo médiamiiveltségi hétnek adott otthont.

Valésag « 2020. julius

125

Az észt nyelvii kozépiskolak diakjai valameny-
nyien kételezé 35 o6ras média- és manipulacio-
oktatasban részesiilnek. Siim Kumpas stratégi-
ai kommunikécids tanadcsadd elmondésa szerint
erb6feszitések folynak arra, hogy az oktatast az
orosz nyelvili kozépiskolakra is kiterjesszék.

Merle Maigre, a CybExer észt kiberbiztonsagi
cég vezetGje szerint az észt modell nem plug-
and-play — azonnali hasznalatra kész — megoldas,
hanem atfogd megkozelitést kinal a tamadasokra
val6 felkésziiléshez, amelyet mésok is kovethet-
nek. Az Allami Valasztasi Hivatal is bevonésra
keriil, és egy munkacsoportot miikodtet, amely
naponta iilésezik a valasztasi kampany ideje alatt,
hogy figyelemmel kisérje a médiat és barmilyen,
a valasztasokat félreinformalassal befolyasolni
akar6 probalkozast beazonositson.

Egy olyan médiakoryezetben, amelyben sza-
mos, propaganda-gépezetnek tekinthetd orosz nyel-
vii hirkdzl szerv van, Esztorszig engedélyezte
azok tovabbi miikodését, de megtiltotta riportere-
iknek a hozzaférést bizonyos kormanyzati esemé-
nyekhez és magas rangu tisztviselokhoz. Tovabba
azt is szivesen latnak az észt hatosagok, ha a
kozosségi média platformjai jobban szabalyoznak
a politikai hirdetéseket. ,,Ha az allampolgarok nem
tudjék, ki suttog a fiiliikbe, akkor nem beszélhetiink
valodi politikai vitardl, hanem hangos orditozas
posztmodern zagyvalékarol” — mondja Liisa Past,
a kormany nemzeti kiberkockazati fGtisztviselGje.
LA tizennyolcadik szazad vége 6ta minden erdfe-
szitéstinket egyfolytaban arra szantuk, hogy ennél
jobb tarsadalmat épitsiink” — mondja, a nyugati
demokrécidkra utalva.

Tovabbra is megvalaszolatlan maradt a kérdés:
Milyen mértékben alkalmazhatok ezek az torek-
vések az Amerikai Egyesiilt Allamok esetében?
Elég nehezen lehetne megvaldsitani némelyiket,
mint példaul az Esztorszagéhoz hasonl6 egységes
tanterv bevezetését a média- és manipuldcios ok-
tatassal. Ez 50 tagallamnak és helyi iskolaszékek
ezreinek a beleegyezését kivanna meg — mondja
az Esztorszagot kétszer megjart Bret Schafer, a
washingtoni German Marshall Fund agytroszt
égisze alatt miikodé Szdvetség a demokracia
biztositasaért kdzosségimédia-elemzdje.

Hasonloan nehéz lenne az észtek modjara vé-
deni a valasztasi gépezetet a kibertamadasok el-
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len. Esztorszagnak egyetlen egységes Allami
Valasztasi Hivatala van. Az USA éllami és
helyi tisztviselok ezreinek kezébe adja a dontést
a szavazatszamlalo gépekrdl és modszerekrol.
,»Nem vagyok biztos abban, hogy orszagunk
modellje kozvetleniil importalhaté” — mondja
Merle Maigre, a CybExer észt kiberbiztonsagi
cég kormanyzati kapcsolatokért felelés tigyve-
zetd alelnoke. Mindezek ellenére az Egyesiilt
Allamok jénéhany tanulsagot le tud vonni
az ¢észt modellbdl. Kaljurand asszony szerint
Esztorszag harom, alapvetd fontossagii leckét
tanult 2007-ben, amelyek mérettdl fliggetle-
niil barmelyik orszagra alkalmazhatok: a témat
kiemelten kell kezelni a politikai napirenden,
egyértelmiien meg kell osztani a feleldsségi
koroket, és tobb érdekelt felet atfogd biztonsagi
modellt kell létrehozni, amely nemcsak a kor-
manyt, hanem a maganszektort, az akadémiat
¢és a civil tarsadalmat is magaban foglalja. Az
Egyesiilt Allamok mér jelentés lépéseket tett
ebben az irdnyban: a valasztdsi rendszereket
kritikus infrastrukturaként osztalyozta, javitotta
a kiilonboz6 kormanyiigyndkségek Osszehan-
goltsagat és tobb tamogatast adott az allami és a
helyi valasztasi tisztviseloknek. A belbiztonsagi
tanacsado testiilet 2019. évi jelentése szerint
azonban nem rendelkezik 4tfogd nemzeti stra-
tégidval a kiilfoldi befolyés lekiizdésére, annak
ellenére, hogy kiilonféle tigynokségek foglal-
koznak a kérdés egyes vonatkozasaival. Schafer
megjegyzi, hogy nincs olyan stratégiai kommu-
nikacios csoport, mint amilyenbe Siim Kumpas
stratégiai kommunikécios tanacsado is tartozik,
¢és ,,ez igen nagy probléma”.

Esztorszag példaja mindazondltal azt bizo-
nyitja, hogy az efféle éberség maguktol az em-
berektdl szarmazik. A szovjet id6kben felndve
Andrus Padar — hasonléan sok mas fiatalhoz
— a mindeniitt jelen 1év0 szovjet propaganda
hatasa alatt volt, amely jo szovjet polgdro-
kat akart nevelni. Arra vagyott, hogy katona
legyen, és hogy hazajat védelmezhesse. A
kozépiskolaban azonban a sajat feje szerint
kezdett gondolkozni, és a szolgalatnak mas
modjat valasztotta — eldszor rendodrtiszt lett,
jelenleg pedig a Kibervédelmi Liga parancs-
noka.

Sven Sakkov szerint, ha elkovetkezik a val-
sag oraja, nemcsak Onkéntesei 1épnek a tettek
mezejére, hanem valdszintileg a maganszektor
miszaki szakemberei is csatlakoznak hozzajuk.
,,L0bb, mint biztos vagyok benne, hogy elsd
dolguk lesz, hogy felhivjak barataikat, és azt
kérdezik: Miben segithetek?”’

(Christian Science Monitor)

Georgy Manaev

Carok kedvtelései

Néha még a carok is abbahagytak az allamiigyek
intézését, és hobbijuknak szentelték magukat.
Az egyik car miivész volt, és trombitan jatszott,
egy masik a ragadozomadarakért lelkesedett,
mig megint egy masik nem szalajtotta el a lehe-
toséget, hogy kihuzza egy-egy alattvaldja fogat.

A 16. szazadban az eurdpai uralkodok korében
divatosnak szémitott az okkult tudomanyok,
példaul az alkimia és az asztrologia iranti érdek-
16dés. Rettegett Ivant megel6zve mar a nagy-
apja, III. Ivan (1440-1505) is érdeklodott a
dragakévek misztikus tulajdonsagai irant; Ivan
Vasziljevics — Rettegett [van — (1530-1584) pe-
dig josokat tartott udvaraban. Meghivta Eliseus
Bomelius csillagjost, hogy j6jjon el Angliabol
Oroszorszagba. Bomelius mérgeket kevert —
amelyeket Ivan elGszeretettel hasznalt fel arra,
hogy megszabaduljon egyes nem kivanatos ma-
gas rangu hivatalnokoktol —, valamint asztrolo-
giai eldrejelzéseket készitett. Bomeliust azon-
ban atkoztak a moszkvaiak, akik ,,Bomelius,
a gonosz magus” névvel illették, és a fekete
magia gyakorlojanak tekintették. Miutan Ivan
rajott, hogy Bomelius Svédorszagnak kémke-
dett, nyarsra htizatta, és elevenen megsiittette.
Ez azonban nem befolyasolta Ivan asztroldgiai
szenvedélyét. Jerome Horsey utazd elmesélése
szerint tobb mint hatvan jost hoztak Moszkvaba
Lappfoldrdl. Ivan kérésére a csillagok allasabol
probaltak megjosolni hadjaratainak és reform-
jainak sikerét. A legenda szerint a josok a car
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