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haborukba, és 1atvanyosan vonul ki nemzetk6zi
megallapodasokbol, tobbek kozott a csendes-
oceani partnerségi megallapodasbol, az irani
atomszerzddésbdl és a parizsi éghajlatvédelmi
egyezménybol.

A liberalis vilagrend, amely oly nagy fejlédést
hozott magaval, nem halott, és nincs pusztulasra
itélve. Ugyanakkor veszély fenyegeti — nem
valamilyen kiviilr6l tamad6 uralkod6 részérdl,
hanem beliilr6l. A fenyegetést sulyosbitja, hogy
altalanosan képtelenek vagyunk a fejlodés fel-
ismerésére, illetve hogy hajlamunk van a rossz
hirekre dsszpontositani. Ahogy mindharom szer-
76 ramutat, a bortlatas beteljesitheti Gnmagat:
azokban az orszadgokban, ahol az emberek a
vilag egyre rosszabba valasaban hisznek, épp
azokat az intézményeket zilaljak szét, amelyek
jobba tették azt, és ezaltal beteljesitik a hanyat-
lasrol szol6 joslatot. Ahogy mindig, igy most is
keményen kell majd harcolniuk a liberalis vilag-
rend hiveinek, hogy megtartsak — és jobbitsak
a vilagot. Csak ily mddon lesz fenntarthaté a
vilagon az emberi létallapot példatlan fejlodése,
amelynek megteremtésében ez a rend segédke-
zett, hogy egyre tobbek életében érkezzen el a
béke, a jolét és a szabadsag.

(Foreign Affairs)

Helen Dixon*

Felszabadité szabalyozas
Megmentheti-e Eurépa az internetet?

A személyes adatokat védd rendelkezések nem
valtanak ki bel6link pozitiv érzelmeket. A
cégek nem ritkan csak nytlignek, felesleges ki-
adasnak és az innovacio akadalyanak tekintik.
A korményok azt gondoljak, hogy a szabalyok
mindenkire vonatkozzanak, Oket kivéve. Az
utca embere pedig gyakran ugy tesz, mintha
nem érdekelné, hogy adatait védik-e vagy sem.

Ez a szabalyozas azonban jelenleg fonto-
sabb, mint valaha. A vilagot egyre inkabb
meghatarozzak a technika terén tapasztalha-

4 frorszag adatvédelmi biztosa.

to egyenl6tlenségek; nagy szakadék tatong,
amelynek egyik oldalan a nagyvallalatok és a
hatalommal bir6é kormanyok, a masikon pedig
az egyszerl emberek vannak. Az egyén autono-
miaja még a gazdag demokrata tarsadalmakban
is annak a veszélynek van ma kitéve, hogy akar
olyan egyszerli dontéseket, mint hogy milyen
hireket olvassunk vagy milyen zenét hallgas-
sunk, a szoftver ¢s az eszkdzok mélyén miko-
dé algoritmusok szabnak meg — ezek olyan mé-
lyen vannak, hogy a felhasznalok rendszerint
nincsenek is tudataban, hogy az adatfeldolgo-
zas milyen mértékben formalja dontéseiket és
lehetdségeiket. Ma a technikat ,,hasznaljak fel,
hogy iranyitsak, amit latunk, amit csinalhatunk,
¢és végiil, amit mondunk — irta Bruce Schneier
titkosiras- és adatvédelmi szakértd. Kevésbé
¢érezziik magunkat biztonsagban. Kevésbé érez-
ziik magunkat szabadnak.”

A legtobb embernek még ra kell ébrednie
erre az igazsagra. Az internet és a mobiltele-
fonos kommunikacié korszakaban az emberek
inkabb azokra az arukra, szolgaltatasokra és ¢l-
ményekre hajlamosak dsszpontositani, amelye-
ket a technika kinal, és kevésbé azokra a mo-
dokra, amelyek maganéletiinket veszélyeztetik
a mindennapi élet lathatatlan, de szerves részé-
vé valt szoftverek, kodok és eszkozok altal. Bar
sokan szeretnének fogalmat alkotni arr6l, hogy
az adatfeldolgozas miként befolyasolja Oket,
legtobbjiiket nem érdeklik a részletek.

Lev Trockij szavait atfogalmazva, a gond
az, hogy még ha minket esetleg nem is érde-
kelne a big datanak nevezett adatmennyiség,
a big data viszont érdeklddhet irantunk. A
cégek és kormanyok folyamatosan 10 utakat
talalnak, hogy boviilé6 mennyiségili informaciot
gylijtsenek Ossze és aknazzanak ki minél tobb
emberr6él. Néha jo, néha rossz szandékkal. Ezt
els6 kézbdl tapasztaltam meg: adatvédelmi
biztosként frorszagban, ahol a vildg leghatal-
masabb miiszaki cégei koziil soknak az eurdpai
fohadiszallasa talalhatd, a maganszféra soro-
zatos megsértésének problémajaba iitkoztem,
ahogy egyre inkabb nétt a cégek és kormanyok
adatok iranti étvagya, és egyre merészebbek
lettek azok beszerzésének és felhasznalasa-
nak modjait illetéen. Az Eurdpai Unid azzal
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a céllal vezette be nemrégiben az Altalanos
adatvédelmi rendeletet (GDPR), a 2018 maju-
saban hatalyba l1épett 0j szabalyrendszert, hogy
megakadalyozza a személyes informacioval
— szandékos vagy mas mddon — vald vissza-
¢lést. A semmitmondo elnevezés megtéveszto:
a GDPR nagyratord kisérlet modern életiink
alapveto fontossagl részének alakitasara. Az
egyre inkabb digitalis technikara épild vilag-
ban a személyes adatok védelme nem pusztan
fénylizés; ez ,alapjognak” mindsiil, mint a
GDPR szdvegében olvashatd. Az adatvédelmi
rendelet 0j fejezetet nyitott az internet tor-
ténetében, modellt teremtve, amelyet majd
mas allamok és szervezetek fognak gondosan
tanulmanyozni, mik6zben 6k is probaljak majd
megtaldlni a helyes egyensulyt az egyén adat-
védelemhez valo6 joga és mas jogaik, illetve az
tizleti élet és a kormany jogos érdekeltségei
kozott. A vilag kormanyainak el kell kezdeni
adatvédelmi torvényeik kozelitésén dolgozni,
lehetéleg a GDPR-rendeletbdl 0sztonzést me-
ritve. Maskiilonben dnkényuralmi rendszerek és
gatlastalan orias iparvallalatok lesznek a nyer-
tesek, a demokratikus allamok és a hétkdznapi
emberek pedig vesztesen fognak kikeriilni.

Miért fontos az adatvédelem?

Az internet korszakaban rendkiviil sebezhe-
tové valtunk, mert a digitdlis gazdasadgban
és a tagabb értelemben vett tarsadalomban
vald részvétel ma gyakran azt jelenti, hogy
személyes informaciot adunk ki nagy szerve-
zeteknek, amelyek azt konnyiiszerrel tudjak
tarolni, feldolgozni és megosztani, az egyén
barmiféle hozzdjarulasa nélkiil. A piaci erdk
¢és az esetleges negativ kozvélemény nem ri-
asztottak el a cégeket és a kormanyokat ennek
az oOriasi hatalomnak a kihasznalasatol; csakis
a torvények akadalyoztdk meg a legsulyo-
sabb visszaéléseket. Az adatvédelmi rendelet
megkoti a tisztességtelen hivatalnokok kezét,
amikor kormanyzati adatbazisokban biraloikat
és vetélytarsaikat befeketitd informacié utan
kutakodnak. Meggatolja a korrupt biniild6z6
szerveket, hogy akadalytalanul hozzaférjenek
barki telefonjahoz és internetes bejegyzése-
ihez. Tovabba nehézségeket gordit az olyan
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ellendrizetlen vagy pontatlan adatok felhasz-
nalasa elé, amelyek segitségével helyteleniil
tagadjak meg az emberektdl a biztositasokat,
hiteleket vagy munkahelyeket.

Mindazonaltal nem sikeriilt teljes mértékben
megvalositani azokat a torekvéseket, hogy egy
atfogd szabalyzo rendszer j6jjon létre a szemé-
lyes adatok védelmére, ideértve az EU korabbi
ez lgyben tett kisérleteit is. Az Unio 1995-
0s adatvédelmi irdnyelve (Data Protection
Directive), némiképp homalyos volt, és nem
tudott ratapintani azokra a jogsértésekre, ame-
lyeket megelézni vagy mérsékelni akart, vala-
mint a kovetkezetességnek is hijan volt, amikor
az egyes EU-tagallamoknak adott tanacsokat
az ligyben, hogy miként épitsék be az adatvé-
delmet a nemzeti jogba. A GDPR tdbbnyire
mindkét hibat elkeriili. Ezenkivill vildgossa
teszi, hogy célja a hatranyos megkiilonbozte-
tés, a személyazonossaggal vald visszaélés,
a pénziigyi blincselekmények és a johirnevet
ért sérelem elleni harc. (Az Eurdpai Bizottsag
hangsulyozta tovabba, hogy az adatvédelmi
rendelet erdsiteni fogja az eurdpai gazdasago-
kat azaltal, hogy fenntartja a digitalis kereske-
delem biztonsagaba vetett bizalmat, amely igen
megrendiilt a sorozatos nagyszabasu adatvédel-
mi botranyok nyoman.)

Réadasul a GDPR kozvetlen hatallyal bird
jogszabaly, ami azt jelenti, hogy az egyének
a nemzeti torvényekre valo utalds nélkiil hi-
vatkozhatnak ra a nemzeti bir6sagoknal, igy
altalanossagban sziikségtelenné téve az EU-
tagallamok szamara a GDPR-t tiikr6z6, 0j nem-
zeti jogszabalyok megalkotasat. A torvény terti-
leti hatdlya az Eurépai Unién tulra is kiterjed,
mivel barmilyen az Eurdpai Unidban mikodo
szervezetre vonatkozik, még ha a valésagban az
nem is az EU teriiletén helyezkedik el. Minden
ilyen adatokat feldolgozoé szervezet, valameny-
nyi szektorban, méretétdl fiiggetleniil koteles a
GDPR szellemében eljarni: kormanyok, inter-
netes szolgaltatok, médiacégek, bankok, orvosi
rendeldk és egyetemek — barmilyen szervezet,
amely digitalis informaciot gyijt az emberekrol.

A torvény legf6bb Ujitasa, hogy az elszamol-
tathatdsagot teszi meg alapelvének: a személyes
adatok helyes gytjtésének és feldolgozasanak
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felelosségét nyiltan a szervezetek vallara he-
lyezi, és kiterjeszti az egyénekre azt a jogot,
hogy megakadalyozzak adataik gy(jtését és
feldolgozasat. Példaul, ha a cég adatokat gytjt
rolunk azzal a céllal, hogy arucikket vagy szol-
galtatast adjon el nekiink, jogunk van barmikor
tiltakozni, amely arra kényszeritené a céget,
hogy abbahagyja mind az adatgy(ijtést, mind
az értékesitési tevékenységet. A GDPR arra
is feljogositja az egyéneket, hogy ragaszkod-
hassanak adataik torléséhez. Példaul, ha egy
cégnek megadjuk e-mail-cimiinket lizleti kap-
csolatunk soran, késébb kovetelhetjik, hogy
a cég tavolitsa el azt iratanyagabol. Bizonyos
koriilmények kozott pedig a GDPR azzal a jog-
gal ruhdzza fel az egyéneket, hogy adataikat at-
vihetik egyik szervezettdl a masikhoz. Példaul,
ha bankot vagy mobilszolgaltatot szeretnénk
véltani, fiokunkat és a fioktorténeti informaci-
okat az eredeti szolgaltato kérésiinkre atadja az
Uj szolgaltatonak.

A GDPR-rendelet sok szervezetet arra kote-
lez, hogy adatvédelmi feleldst alkalmazzon az
uj szabalyok betartasa érdekében. Ezenkiviil
hatasvizsgalatok végzését is eldirja, azt meg-
hatdrozand6, hogy az adatfeldolgozas egyes
tipusai milyen hatassal vannak az egyénekre.
Példaul, ha egy nagy szervezet szeretne beve-
zetni egy rendszert, amely a létesitménybe valo
belépéshez biometrikus alairast kdvetelne meg
az alkalmazottaktol és a latogatoktol — mond-
juk retina-szkenneres azonositast —, vizsgalatot
kellene végezni, hogy mérlegelni lehessen egy
ilyen rendszer sziikségességét, esetleges hatésait
¢és veszélyeit, és ezek mérséklésének lehetsé-
ges modjait. A GDPR kételezi a szervezeteket,
hogy ugy tervezzék meg rendszereiket, hogy
korlatozzak a begylijtendd személyes adatok
mennyiségét, és minél inkabb noveljék ezeknek
az adatoknak a biztonsagat. Példaul, ha egy
cég online tUrlap kitdltését koveteli meg po-
tencialis tgyfeleitdl arajanlat kéréséhez, akkor
az Urlapban csak olyan adatra kérdezhetnek,
amely feltétleniil sziikséges az adott ligy elinté-
zéséhez. Az 1j szabalyok azt is megkovetelik a
szervezetektdl, hogy haladéktalanul értesitsék a
hatosagokat, amikor az egyénekre veszélyt je-
lenté adatvédelmi incidenst tapasztalnak. Végiil

a GDPR eldirja, hogy a szervezetek vilagos és
részletes informacioval kéotelesek ellatni a nyil-
vanossagot az altaluk gytijtott és feldolgozott
személyes adatokkal — és kiilonosképpen azzal
kapcsolatban, hogy ezt milyen céllal teszik. A
GDPR mindezt a szabalyozast dontd mértékben
megtamogatja azaltal, hogy 0j végrehajtasi esz-
kozoket ad a szabalyzok kezébe, tobbek kozott
azok szigoru utasitasokat adhatnak a jogszabaly
betartatasara, és szigort biintetést rohatnak ki
olyan szervezetekre, amelyek megszegik azt.

A nagy szervezetek jelentds beruhdzasokra
kényszeriilnek majd, hogy eleget tegyenek az
Uj torvény elszamoltathatosagi el6irasainak; a
hatékonysag érdekében arra kapnak 6sztonzést,
hogy az uj eljarasokat és rendszereket ne csak
Eurépaban, hanem minden olyan piacon alkal-
mazzak, ahol jelen vannak. Ezenfeliil a GDPR
kimondja, hogy ha egy szervezet személyes
adatokat tovabbit az Uniobol, gondoskodnia
kell arrol, hogy az adatokat ugyantigy kezeljék
az Uj helyszinen, mint ahogy ez az Europai
Unidban torténne. Ily moédon a GDPR altal
megtestesitett eldirasok a vilag tobbi részén is
megjelennek majd.

Az 1j torvény érvényesitése

A GDPR nem tdkéletes. Egyfel6l, nem oldja
meg a régota fennalldé problémat, amit annak
vilagos meghatarozasa jelent, hogy mi szamit
személyes adatnak. Ez jol tikrozi azt a tényt,
hogy még a digitalizalt vilagban eltoltétt harom
évtized utan is a kormanyok, a szabalyozok, az
elméleti szakemberek, a cégek és az emberek
valamennyien annak meghatarozéasaval kiizde-
nek, hogy milyen fajta informaciot kell védeni.
Tovabba az uj torvény a feliigyeleti hatosagok-
ra és birosagokra bizza, hogy egyértelmiien
kiilonbséget tegyenek stlyos jogsértések, il-
letve pusztan technikai szabalysértések kozott.
A GDPR-rendeletnek nem sikeriilt megkony-
nyitenie az adatvédelmi hatdsdgok dolgat az
tigyben, hogy eldtérbe helyezze az allitolagos
visszaélések sulyossagan alapuld panaszokat.
Ezért Michal Bobek, az Eurdpai Birdsag f6-
tanacsnoka azt javasolja, hogy a jogszabaly
értelmezését ne csak a jogelmélet, hanem a
jozan ész is vezérelje.
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Altalinosabb, nem annyira technikai jellegfi
problémak is vannak a jogszaballyal. El6szor is, a
helyzet az, hogy a gyakorlatban a magéanélet védel-
mérdl szo16 unids eldirasok betartasa a vilag mas
részein olyan politikai és diplomaciai eszk6zoket
fog igényelni, amelyeket a GDPR 6nmagaban nem
tud biztositani. Azonkiviil itt van a hihetetleniil
gyors litemi miiszaki valtozasok okozta probléma:
ahogy halad elére a mesterséges intelligencia és a
g¢pi tanulas fejlédése, maga a ,.beleegyezés” ¢és a
,~maganszféra” jelentése is valtozni fog, és nem
lesz konnyti a torvényeknek és a szabalyozoknak
lépést tartani a technikai haladassal és a technikat
koriiloleld tarsadalmi normak fejlodésével.

Ilyen akadalyok lattan talan megbocsathatd
az a gondolat, hogy a GDPR-nak meg vannak
szamlalva a napjai. Az effajta borulatas azonban
alaptalan. A GDPR azt adja a szabalyzok kezé-
be, amire sziikségiik van, hogy megbirkézzanak
akar a legnehezebb esetekkel is — a legtdbb eset
pedig egyaltalan nem lesz olyan nehéz. Arra is
lehetéséget ad a szabalyozoknak, hogy segitsék
a kiilonbozo agazatokat olyan magatartaskodok
kifejlesztésében, amelyek a GDPR szellemisé-
gét tikkrozik az elszamoltathatosaggal kapcso-
latban, illetve hogy neveljék az embereket az
egyéni joggyakorlas mikéntjével kapcsolatban.

A Financial Times egy nemrégiben megje-
lent ,,op-ed” véleménycikkében az amerikai
kereskedelmi miniszter, Wilbur Ross arra pa-
naszkodott, hogy a GDPR ,stlyos, jogilag tisz-
tazatlan kotelezettségeket ro mind a magan-,
mind a kozszféra szerepldire. Nem tudunk
pontos fogalmat alkotni arrél, hogy mihez kell
igazodnunk.” Jogosak az aggodalmai. De ép-
pen ez a szerepe a hozzaértd szabalyozoknak,
hogy utmutatast adjanak az agazatoknak és a
kormanyoknak — és hogy veliik egyiitt tanul-
janak. Az intelligens, dinamikus szabalyozas
iranti igény mar néhany honappal azutan vi-
lagossa valt, amikor a GDPR hatalyba Iépett,
mivel a stlyos biintetések kilatasba helyezése a
vallalkozasoknal til sok aggalyt sziilt. Az euro-
pai unids adatvédelmi hatosagoknak nemcsak
a végrehajtasra kell dsszpontositaniuk, hanem
a cégek ranevelésének feladatat is fel kell val-
lalniuk azzal kapcsolatban, hogy miként lehet
a legkedvezdbben értelmezni az uj rendeletet.
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A szabalyozoknak meg kell kovetelniiik a ren-
delet szigoru betartasat, és — annak szellemét
tiikr6z6 — alapvetd magatartasbeli valtozasokat
is. Ez a cél csak a végrehajtas és a ranevelés
kozt teremtett egyensullyal érhetd el.

A GDPR-hoz fliz6d6 igéretek bevaltasa-
hoz a szabalyozoknak vilagos eldirasokat kell
megfogalmazniuk és magatartasmintakat ki-
dolgozniuk, hogy segitsé¢k a cégek és tisztvi-
selék alkalmazkodasat az 1j viszonyokhoz.
A szabalyozoknak esettanulmanyokat kellene
kozzétenniiik, amelyek megmutatndk, hogyan
tették at a gyakorlatba a GDPR iranyelveit a
panaszok kivizsgalasakor. Iddvel Ujfajta eset-
jogi anyag fog megjelenni, ahogy az egyé-
nek birdsag elé idézik a szervezeteket, hogy
megtamadjak azok adatkezelési gyakorlatat,
a szervezetek viszont birosag elé idézik az
adatvédelmi hatdsagokat, hogy megtamadjak
azok végrehajtasi intézkedéseit. Az effajta jogi
eljarasokbol talan hianyozni fog a gyilkossagi
iigyek vagy celebparok valasanak draméja.
Azonban tévedés ne essék: az ember 6nrendel-
kezésének és méltosaganak jovoje végkimene-
teliik figgvényében formalodik majd.

(Foreign Affairs)

Fred Weir®

Burjatfold — 3. rész

A carok altal egykoron eliilldozott, tobb
szaz éves szekta uj életre taldl a modern
Oroszorszagban

Regényesnek hangzik: az 1600-as években
Szibériaba szamiiztek egy vallasi csoportot,
majd késobb a szovjetrendszerben is iildozték
Oket. Ez igazabol Burjatfold ohitiiinek torténe-
te, akiket ma ujra befogad az orosz tarsadalom

Hamisitatlan orosz helynek tiinik a hegyek
kozt zoldelld volgyben elnyulo falu Burjatfold
déli részén. Eszrevehetéen kiilonbozik a

5 Moszkvaban ¢l6 kanadai ujsagiro.



