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A megfeleldségbiztositasi funkcid szerepe
a digitalizacio, mesterséges intelligencia és
robotizacid idején a pénziigyi szektorban*

Harkdcsi Gabor Jozsef — Szegfii LdszIo Péter

Elemzésiinket hidnypdtldnak szanjuk abban a vonatkozdsban, hogy vizsgdloddsunk
fokuszaban a megfelelésbiztositdsi funkcio elétt dllo kihivasok és a rdajuk adandd
vdlaszok dlinak, komplex megvildgitdsba helyezve a nemzetkézi és nemzeti jogsza-
bdlyi kérnyezet minésége, valamint az etikai, gondossdgi keretek szerepe kézétti
kényes egyensuly megteremtésének hidnydt és igényét. A digitalizdcié eredménye-
ként a FinTech-vdllalkozdsok megkeriilhetetlenné vdltak a pénziigyi szolgdltatdsok
vildgdban, és ennek hatdsdra az inkumbens szereplék lizleti és kockdazati modellje dt-
alakult, ami erételjes hatdssal van a szabdlyozdsi kérnyezetre és ezzel parhuzamosan
a bizalom, a megbizhatdsdg, valamint az etikus, prudens magatartds alakuldsdra,
vdltozdsdra. A szabdlyozds sziikségszeriien mindig elmaraddsban lesz az uj igények-
hez és a megjelend uj technoldgidkhoz képest, mivel ezek miikddését és kockdzatait
teljeskériien meg kell ismerni ahhoz, hogy megfeleld szabdlyozdst lehessen rdjuk
kialakitani. Ebben a vdltozo kérnyezetben kell a megfeleléségbiztositdsi funkcionak
megtaldlnia a helyét és szerepét ahhoz, hogy hathatds tamogatdst tudjon nyujtani
a pénziigyi szektor szereplinek a szabdlyok betartdsdban, valamint a tisztességes
és etikus magatartds biztositdsdban.
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1. Bevezetés

Szamos tanulmany és cikk jelent meg a nemzetkézi, valamint a hazai szakirodalom-
ban, vizsgalva a bizalom és az etika Ujkori szerepét és arra keresve a valaszt, hogy
a bizalom, a megbizhatdsag, az etikai normak és etikus magatartas hogyan alakul
a FinTech vildgaban. Ezek az irdsok, ahogy jelen cikkiink is, mind azt erésitik, hogy
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szereplik fontos, hiszen megteremtik az ellenérzés és felelGsségre vonas lehetdsé-
gét akkor is, amikor a FinTech-vilag atfogd szabalyozasa még nem zarult le. Azt is
el6revetitik, hogy a jelenleg alkalmazott etikai, magatartasi normak és a hianyos
nemzetkozi szabalyozds megmérettetésre kertilnek, amikor gazdasagi lassulas, re-
cesszid kovetkezik be. A bizalom alapvet6en a problémamentes egylttm(kddésen,
a feladatok koz6s megoldasanak élményén, az etikus viselkedésen és a kdlcsénos
moralis elkotelezettségen alapul. Az Gizleti kapcsolatokban a bizalom bizalmat sziil,
és a megszerzett bizalom megteremti a megbizhatdsag vélelmét. A bizalom hidnya
azonban rombolé hatéssal van, az egylittmikodési hajlanddsag gyengliléséhez, vég-
s6 soron az Uzleti kapcsolat sériiléséhez vezet. A megfelelGségi tertlet (compliance)
szerepe és felel6ssége a megfeleldség, valamint az etikus viselkedés biztositasaban,
igy a bizalom és megbizhatdsdg megteremtésében és fenntartdsdban rendkiviil
komplex. Egyfelél a szervezet belsGkontroll-rendszerének részeként felel a megfele-
I6ségi kockazatok! szervezeti szintli azonositasaért és kezeléséért. Masfel6l a meg-
felel6ségi terlilet nemcsak egy szervezeti egység vagy funkcié, hanem egy komplex
rendszer is egyben, egy olyan szemléletbeli megkozelités, aminek a gyakorlatban
és az egész szervezetben kell érvényesiilnie. Ez utébbihoz szervezeti és funkcionalis
flggetlenség, hatdrozott felsGvezet6i tdmogatds és a szervezet egészét tekintve erds
kapcsolati halézat megléte sziikséges.

A pénzlgyi dgazat, kilondsen a bankszektor mar a kezdetektdl bizalmi alapokon
mUkodik, igy széleskor( tapasztalattal rendelkezik arrél, hogy hogyan kell etikusan
mikodni, hogyan kell felépiteni és megtartani az ligyfelek és a piac bizalmat, ismer-
ve, hogy mindez milyen gyorsan elveszithetd. A bizalom és a megbizhatdsag ismételt
felépitése és visszaszerzése pedig, ahogy ez a gazdasagi valsagokat kovet6en mar
tObbszor bebizonyosodott, lassu és nehéz folyamat. A bizalom, a megbizhatdsag, az
etika, az Gizleti j6 hirnév értéket jelent, és egyben a sikeres m(ikddés és profitabilitas
eszkoze (Miiller — Kerényi 2019).

Felmeril azonban a kérdés, hogy az etikai elvarasok, szakmai kovetelmények, vo-
natkozd szabdlyozdsok hogyan valtoznak, alakulnak at, amikor a pénziigyi szektor
FinTech?-szereplGi (tovabbiakban: FinTech) mint pénziigyi innovacidés megoldasokat

1 A megfelelGségi kockazatok alatt annak veszélyét értjiik, hogy torvényi vagy fellgyeleti szankciok, jelentds
pénzligyi veszteség vagy hirnévvesztés éri a szervezetet amiatt, hogy nem tartott be a tevékenységére
vonatkozd valamely térvényt, elGirast, szabalyt, 6nszabalyozo testileti el&irdst vagy viselkedési normat.

2 A financial technology (a tovabbiakban: FinTech) olyan, digitélis kornyezetben létrehozott és digitalis
eszkozokon mikodtetett innovativ termékek és szolgaltatasok 6sszefoglald elnevezése, amelyek a pénzigyi
szektor intézményei (hitelintézetek, biztositok, befektetési szolgaltatdk, pénztarak, egyéb pénzforgalmi
intézmények stb.) altal nyudjtott pénzigyi szolgéltatasok korszer(i versenytdrsaként a szolgaltatasi kindlat
kibGvitésére jonnek létre abbdl a célbdl, hogy az adott szolgaltatas igénybevétele kényelmesebb, gyorsabb
és/vagy olcsobb legyen, vagy az innovacio jegyében (j tigyféligényeket generaljon. Ugyanakkor a FinTech
egy olyan Uj iparag megnevezése is, amely innovativ technoldgiat alkalmaz a pénzligyi tevékenységek
fejlesztésére.
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kindlé vallalkozasok® belépnek a pénzlgyi szolgaltatasok vilagaba, kikényszeritve
a hagyomdnyos hitelintézetek, bankok, biztositdk és mas pénzigyi intézmények lzle-
ti modelljének atalakitasat, nem beszélve arrél, hogy olyan eldttiink allé kihivasokra
is reagalni kell, mint az Uj koronavirus-jarvany digitalizaciot érinté kovetkezményei.
A digitalis technoldgiak megvaltoztatjak életlinket: a mesterséges intelligencia, a big
data-elemzés, a blokklanc és a felhd alapu technoldgidk szamtalan médon javitjak
vilagunkat, de az Uj lehet6ségek mellett Uj sebezhetdségeket, hibalehetGségeket —
ezaltal eddig ismeretlen kockdzatokat is hoznak. A szabalyozd kdrnyezet azonban
mindig hatranyban lesz a megjelené Uj technoldgiak gyors fejlédésével szemben,
mivel a szabalyozdknak el6szor meg kell ismernitik a technoldgiak gyakorlati mU-
kodését és kockazatait, hogy megfelels, de nem tulzdan korlatozd szabalyokat al-
kothassanak. Mivel a digitalis pénziigyi infrastruktira akadalymentes épitéséhez
szlikséges egységes kovetelményeknek még csak részben sikeriilt eleget tenni, ezért
athidald megoldasként egyre inkabb el6térbe keriiltek az etikai, bizalmi elvarasok,
Gzletviteli magatartdsi kddexek.

2. Veszélyek és valaszok

Az U] technoldgiak vilagszerte jelent6s el6nydket hoztak, de veszélyeket is jelente-
nek. Lényeges el6nyok a gyors Ugyfélszerzés, az Gigyfélélmény novelése, a koltségek
csokkentése, a hatékonysagndvekedés és a nagyobb foku atlathatosag. Ezenkiviil az
innovacid hatékony eszkdz a pénziigyi kirekesztés felszamoldsara azaltal, hogy magas
szint( szolgaltatdsokat kinal azoknak is, akik kordbban ezeket nem engedhették meg
maguknak. A digitalis technolégidk egyik legnagyobb felhasznaléjaként a pénzigyi
szektor jelent8s szerepet jatszik a gazdasag és a tarsadalom digitalizalédasaban.
A pénzligyi szolgdltatasokat nyujtéd FinTech-vallalkozasok megtorik a klasszikus
banki, pénzligyi szolgaltatasok évszazados egyeduralmat, Uj csatorndkat nyitva az
Ugyfelek szdamara. Piacra lépésiik fokozza a versenyt, de veszélyeket, illetve a mar
ismert mUikodési és biztonsagi kockdzatok sulyosbodasa mellett uj kockazatokat is
hordoznak, mikézben m(ikodésiik alapvet6 szabdlyozasi és tarsadalmi kérdéseket
is felvet. A feltart kockdzatok tobb okbdl is sulyosbodhatnak. A legfébb okok, hogy
az elmult években az Uj technoldgiak tomeges megjelenése, valamint a pénzigyi
szolgaltatasok nyilt igénybevétele (példaul a nyilt bankolas) eredményeként az j,
Ugyféléimény-fokuszu szolgaltatdsok megjelenése gyorsan megvaltoztatta a ver-
seny dinamikdjat, és az Gzleti modellek valtozasa is gyorsabban kovetkezett be.
A FinTech-vallalkozdsok aktivan és sikeresebben hatolnak be a hagyomanyos pénz-
lUgyi szolgdltatasok teriletére, és a szolgaltatasuk nyujtasa soran alkalmazott digitalis
technolégidk — kiilondsen, amikor szorosan integralddva a pénziigyi intézmények

3 FinTech-véllalkozasok azok a szereplék, amelyek a klasszikus pénziigyi intézmények, hitelintézetek,
biztositok, brokerek stb. szamara, vagy télik fliggetlen, 6nalld szolgaltatas nyujtdsa céljabdl készitenek
FinTech-alkalmazasokat, beleértve a PSD2 szerinti szdmlainformacids (AISP), valamint fizetéskezdeményezési
szolgaltatdst (PISP) nyujtd szolgaltatokat, melyeket a koznyelv harmadik fél szolgaltatéknak (TPP) nevez.
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mUkodésébe hozzaférnek az Ugyfelek érzékeny adataihoz — a mikodési kockazatok
Uj dimenzidjat nyitottak meg. Az Gigyféladatokhoz valé hozzaférés altaldban az inter-
neten keresztil, interfészek k6zotti kommunikacio utjan, kezelésik, feldolgozasuk,
tarolasuk pedig jellemz6en felhGszolgaltatdsok igénybevételével torténik, igy az
alkalmazott technoldgiai megoldasok az internet jellegébdl, illetve az internetet
hasznalé szamos, a szolgdltatdsba bevont alvallalkozé kiilonféle biztonsdgl megol-
dasaibdl fakaddan jelentenek kockazatot.

Mindezeket a kockdzatokat figyelembe véve, kiiléndsen, hogy a FinTech-vallalko-
zasok jellemz&en hataron ativeld, internet alapu szolgdltatasok keretében nyujtjak
szolgaltatdsaikat, a felhasznalok biztonsaga érdekében elengedhetetlen 1épés volt az
Eurdpai Unid egészében egységes biztonsagi kovetelmények szigoritdsa és a magas
szinvonalu fogyasztovédelem biztositasa ezen szolgdltatasok igénybevételéhez is.

07 2

2.1. A pénzforgalmi szolgdaltatasokra vonatkozo elGirasok szigoritasa

Az eurdpai jogalkotd, az Eurdpai Bankhatdsag (EBA) az Eurdpai Kézponti Bank (EKB)
kozremikodésével kialakitotta a pénzforgalmi szolgéltatasok nyujtasahoz szliksé-
ges szigorubb szabdlyozasi keretrendszert, igy 2016. januar 12-én |épett hataly-
ba a PSD2%, amelyet 2018. januar 13-i hataridével kellett a tagallamoknak a sajat
jogrendjikbe implementalni. A PSD2 az Ugyfelek — és kiemelten a fogyasztok —
hatékony védelme mellett azzal a céllal jott |étre, hogy szabalyozott kornyezetet
teremtsen a digitalis pénziigyi szolgéltatasok fejl6déséhez, és tdmogassa az Uj, nem
csupan hitelintézeti hatter( szolgaltatdk belépését a pénzigyi szolgaltatasok pia-
cara, tovabbd novelje a fizetések biztonsagat, tekintettel az online fizetések egyre
nagyobb térnyerésére. Ugyanakkor a PSD2 hatalmas lehetdségeket nyit meg a har-
madik fél szolgaltatoknak nevezett FinTech-szerepldk eltt azzal, hogy engedélyezi
szdmukra a hozzéférést az ligyfél fizetési szamldjahoz. Az ligyfél személyes adatainak
védelmének biztositdsa az altalanos adatvédelmi rendelet (GDPR?®) és a vonatkozé
nemzeti térvényi szabalyozas szerepekorébe tartozik. A pénzigyi dgazati titokkor-
be sorolt adatok védelmére a vonatkozd pénziigyi dgazati térvények, az érzékeny
fizetési adatokra pedig a pénzforgalmi szolgaltatas nyujtasardl szolé térvény® (Pft.)
tartalmaz tovabbi elGirdsokat’. A PSD2, illetve az azt a hazai jogrendbe atiiltet§
pénzforgalmi jogszabalyok szerint a harmadik fél szolgéltatdk a szolgaltatdsuk nyuj-
tdsa sordn kizardlag az ligyfél hozzajaruldsa alapjan és olyan mértékben férhetnek

4 A belsé piaci pénzforgalmi szolgéltatasokrdl és a 2002/65/EK, a 2009/110/EK és a 2013/36/EU iranyelv
és a 1093/2010/EU rendelet mddositasardl, valamint a 2007/64/EK iranyelv hatdlyon kivil helyezésérél
52616 2015. november 25-i (EU) 2015/2366 eurdpai parlamenti és tandcsi iranyelv

° A természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad dramldsardl, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérél sz6l6 2016. aprilis 27-i (EU)
2016/679 eurdpai parlamenti és tanacsi rendelet

& A pénzforgalmi szolgaltatas nyudjtasardl szol6 2009. évi LXXXV. torvény

7 A Pft. 2. § 5a alpontja alapjan érzékeny fizetési adatnak minGsul minden olyan adat, amely csalds elkdvetésére
alkalmazhato, ideértve a személyes hitelesitési adatokat is, azzal, hogy a fizetés-kezdeményezési szolgéltatas
vagy szamlainformdcios szolgaltatas tekintetében nem érzékeny fizetési adat a szdmlatulajdonos neve és
a fizetési szdmlajanak szama.
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hozza az lgyfeleik fizetéseihez kapcsolddd adataihoz, amilyen mértékben a szolgal-
tatds nyujtasahoz feltétlenil sziikséges.

2.2. Az adatok védelmének megerGsitése

Az Gigyféladatok megfelel6 védelmének biztositdsa a vonatkozd torvények elGirasai
szerint jellemz8en a szolgaltatdk felelGssége. A GDPR megjelenése a beigért sulyos
szankciok miatt még jobban szigoritotta a pénzligyi intézmények egyébként is szi-
goru adatvédelmi és adatbiztonsagi szemléletét. Sajnos a GDPR csak a személyes
adatok védelmérdl szdl, igy a szolgaltatok igyekeztek az adatvédelmi és adatbiz-
tonsagi szabdlyaikat és megoldasaikat az lUgyfeleik személyes adataira fokuszalni,
nem térédve azzal, hogy a szolgaltatéknal mas szenzitiv adatok is megjelenhetnek,
amelyeknek csak egy része tartozik a személyes adatok korébe.

Az adatbiztonsdg megfelel6 kialakitasahoz nélkiilozhetetlen, hogy a piaci szerepl6k
teljeskorlien felmérjék az altaluk kezelt adatvagyont, beleértve a személyes adato-
kon felll a kiilonféle pénziigyi dgazati torvények altal titok korbe sorolt adatokat,
az lzleti titkokat, a nyilvanos, de védendé adatokat, valamint az olyan szenzitiv
adatokat, amelyekre nincs ugyan jogszabadlyi elGiras, de befolyasolhatjak az intéz-
mény megfelel6 miikodését, biztonsagdt vagy akar a piaci helyzetét. Az adatokat,
valamint az adatokat kezel6 rendszereket biztonsagi osztalyokba kell sorolni, az
informdcidbiztonsag harom f6 alappilére, a bizalmassaguk, a sértetlenségiik és
a rendelkezésre allasuk szerint. Az informacidbiztonsagi osztalyokra vonatkozo
kockazatokat fel kell mérni, és a megfelel§ intézkedésekkel kezelni kell, figyelembe

véve a vonatkozo jogszabalyi elGirdsokat, valamint a vonatkozé etikai és tarsadalmi
elvarasokat, normakat is.

2.3. Ugyfél-atvilagitas, a tavoli szerz6déskotés Uj lehetdsségeinek megnyitasa és
szabalyozasa

Az EU egyre szigoribb AML-direktivai és -rendeletei®, illetve az azokat a hazai jog-
rendbe atilteté Pmt., valamint a végrehajtasara kiadott Magyar Nemzeti Bank
(MNB) rendelet® alapvetd biztositékokkal szolgdl az unids pénzigyi rendszer in-
tegritdsanak a pénzmosassal és terrorizmusfinanszirozassal szembeni védelméhez.
A Pmt. és a vonatkozé MNB-rendelet ezenfelll Uj lehet&ségeket nyitott a pénziigyi
innovacids technoldgidk térnyerésében. Egyes esetekben, igy kiilondsen akkor, ha
a térvény hatdlya ald tartozo intézmények?® 4j lgyfelekkel létesitenek Gzleti kap-
csolatot!, Un. tigyfél-atvilagitast kell végeznilk. E torvény mar a 2017-es hatalyba

8 A vonatkozd normakat az MNB honlapjan 6sszegy(ijtve hivatkozza: https://www.mnb.hu/felugyelet/
szabalyozas/penzmosas-ellen/kotelezo-es-iranyado-szabalyok/eu-jogszabalyok

9 A pénzmosas és a terrorizmus finanszirozasa megel6zésérél és megakadalyozdsardl szold torvény
végrehajtasanak az MNB 4ltal feliigyelt szolgaltatdkra vonatkozé, valamint az Eurdpai Unid és az ENSZ
Biztonsdagi Tandcsa altal elrendelt pénziigyi és vagyoni korlatozé intézkedések végrehajtasardl sz6l6 torvény
szerinti szlir6rendszer kidolgozasanak és miikodtetése minimumkovetelményeinek részletes szabalyairdl
52616 26/2020 (VII1.25.) MNB-rendelet

10 pmt. 1. § (1) bekezdés

1 Pmt. 6. § (1) bekezdés
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[épésekor lehet&séget nyitott a tdvoli, elektronikus formaban végzett tgyfél-atvi-
l[dgitdsra az un. auditdlt elektronikus hirkozl6 eszkoz utjan, amelynek technoldgiai
részletszabalyainak megalkotasara a Magyar Nemzeti Bankot hatalmazta fel. Az
MNB-rendelet az els6 id6kben a személyes megjelenéshez leginkabb hasonlitd
vided-chat alapu lgyfél-atvilagitast preferalta, késébb kilonféle selfie-készitést
alapul vevé technolégidkat is engedélyezett. A rendelet legijabb mddositdsdval
lehetévé valt az elektronikus taroldelemet is tartalmazd személyi igazolvanyok,
illetve a biometrikus chipet tartalmazé uti okmanyok alkalmazasaval a pénzmo-
sas-megelGzési célu tgyfél-atvilagitashoz kapcsolddod azonositas, mely lényegesen
megkonnyitheti a tdvolitigyfél-akviraciot. Mivel id6kozben a Ptk. irdsbeli alakisagi
kdvetelményei is egyszer(isddtek, az MNB Ugy itélte meg, hogy amennyiben az
Ugyfél a pénzmosas-megel&zés céljdbol az auditalt elektronikus hirkdzl§ eszkdzon
keresztill végzett ligyfél-atvilagitds soran jognyilatkozatot is tesz, és a jognyilatkozat
vdltozatlan visszaidézését a szolgaltatd lehetévé teszi, akkor az egyuttal megfelel
a szerz6déskotésre vonatkozo irasbeli alakisagi kovetelményeknek is. igy a tavoli
Ggyfél-akviracios folyamat mar azokban az esetekben is megszakitas nélkil, online
végigvihetd, amelyekben a vonatkozd torvény a szerz6déskotésre irdsbeli alakisagot
ir el6, jelentésen tdmogatva ezzel a FinTech-szerepl6k ligyfélszerzését.

3. A szabalyoz6 szerepldk felelssége

A szabdlyozo6 szerepl6k felelGssége kettOs: egyrészt tdmogatd jellegli, masrészt
figyelemmel kell lennilik a biztonsagi és egyéb kockdzatokra. Biztositaniuk kell,
hogy az Uj technoldgiak, lzleti innovacidk elterjedése eldtt a jogszabalyi korlatok
ne képezzenek akadalyt, masrészt meg kell konnyiteniik az uj szerepl6k piacra |é-
pését, biztositva a tisztességes versenyt ugy, hogy az Uj szerepl6k ne keriljenek
versenyhatranyba, de a hagyomanyos pénziigyi intézmények érdekei se sériiljenek,
természetesen mindezt a biztonsagi kockazatok szem el6tt tartdsdval. Szabalyozasi
szempontbdl fontos figyelembe venni tovabba, hogy az egyes innovacidk hasznal-
hatdsdga és biztonsaga kozott forditott aranyossag all fenn. A szabalyozéknak meg
kell teremtenilik azt az egyensulyt, ami még nem akadalyozza az Uj megolddsok
hasznalhatdsagat, de még kellGen nagy biztonsagot nyujt a pénziigyi intézmények,
Ugyfeleik és a tagallamok pénziigyi stabilitdsdanak megérzéséhez. A jogalkotdknak
azonban nagy kihivast jelent, hogy a technoldgia gyors fejlédését a kapcsolédd
jogszabdlyok mddositasaval, megalkotasaval kdvetni tudjak, igy ebben a helyzetben
az etikai normdk betartasa és betartatdsa kulcsfontossagu szerephez jut.
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4. Bizalom, megbizhatdsag, megfelelGség és etika a digitalis vilagban

4.1. Gyors fejlédés

A technoldgia rendkivil gyors fejlédésen ment keresztiil, amely a mindennapjainkra
is jelentds hatast gyakorolt, és melynek kovetése a jogalkotdk szamara is nagy kihi-
vast jelent. A valtozas a pénzligyi szektort is rendkivili mddon érintette: a bankok
sokszor élenjaréként alkalmaztak az uj technoldgidkat, amelyek szdmukra a koltsé-
geik csokkenésével jartak, mikozben az tUgyfelek elégedettsége is n6tt. A FinTech
tipusu pénzligyi szolgaltatdsokat a felhasznalék meghatdrozé tobbsége pozitivan
fogadja, hiszen a szolgéltatas gyors és joval olcsébb is, mint a hagyomanyos, féleg
a személyes jelenlétet igényl6 pénzintézeti szolgaltatasok; gyanakvasuk, kockazatér-
zékenységlik pedig a szolgaltatdssal kapcsolatban — féként a fiatalok kdrében, legin-
kabb a tajékozatlansaguk okdn — meglehet6sen alacsony. A f6 motivacioé a kényelem,
a gyorsasag és a koltségmegtakaritas. A bankok is folyamatosan alkalmazkodnak
a modern technikai lehet6ségekhez, igy ligyfélkiszolgdlasuk egyre nagyobb részben
tolddik az elektronikus, elsGsorban az internet alapli kommunikacio iranyaba, és
igyekeznek felvenni a versenyt a FinTech-vallalkozasokkal hasonlé hozzaadott ér-
tékd, Ggyfélélmény fékuszu szolgaltatasok nyujtasaval. Rdadasul Uj motivacidoként
megjelent a koronavirus-jarvany, és az emiatt hozott intézkedések kifejezetten fel-
gyorsitottak a digitalizaciét. Rovid id6 alatt a pénziigyi szektor atéllt a szinte teljes
digitdlis m(ikodésre, melynek keretében bdviilt a netbankon és mobilbankon ke-
resztiil elérhetd funkcidk és szolgdltatasok kore. Ezzel egyltt nagymértékben nétt
azoknak az tGgyfeleknek a szdma — beleértve minden korosztalyt, de leginkabb az
idésebbeket —, akik ezeket a szolgdltatdsokat azért veszik igénybe, hogy ne kelljen
személyesen bemenniik a bankfidkba. A digitalizacié altal nydjtott elénydk biz-
tositdsdhoz és megtartasahoz a digitalis pénziigyi szolgaltatok mkddésiik soran
szolgdltatdsaik nyujtasdhoz igénybe veszik a digitdlis technoldgia minden elérhetd
elemét, igy az interfész-kapcsolddast (API), a mesterséges intelligenciat, az adate-
lemz8 mddszereket, a robottechnikat, valamint a gydjtott és hatrahagyott adatok
felhaszndldsat. Ezeket az adatokat algoritmusok, programozott alkalmazasok gydjtik
és rogzitik, a szolgaltatok pedig szolgéltatdsaikat vagy azok egy részét ezekért az ada-
tokért cserébe nyujtjak. Az adatokat eladjdk, vagy egyéb, pénzért arult szolgaltatasuk
nyujtasdhoz hasznaljak fel, amibdl bevételik szdrmazik. Mindez rendkivil gyors
fejlédéshez vezetett, amelynek soran az egyre gyarapodo FinTech-vallalkozasok az
altaluk nyujtott szolgéltatasok valtozatossagaval mar a pénziigyi szolgaltatasok olyan
széles korét képviselik, illetve fedik le, melyet a jogalkotdknak a jelenleg hatdlyos
és alkalmazando jogszabdlyok mddositasaival vagy Uj jogszabalyok megalkotasaval
meglehet&sen nehéz kdvetnilk. Ezért kiemelten fontos, hogy legyenek stabil eti-
kai normak, legyen stabil a fejlesztések, innovacidk értékalapozottsaga az Gigyfelek
szamara, mikozben tisztességesen és etikusan kezelik 6ket.
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4.2. Megfelel6 szabalyozasi kornyezet

A fejl6déshez elengedhetetlen egy olyan nemzetkdzi és nemzeti szabdlyozasi kor-
nyezet kialakitdsa és fenntartasa, amely egyszerre ad teret a hasznos és értékes
Ujitasoknak, de emellett hatékonyan és szigoruan |ép fel a tulzottan kockazatos,
az etikatlan vagy karos magatartassal szemben (MNB 2019). A jogszabalyoknak,
szabdlyozasnak és felligyeleti szerveknek alkalmazkodniuk kell az innovaciéhoz, és
meg kell taldlniuk a helyes egyensulyt az innovacié tdmogatdsa és szabalyozdsa
kozott. A pénziigyi technolégia kiegyensulyozott szemléletet kbvetel meg az intéz-
mény szabalyozasa és a tevékenység szabalyozasa kozott. Erre azért van szlikség,
mert a technoldgia és a szabdlyozas kozotti 6sszetett kdlcsonhatas eredményeként
ellentmondasok alakulhatnak ki. El6fordulhat ugyanis, hogy egyes vallalatokat és
szolgdltatokat eltéréen szabdlyoznak még akkor is, ha alapvetéen azonos tevékeny-
ségeket folytatnak. Emellett egyes tevékenységeket a jelenlegi szabalyozas a foga-
lommeghatarozas és/vagy a tevékenységi korok tekintetében rosszul kdzelit meg.
A jelenlegi unios szabalyozas igen Gsszetett, ahol a pénzligyi technoldgia innovdcidira
vonatkozdan tobb, egymast atfeds jogszabaly is érvényben van. Hogy az eurdpai
FinTech-szerepl6k ne keriiljenek versenyhatranyba, de a hagyomanyos hitelintéze-
tek érdekei se sériiljenek, biztositani kell a kdzos eurdpai szabdlyozasi kbrnyezetet.
A szabalyozds azonban még nem teljes kord, a kialakitas tovabbra is folyamatban
van. A kovetkez6kben bemutatjuk azokat a fontos teriileteket, ahol a hatalyos sza-
balyozas még alakitdsra, kiegészitésre szorul.

4.2.1. Az uj technoldgidkra vonatkozo felelGsségi szabdlyok

A jogi felelGsség kérdése tovabbra is tisztdzasra varo teriilet. Az olyan fejlesztések,
mint a mesterséges intelligenciat (Ml) is alkalmazd tgyfélkockazat-elemzés, csalasfi-
gyelés, robottanacsadas vagy a big data-elemzés soran a technoldgiaban rejlé hibak
és torzulasok akar rendszerszintl kockazathoz is vezethetnek, és kart okozhatnak
az Ugyfeleknek. Nem egyértelm(i azonban, hogy az ilyen esetekben ki viseli a jogi
felelGsséget. A megbizhatd mesterséges intelligencidnak meg kell felelnie a hatélyos
torvényeknek és rendelkezéseknek. A felelGsség megallapitasa azért is komoly kér-
dés, mert a technoldgia miikodése nem evidens, nem kizardlag emberek altal megirt
algoritmusok mikodésén alapul, 0sszetett, kiszamithatatlan és atlathatatlan, ezért
a rabizott dontéshozatal esetén nem minden esetben azonosithatd, hogy pontosan
hol, hogyan és miért torténhetett egy esetlegesen el6forduld tévedés vagy hiba.
Ezért a technoldgidval szemben komoly ellenérzések fogalmazédnak meg. A jogi
keretek meghatdrozdsa soran fontos, hogy az Ml kockazatait lehet&ség szerint ugy
minimalizalja a jogalkotd, hogy figyelemmel legyen az dgazati specifikumokra, igy
az agazati torvényekben foglaltakra. A szabdlyozas preferalja az emberkodzpontu
megkozelitést, védje az egyént az automatikus dontéshozatal esetleges aszimmetri-
aitdl, segitse az MI-technoldgiat fejleszt6 és hasznald vallalkozasokat a jogbiztonsag
biztositasaval, ne okozzon versenyhatranyt, tulzott adminisztrativ terhet, ne gatolja
a technoldgia megfelel6 fejlédését, ugyanakkor legyen technolégiasemleges, és
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legyen figyelemmel a nemzetkozi elirdsokra és szabalyozasi keretekre is. Az EU
felismerte, hogy a k6z0s eurdpai értékek érvényesiilése szempontjabdl fontos, hogy
unids szinten keriljenek meghatdarozasra a szabalyozasi és etikai elvek, és lefekte-
tésre kerilt az Eurdpai Unid mesterséges intelligenciara vonatkozd magas szintl
stratégidja??, illetve az elveket kifejté Fehér konyv a mesterséges intelligenciardl
(Eurdpai Bizottsdg 2020) is. Az M| magyarorszagi nemzeti szabdlyozasara 2018.
oktdber 9-én alakult meg a Magyarorszagi M| Koalicid, 78 nemzetkozi és hazai cég,
illetve egyetemek, tudomanyos muihelyek, szakmai és kozigazgatdsi szervezetek
részvételével®.

Az Ml szabalyozéasan feliil a PSD2, az AML-iranyelvek, a NIS-iranyelv'4, valamint a GDPR
hatdlyba [épésével és alkalmazdsdval kezdetét vette a sziikséges, kbzos eurdpai
szabalyozasi kornyezet megteremtése, melynek keretében egyes témakhoz kap-
csoldddan, igy a felh6 alapu szolgaltatasok igénybevételére, tovabba a mesterséges
intelligencia alkalmazdsara vonatkozdan eurdpai irdnymutatdsok kertltek és jelenleg
is kerlilnek kidolgozasra. Ez azért is fontos, mert az Ugyfelek és partnerek érzékeny
adatainak kezelése és feldolgozasa — mind a FinTech, mind az inkumbens szereplSk
esetén — egyre inkabb felhGszolgéltatas keretében igénybe vett, illetve MI-megolda-
sokra tamaszkodo rendszerekben torténik. A hitelintézetek és FinTech-véllalkozasok
taroljak, illetve felhasznaljak Ggyfeleik azonosito adatait, fizetési szamlajuk szamat,
fizetési mlveleteihez kapcsolddd és egyéb személyes adatait annak érdekében, hogy
az tgyfeleknek személyre szabott szolgaltatdsokat nyujtsanak. Az adatok megfelel6
védelméhez azonban egyértelmlen meg kell hatdrozni az adatgazdai feladatokat és
felelGsségeket a folyamat teljes egészére. Az adatgazda altal meghatéarozott védelmi
elveket a folyamat egészében technoldgiailag vagy jogi garanciak alkalmazdasaval ki
kell kényszeriteni, flggetlenil attdl, hogy az adatkezelés vagy -feldolgozds mas-mas
szereplénél torténik-e. Az adatok igénybevételét, hasznositasat vagy az adatokkal
kapcsolatos, adatokbdl szarmaztatott dontések meghozatalat segité mesterséges
intelligencia, a gépi adatelemz6 mddszerek, valamint a robottechnika mar jelenleg
is a digitalis pénzligyi szolgaltatdsok elvalaszthatatlan eszkozei, és — ahogy korabban
targyaltuk — az ezzel kapcsolatos kockazatok és elGitéletek miatt vetddik a legtébb
arnyék a FinTech-megoldasokra. Itt nyilvanul meg leginkabb a bizalom és az etika
kovetelménye, ugyanis a szabalyozdk leginkdbb arra térekednek, hogy magukat
a FinTech-szolgdltatasokat szabalyozzak, ugyanakkor az ezen szolgaltatasok altal
hasznalt vagy igénybe vett technoldgidkat és eszkdzoket mar nehezebb azonositani
és miikddésiiket megfeleléen szabalyozni. igy a PSD2 szerint is a FinTech-vallalkoza-
sok altal nyujtott egyes pénzligyi szolgaltatasok a jogalkotdi szandék szerint addig
tartanak, ameddig példaul egy szamlainformacios szolgaltatast nydjté FinTech-val-

12 Artificial Intelligence for Europe, COM/2018/237 final

3 https://digitalisjoletprogram.hu/hu/tartalom/mesterseges-intelligencia-koalicio

14 https://ec.europa.eu/digital-single-market/en/directive-security-network-and-information-systems-nis-
directive
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lalkozds az tgyfél altal kért adatokat az ligyfél szdmara eljuttatja, vagy elérhetévé
teszi. Természetesen ezt kdvetGen az ligyfél a szolgdltatas keretében rendelkezésére
bocsatott adatokkal szabadon rendelkezik, igy példaul elfogadva a szolgaltatd azon
feltételeit, hogy a szolgdltatds ingyenes haszndlata érdekében a FinTech-vallalkozas
a gy(ijtott adatokat atadhatja egy harmadik félnek (pl. kényvelének, marketing-
cégnek célzott reklamok nyujtasahoz, vagy egy hitelt nydjté pénzigyi intézmény-
nek személyre szabott hitelajanlatok, illetve -konstrukcidék nydjtasahoz) az adatok
tovabbi sorsa, feldolgozasi és felhasznalasi mddja a harmadik félnél mar kevésbé
szabalyozott, igy kevésbé atlathatd és ellendrizhetd. Ez az adatatadds mar nem
tekinthet6 példaul torvényben®® meghatarozott szamlainformacids szolgaltatas
keretében nyujtott szolgaltatasnak, igy a PSD2 szabalyai nem alkalmazhatok. Ezért
a szolgaltatason kivili adatatadas sordn az adatvédelmi jogszabalyokon, igy kil6-
ndsen GDPR szabalyain tulmenéen figyelemmel kell lennie a FinTech-véllalkozas-
nak — tobbek kozott — a pénziigyi agazati torvények altal titok kérébe sorolt adatok
(igy példdul a Hpt. szerinti banktitok vagy az Fszt.!® szerinti fizetési titok) atadasara
vonatkozd torvényi elSirdsokra. Ezenfellil meg kell vizsgdlni a kiszervezésre vonat-
kozé szabalyok, valamint a jelenlegi jogszabalyi hézagok miatt az etikai, viselkedési,
magatartasi, gondossagi normak alkalmazdasat is.

4.2.2 Azonos tevékenység, azonos szabdlyozds

A piaci visszajelzések alapjan az egyenld versenyfeltételek nem biztositottak még
teljeskorlien, hiszen a PSD2 a banki szektor szamdra jelentGs adat- és piacvesztést
eredményez, amennyiben nem inditanak maguk is jelentds koltséggel jaré digitalis
fejlesztéseket. A harmadik fél szolgdltatok szintén a versenyfeltételek torzuldsat
érzékelik tobb szempontbdl is. Bar a csatlakozas nyilt szabvanyokon alapuld in-
terfészen keresztiil torténik, mind a harmadik fél szolgaltatoknak, mind az ilyen
szolgéltatdsokat nyujtd bankoknak minden csatlakozds megteremtéséhez jelentds
koltséggel jaro fejlesztéseket kell elvégezniiik. A fejlesztési id6- és koltségigény, az
eltéré paraméterekkel rendelkezé banki interfészekhez, azaz az egységes, egyetlen
szabvany helyett tobb szabvany szerinti'’ és az egyes orszagokra specifikus elemeket
is tartalmazd®® interfészekhez vald csatlakozas sziikségessége emeli a belépési kiiszo-
bot, lassitja az Uj harmadik fél szolgaltatdk, valamint a banki szektor altal nyujtandé
PSD2 szerinti Uj szolgdltatasok megjelenését. Mindemellett egyes hitelintézetek
a vélt vagy valds piacvesztést elkeriilendd igyekeznek megneheziteni, akadalyozni
a harmadik fél szolgdltatokat a csatlakozasi folyamat soran, leginkabb etikatlan, de
egyes esetekben jogszabdlyellenes feltételek tamasztdsaval és tesztelési korilmé-
nyekkel, vagy az esetlegesen bekovetkezett incidensek trligyén torténd eljarasokkal.
Ezért az ,,akadalyozas” egységes értelmezését, illetve a vitas helyezetekre vonatkozd

15 a Hpt. 6. § (1) bekezdés 101a. pontjdban

16 az egyes fizetési szolgaltatokrdl sz6l6 2013. évi CCXXXV. torvény

17 a két legnagyobb a Berlin Group és Open Banking

8 pl. Magyarorszagon az azonnali fizetési szolgaltatas biztositdsahoz sziikséges specidlis mez6k
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jogalkalmazast segitendd, az EBA kiadta az SCAr.? 32 cikk (3) bekezdésben szerepld
akadalyozas fogalmanak és eseteinek pontositasara irdnyuld véleményét? és az
MNB is kiadta a harmadik fél szolgaltatdk altal nyujtott szolgaltatasokhoz kapcsolodd
biztonsagos kommunikaciérdl szolo felligyeleti szabalyozd eszkozét is??.

A pénziigyi FinTech-vallalkozdsok, beleértve a harmadik fél szolgaltatok miikodését
is — tekintettel a szolgaltatasok kockdzatdra — minden esetben engedély- vagy re-
gisztracidkotelesek. Az azonos elvek kikényszeritése érdekében a szolgaltatdk szigoru
engedélyezési proceduran esnek at, ez azonban nem jelenti azt, hogy a megfelel6
garancidkkal mikodni kivané szolgaltatdk piacra 1épését nehezitené vagy gatolna
a hatdsdg. A magyarorszagi engedélyek kiaddsanal az MNB a szigoru feltételek be-
tartdsa érdekében szamos lehet6séget biztosit az engedélyezés megkonnyitésére,
ezért részletes Utmutatot??, valamint a vonatkozo gyakori kérdésekre 6sszefoglald
tajékoztatot® bocsatott ki, az Uj pénziigyi megoldasok piacra lépését pedig tovabbi
fellgyeleti innovacidkkal is segiti.

4.2.3. Erds lgyfél-hitelesités

A harmadik fél szolgaltatoknak az is jelentSs versenyhatranyt jelentett, hogy az EBA
altal nydjtott lehetGség szerint az egyes tagallamok nemzeti felligyeleti hatdsagai
a bankok és mas pénzforgalmi szolgaltaték szamdara 2020. december 31. napjdig
meghosszabbitottdk az erds tgyfél-hitelesitésrél sz616 jogszabdlyi rendelkezéseknek
a fizetési kartyaval végzett internetes fizetési mlveletek esetében térténé megfe-
lelés hataridejét, azonban ezzel parhuzamosan a harmadik fél szolgaltatok szamara
nem biztositottak lehetGséget az erds ligyfél-hitelesités alkalmazdsanak mell§zésére
a szolgdltatdsaik nyujtdsa soran. A PSD2 2019. szeptember 14-ét hatdrozta meg,
amikortdl a bankoknak és mas pénzforgalmi szolgaltatéknak — ahhoz, hogy az tigyfe-
lek online hozzaférjenek a fizetési szdmlaikhoz vagy elektronikus fizetési mveletet
kezdeményezzenek — alkalmazni kell az erés, legaldbb két hitelesitési faktort (példaul
PIN-kéd és ujjlenyomat, vagy jelszd és SMS-kdd stb.) alkalmazd tgyfél-hitelesités
el6irdsait. Figyelembe véve azonban a szabdlyozds komplexitasat, valamint a kar-
tyakibocsatok és kartyaelfogaddk kérését, lobbitevékenységét, a nemzeti felligyeleti
hatésagok munkajat koordinald EBA lehetévé tette a tagallamok felligyeleti hatdsa-
gainak, hogy tovabbi, 2020. december 31-ig tartd id6t biztositsanak az informatikai

19 Az (EU) 2015/2366 eurdpai parlamenti és tandcsi irdnyelvnek az erés lgyfél-hitelesitésre, valamint a k6zos
és biztonsagos nyilt kommunikacios standardokra vonatkozé szabélyozéastechnikai standardok tekintetében
torténd kiegészitésérdl szolé 2017. november 27-i (EU) 2018/389 felhatalmazéson alapuld bizottsagi
rendelet

20 https://eba.europa.eu/sites/default/documents/files/document_library/Publications/Opinions/2020/884569/
EBA%200pinion%200n%200bstacles%20under%20Art.%2032%283%29%20RTS%200n%20SCA%26CSC.pdf

2 https://www.mnb.hu/letoltes/vezetoi-korlevel-a-fizetes-kezdemenyezesi-es-szamlainformacios-
szolgaltatasokhoz-kapcsolodo-biztonsagos-kommunikacioval-2020-07-13.pdf

2 https://www.mnb.hu/felugyelet/engedelyezes-es-intezmenyfelugyeles/engedelyezes/szektorok/penzpiac/
penzforgalmi-intezmeny/kizarolag-szamlainformacios-szolgaltatast-vegzo-penzforgalmi-intezmeny-
bejelentese, https://www.mnb.hu/letoltes/penzforgalmi-intezmenyek-tevekenysegenek-engedelyezese.pdf

2 https://www.mnb.hu/penzforgalom/psd2-gyakori-kerdesek-es-valaszok/engedelyezes
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fejlesztések befejezésére, valamint az Uj hitelesitési eljarasokra torténd atallasra
az interneten, fizetési kartydval torténd fizetések esetében. Ebben az Ugynevezett
atallasi id6szakban a bankok, valamint mas pénzforgalmi szolgaltatok tgyfelei erés
Ugyfél-hitelesités alkalmazdsa nélkil is hasznalhattdk a fizetési kdrtyajukat az online
kezdeményezett belféldi és kilfoldi fizetéseknél.

4.2.4 Csalasmegelbzés

A digitdlis technoldgidkkal, a nyilt bankoldssal, valamint az azonnali fizetések altal
nyujtott lehet&ségekkel Iényegében olyan paradigmavaltas kovetkezett be, amely-
lyel a kapcsolédd kockazatok, igy példaul a visszaélési kockazatok is atalakulnak.
A tobbféle szerepl6 bonyolultabba teszi a rendszert, a fizetési mivelet teljesitése
immar 5-6 szerepl6 egyittes kozremikodésével valdsul meg, melyek mindegyike
tdmadhaté, igy Uj potencidlis tdmadasi, sebezhetbségi pontokként jelennek meg. Ez
a visszaélési kockazatok atalakuldsahoz, valamint egyéb, még rejtett fenyegetések
kialakulasahoz vezethet. E kockdzatok névekedése arnyékot vethet a FinTech-re,
ezért ehhez a védltozdshoz a szabalyozasi kornyezetnek is elengedhetetlendl alkal-
mazkodnia kell. A PSD2 és a kapcsolddd SCAr bar elGirja egy modern felligyele-
ti rendszer GUzemeltetését az engedély nélkili, illetve csalard fizetési mUveletek
észlelésére, ennek valds idében torténé miikodtetése csak bizonyos feltételek*
teljesiilése esetén kotelez6. Ezzel azonban az azonnali fizetések sajatossagaibol
eredd, un. azonnali csalds kockazatanak? kezelése csak részben valdsul meg. Egy
modern felligyeleti rendszernek képesnek kell lennie arra, hogy minden felhasznald
(beleértve a harmadik fél szolgaltatdkat) tevékenység- és eszkdzkockazatat valds
id6ben elemezze (figyelembe véve az azonnali fizetések néhany masodperces at-
futdsi idejét) az Osszes digitdlis csatornan, és reagaljon a gyanus eseményekre, az
ismert csalasi forgatokdnyvekre. A valds ideji felligyeleti rendszer mikddtetése
azonban jelenleg, figyelembe véve az SCAr-ben eldirt feltételeket, nem altaldnos
érvényd torvényi elGiras.

Egy modern felligyeleti rendszernek képesnek kell lennie arra, hogy krizishelyzetben
is helytdlljon. A koronavirus Uj tipusu sokként érte a vildggazdasagot, és a pénzigyi
szektornak igen rovid id6 allt rendelkezésére arra, hogy reagaljon. Ahogy a lakossag
karanténba kényszerdlt, sziilkség volt a szinte teljes digitalis m(ikodésre valo atallasra,
aminek keretében bdvilt a netbankon és mobilbankon keresztiil elérhetd funkcidk
és szolgaltatasok kore. Ahogy kordbban targyaltuk, béviilt azon gyfélkor is, akik
ezeket a szolgaltatasokat igénybe veszik, hogy elkeriiljék a személyes megjelenést
a bankfiékban. Jelentds kockazatot hordoz azonban, hogy ezen Uj tgyfelek koziil

2 Miveletkockazat elemzés alapjan a tavoli fizetési mivelet alacsony kockazatunak tekinthetd, és nem kerdil
alkalmazésra erds tgyfél-hitelesités.

% A kockazatot az jelenti, hogy 5 masodperc alatt mar a csaldnal van a pénz, igy minimalis annak az esélye,
hogy az eltulajdonitott pénz visszaszerzésre keriljon.
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sokan, de kiilonosen az idésebb kortak — akik a leginkdbb veszélyeztetettek a koro-
navirus altal — soha nem hasznaltak digitdlis banki szolgaltatasokat a multban, igy
a tudas és a tapasztalat hidnyat a b(in6z6k kdnnyedén kihasznalhatjak és ki is hasz-
naljak. A digitdlis technoldgidk fejl6désével a csalasok is egyre inkdbb kifinomultak,
és a koronavirus id&szakaban a csalasi kisérletek és a sikeres csaldsok gyakorisaga
is globalis szinten nétt (Javelin Strategy & Research and SAS 2020). Az Ugyfélkor
béviilésével az internetes atutaldsok és internetes kartyas fizetési mveletek (pl.
online bankkartyas fizetés) megndvekedett szama — figyelembe véve a kordbban
offline generacio digitalis banki szolgaltatasok terén szerzett ismereteinek alacso-
nyabb szintjét — jelent8s plusz terhet ré az érintett pénzligyi intézmények megfe-
lelGségi terlileteire a csaldsok, visszaélések megel6zésében. Kiilondsen problémas,
hogy a csaldsfelderités, illetve -megel&zés egy olyan specidlis szakteriilet, amelyre
kevés kompetencia all még rendelkezésre. A csaladsfigyelé rendszerekben is egyre
szélesebb korben alkalmazzak a mesterséges intelligencian alapuléd megoldasokat,
amelyek, bar hatékonynak bizonyulnak, szamos szabalyozasi kérdést vetnek fel,
igy példaul adatvédelmi szempontbdl a tiltott készletezd adatkezelést, a szigoru
kovetelményekhez kotott profilalkotdsi lehet&séget, a célhoz kotott adatkezelés
megfelel§ségét, az adattdroldsra vagy az dgazati titok korébe tartozé adatok keze-
Iésére vonatkozd el6irdsokat. Figyelembe kell venni tovabbd, hogy a fent targyalt,
a mesterséges intelligencidval tamogatott dontések megfelel6ségi és etikai kérdésein
feltl az adatok tarolasa és feldolgozasa jellemz6en felhGszolgéltatas igénybevételé-
vel torténik, ami tovabbi adatvédelmi, titokvédelmi és etikai aggdlyokat vethet fel.

4.2.5. Kiszervezések, felhészolgdltatdsok igénybevétele

A pénzigyi intézmények és harmadik fél szolgdltatok korében mind népszeribb
felh&szolgaltatdsok a kdltséghatékonysag és az egyszer(i felhasznalas mellett szamos
kockazatot rejtenek, igy példaul — a teljesség igénye nélkil — jellemz&en a szolgalta-
tasi modell velejardja, hogy a szolgaltatd ugyanazt vagy hasonld szolgaltatast mas
intézmények szdmara is nyujt, igy az adatok, rendszerek megfelel§ és biztonsagos
szeparaldsardl gondoskodni kell. Fontos, hogy ne csak mas igénybe vevdk, de maga
a szolgaltaté vagy alvallalkozdi se, vagy csak a megfelel6 — szerz6désben vallalt —
kontrollintézkedésekkel férhessen hozza az adatokhoz, és azokon csak a szerz6dés-
ben meghatarozott mlveleteket hajtsa végre. Kiemelend6 kockdzat még a kilépési
politika (exit-stratégia), ugyanis — kiilondsen a szoftver szint( szolgaltataskor (SaaS)
—azintézmény elveszitheti a kontrollt a sajat adatai kezelése, illetve a feldolgozott
adatai megfelel6 birtoklasa, valamint azok tovabbi feldolgozasi lehet&sége felett.

Legyen sz akar egyes megolddsok, akdr az infrastruktira kils6 szolgaltatéhoz
valé kihelyezésérél, mindenkor figyelemmel kell lenni a vonatkozd EU-s, nemzeti,
agazati jogi és felligyeleti szabdlyozd normak betartdsara. A kihelyezések (klasz-
szikus outsourcing) fogalmat a magyar jogrend az EU-s jogtdl eltéréen definial-
ja: a magyar torvényekben a kiszervezés fogalmat megkilonboztetik az altaldnos
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szolgaltataskihelyezési megoldasoktdl. Sajnos az agazati torvények nem kezelik
egyforman a kiszervezések fogalmat, mig a Hpt., a Bszt.2 az Opt.? és az Mpt.2®
a kiszervezést adatkezeléshez koti, és szigoru szerz6déses kovetelményeket var el
az intézménytdl, addig példaul az Fsztv.? vagy a Bit.>° szerint kiszervezésnek az
a tevékenység tekinthets, amelyet az intézmény maga végezne, de azt szerz6dés
alapjan kilsé szolgaltatdval latja el. A Kbftv.3! pedig a szamitastechnikai rendszerfej-
lesztés, szamitastechnikai lzemeltetés és karbantartas szolgdltatasokat kifejezetten
kiemeli a kiszervezések korébdl. A kiszervezésekre vonatkozé jogszabalyi elvarasok
alkalmazasahoz az MNB felligyeleti szabalyozé eszk6zokben ad iranymutatdast.*
A korabban emlitett felhGszolgdltatasok igénybevétele — amennyiben a vonatkozd
agazati torvények rendelkezéseinek megfelel — szintén kiszervezésként kezelendé,
a szolgaltatds igénybevételekor azonban kiilonos tekintettel kell lenni a technoldgia
sajatossagaira. Az alkalmazandd normakra az MNB specialis felligyeleti szabalyozé
eszkozben nydjt irdnymutatast®.

Fliggetlenil azonban attdl, hogy a harmadik fél szolgaltatok igénybevétele kiszer-
vezésként vagy kihelyezésként torténik, elvart, hogy az intézmények a megfelel6
gondossdaggal jarjanak el, és az etikai, erkolcsi és prudencialis normakat — kiilondsen,
ha az Gigyfelek adatait vagy a veliik valé kapcsolattartast érinti — akkor is tartsak be,

P

ha azok nem jogszabalyi elGirason alapulnak.

4.3. Bizalomépités, tisztességes, etikus magatartas
4.3.1. A bizalom, megbizhatdsdg kiépitésének maodjai dtalakultak

A bizalom, megbizhatdsdg, etikus magatartas az lizleti j6 hirnévvel egyiitt olyan elva-
rasok, szakmai kdvetelmények, amelyeknek a megfelelés érték, és egyben a sikeres
mUkodés és profitabilitas alapjat képezik. A FinTech-véllalkozasok esetében a biza-
lom épitésének szlikségessége a kezdeti idGszakban még érdemben nem meriilt
fel, a szabalyozas is laza, megengedé volt. A bizalom, megbizhatdsag kiépitésének

% A befektetési véllalkozdsokrol és az drutézsdei szolgaltatokrdl, valamint az altaluk végezhetd tevékenységek
szabalyairdl sz616 2007. évi CXXXVIII. térvény

27 Az Onkéntes Kolcsonos Biztositd Pénztarakrol szol6 1993. évi XCVI. torvény

28 A magannyugdijrél és a magannyugdijpénztarakrdl sz6l6 1997. évi LXXXII. torvény

2 Az egyes fizetési szolgaltatokrol sz616 2013. évi CCXXXV. térvény

30 A biztositdsi tevékenységrél szolé 2014. évi LXXXVIII. térvény

31 A kollektiv befektetési formakrdl és kezelGikrél, valamint egyes pénziigyi targyu torvények modositasardl
sz616 2014. évi XVI. térvény

32 A kiils6 szolgdltatok igénybevételérdl szélo 7/2020. (VI.3.) MNB ajanlas kozvetlendiil a kiszervezésekre
vonatkozik, a bels§ védelmi vonalak kialakitasarol és miikodtetésérdl, a pénziigyi szervezetek iranyitasi
és kontroll funkcidirdl szélé 27/2018 (X11.10.) MNB ajanlas az ellenérzési feladatokra, mig az Informatikai
rendszer védelmérdl szol6 8/2020 (VI.22.) MNB ajanlas az informatikai vonatkozasu kiszervezések kezelését
és ellendrzését kiilon-kilon fejezetekben targyalja.

3 A felhGszolgéltatasok specialis kockazatainak kezelésére az Eurépai Bankhatdsag 2017. december 20-i,
a felhGszolgaltatoknak torténd kiszervezésrdl szol6 ajanlasait (EBA/REC/2017/03 https://eba.europa.eu/
sites/default/documents/files/documents/10180/2170125/9fa68167-91e8-412f-87b3-36ad28811cc4/
Recommendations%200n%20Cloud%200utsourcing%20%28EBA-Rec-2017-03%29_HU.pdf?retry=1) is
magéban foglald, a kdzdsségi és publikus felhEszolgaltatdsok igénybevételérdl szolé 4/2019. (IV.1.) MNB
ajanlasban foglaltakat vérja el. (Az EBA a felhGre vonatkozo ajanlast ugyan hatélyon kivil helyezte, de az
abban megfogalmazott elvarasokat integralta a kiszervezésrél sz616 EBA/GL/2019/2 ajanlasba.)
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maodjai is atalakultak az internetes és digitalis technolégidk miatt. A bizalom, meg-
bizhatdsag egyre inkabb az ligyfelek egymas kozotti kommunikacidjatdl, ajanlasaitdl,
személyes kapcsolati haldzatatdl fiigg. Azonban az egyre gyakoribb panaszok az adat-
haldszatra, valamint a személyes adatok, els6sorban a szolgaltatds nyujtdsa soran
kezelt, valamint az ugynevezett hatrahagyott adatok olyan gy(jtésére, kezelésére
és felhaszndldsara vonatkozdéan, amelyrdl a szolgdltatas felhasznaldja, aki egyben az
adat tulajdonosa, nem is tud, ravildgitanak a FinTech-szolgaltatasok arnyoldalaira,
a szolgaltatds igénybevételéhez kapcsolddo kockazatokra. A FinTech-vallalkozasok
izgalmas Uj termékeket, hozzaadott értéki szolgaltatasokat hoznak Iétre valaszul
az lgyfelek igényeire, felhasznalva az olyan technoldgidkat, mint a mesterséges
intelligencia, robotika és gépi tanulas. A hagyomanyos hitelintézetek is innovativ
fejlesztéseket kezdeményeztek, kiilonb6z6 tipusu partnerséget alakitottak ki az ezen
a teriileten megjelend szolgaltatdkkal, vagy egyszerlien csak felvasaroltak a kialaki-
tott Uj megoldasokat magaval a FinTech-startupokkal egyiitt, és integraltak azokat
a sajat mdkodésiikbe. A digitalis technoldgidk és immaron a nyilt bankolds, 6tvozve
az azonnali fizetések altal nyujtott lehet6ségekkel, megvaltoztattdk a hagyomanyos
hitelintézetek kockazati profiljat is. Fontos tehat, hogy nem elégséges a jogszaba-
lyok altali szabdlyozas, a tisztességes, etikus magatartas kdvetelményére is szlikség
van. A megvaltozott kockazati profil kezeléséhez a hatékony szabdlyozasi kornye-
zet mellett hatékony megfelelGségi és bels6 ellendrzési programra van szilikség.
A megfelel§, folyamatosan karbantartott megfelelGségi és belsé ellenérzési program
megoldast nyujthat az 0j, esetleg még rejtett fenyegetések feltarasara, valamint
az azonositott kockdzatok megfelel6 kezelésére. A bizalmas és megbizhatd |égkor
alappillére a prudens, etikus mlkodés biztositasa, ehhez azonban nélkilozhetetlen
a vezetGség elkotelez6dése, valamint az, hogy a munkavallalék ismerjék és betartsak
a vonatkozd jogszabdlyokat, szabdlyzatokat, etikai normakat. Ez elsGsorban a tuda-
tossag novelésével, folyamatos tajékoztatdssal, oktatdssal és rendszeres — tervezett
— ellen6rzésekkel érhet6 el. EI6remutatd gyakorlat, ha a megfelel§ségbiztositasi
terilet konzultativ, tanacsaddsi, megel&zési feladatkérében folyamatosan képes biz-
tositani a munkavallalék szdmara vonatkozo kérdéseik kielégit6 megvalaszoldsat akar
személyesen, akar telefonon, elektronikus csatornakon, vagy bizonyos esetekben
anonim maédon, példaul whistleblower-ként. Figyelembe kell venni azonban azt is,
hogy a FinTech-vallalkozasok szolgaltatasaik nyujtasahoz igénybe veszik a digitalis
technoldgia minden elérhet6 elemét, ezért az etikus magatartasi normdakat nemcsak
kozvetleniil a FinTech-re és a digitalis pénzligyi szolgdltatdkra vonatkozdan kell meg-
hatarozni és betartatni, hanem kiterjesztésiik elkeriilhetetlen a tevékenységilikhoz
nélkiilozhetetlen eszkézokre, technoldgidakra, megoldasokra is, ezzel ,,szabalyozva”
a FinTech és BigTech pénzligyi szolgaltatasok eszkoztarat, azaz példaul a mesterséges
intelligenciat, a big data keretében kezelt és a hatrahagyott adatok felhasznalasat.
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4.3.2 Az etikai, gondossdgi keretek fejlesztése

A megfelel6ségbiztositdsi terliletnek a megfelel&ségi program kialakitdsa és végre-
hajtdsa sordn a jogszabalyi megfelel§ség biztositasa mellett kiemelt figyelemmel
kell lennie a gondossagi kotelezettségre is. Ez arra kdtelezi a megfelel6ségbiztositasi
teriletet, hogy ne csak azt vizsgalja, hogy a vallalkozas a tevékenysége soran megfe-
lel-e a hatalyos jogszabalyoknak, hanem azt is, hogy mindaz, amit tesz, helyes-e, és
a bizalom, a megbizhatdsag, az etika kovetelményei sem sérilnek. Ennek keretében
fontos megfelel6ségi feladat egyrészt az etikai kultira 6szténzése, folyamatosan
tdjékoztatva a menedzsmentet, valamint a munkavallalékat arrdl, hogy mi helyes
és mi elfogadhatatlan, masrészt a megfelelés-tudatossag alapjainak megteremtése
és megismertetése a munkavdllalokkal. A kdzvetit6 rendszerre és a pénzpiacokra
kiterjedd kockazatokat felismerve a sziikséges jogszabalyok kidolgozasa és beve-
zetése mellett elindult egy folyamat az etikai, gondossagi keretek fejlesztésére,
kiterjesztve a normakat a FinTech-vallalkozdsokra, valamint az altaluk igénybe vett
eszkozokre is. Az Eurdpai Bizottsag 2019 aprilisaban tette kdzzé az , Etikai irdnymu-
tatds a megbizhatd mesterséges intelligenciara vonatkozdéan” cimi dokumentumot
(Eurdpai Bizottsdg 2019), melynek célja a megbizhaté mesterséges intelligencia
hasznalatanak és fejlesztésének elémozditasa.

A megbizhatd mesterséges intelligencia harom olyan elembdl all, amelyeknek
a rendszer egész életciklusa alatt teljesilnitk kell: jogszer(inek kell lennie, vagy-
is meg kell felelnie a hatdlyos torvényeknek és rendelkezéseknek, etikusnak kell
lennie, vagyis meg kell felelnie az etikai elveknek és értékeknek, valamint miszaki
és tarsadalmi szempontbdl is stabilnak kell lennie, mivel a mesterségesintelligen-
cia-rendszerek még j6é szandék esetén, akaratlanul is okozhatnak kart.

A jogszabdlyok nem mindig tudjak tartani a Iépést a technoldgiai fejleményekkel,
idénként el6fordulhat, hogy nem felelnek meg az etikai normaknak, vagy bizonyos
kérdések kezelésére egyszer(ien nem alkalmasak. Ahhoz azonban, hogy a mester-
ségesintelligencia-rendszerek megbizhatdk legyenek, etikusaknak is kell lenniik az
etikai normakkal valé 6sszhang biztositasa révén.

4.3.3. Az ligyfelekkel szemben tanusitott prudens, etikus magatartds

Napjainkban egyre hangsulyosabb szerepet kap az tigyfelekkel szemben tanusitott
etikus eljarasok alkalmazasa. A fogyasztévédelmi hatdsagok szerepe mind nagyobb,
ennek hatasara a pénziigyi kozvetitGrendszerbe és annak felligyeletébe vetett bi-
zalom fokozatosan novekedik. Az tgyfelek érdeksérelmiikkel — ha arra a pénzigyi
szolgdltatétdl nem kaptak kielégit6 valaszt — felkereshetik a felligyeleti hatésagot, és
ott egyedi ligyekben fogyasztédvédelmi panaszt, jogszabdlysértés vagy mas fogyasz-
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tokat is érint6, rendszerszint(i probléma esetén kozérdekii bejelentést tehetnek3.
A fogyasztdk és a pénziigyi szervezetek kozotti vitarendezés a birdsagi uton kivil
a Pénzligyi Békéltetd Testllet®® féruman is lehetséges.

A prudens mUkodés feltétele, hogy az ligyfél megfeleld, teljes kord tdjékoztatasanak
mar a szerz6déskotést megelSz6en is, id6ben, igazolhatéan meg kell térténnie. Az
Ugyfél tajékoztatasara kilonféle jogszabalyi elSirdsok vonatkoznak az adatkezeléstdl
a szolgaltatas igénybevételével kapcsolatos megfeleld dontés kialakitasahoz sziik-
séges feltételek biztositasaig, azonban a jogszabdlyok itt sem rendeznek minden
kérdést, ezért a gondos, etikus és prudens magatartasnak az ligyfelek megfeleld

tdjékoztatasaban kiemelt szerepe van.

Az adatkezeléssel kapcsolatos rendelkezések a GDPR szabdlyain fellil a vonatkozd
agazati torvényekben is megfogalmazasra keriiltek. A kiszervezett tevékenységek
igénybevételekor a hitelintézetek esetében példaul az Ggyfeleket az lizletszabalyzat-
ban is tdjékoztatni kell arrél, hogy az adatfeldolgozds soran kik férhetnek hozza az
érzékeny adatokhoz3. Ugyan nem jogszabdlyi elGiras, de a tisztességes gyakorlathoz
hozzatartozik, ha az intézmény az igénybe vett alvallalkozdkat és a teljes kiszervezési
lancot transzparenssé teszi az lgyfelei szamara.

A fogyasztovédelmi elGirdsok a vonatkozo torvényben®” fogyasztonak mindgsilé tgy-
felek szdmara nyujtanak védelmet. Fontos etikai kérdés, hogy azok az lgyfelek is,
amelyek nem tekinthet6k fogyasztonak, kapjanak hasonld védelmet az alkalmazott
eljardsok vonatkozdsaban.

P

Az MNB a vonatkoz6 jogszabalyi el6irasok alkalmazasanak elGsegitésére, valamint
a prudens elvarasokra felligyeleti szabalyozo eszkozt*® bocsatott ki. Mivel sem a jog-
szabalyi, sem a szabdlyozdi normak nem lehetnek teljes korliek, a tisztességes és
méltanyolhato eljarasrdl az intézményeknek az el6irasokon fellil gondoskodni kell.
Elvaras tovadbba, hogy az intézmények vessék ald magukat a vonatkozé etikai, ma-

gatartdsi kédex(ek)nek és a Pénzligyi Békéltetd Testiilet dontéseinek.

A tisztességes eljaras része az is, hogy minden fogyatékkal é16 szdmara a megfelel6
technikai megoldasokkal, lehetGség szerint azonos minGségben és azonos lgyfélél-
mény nyujtasdval biztositsuk a szolgaltatasok igénybevételének lehetdségét.

34 A panaszokrdl és a kozérdek( bejelentésekrél sz616 2013. évi CLXV. torvény, illetve a Magyar Nemzeti Bankrol
sz616 2013. évi CXXXIX. torvény rendelkezései szerint

3 https://www.mnb.hu/bekeltetes

36 A Hpt. 68. § (12) bekezdésben foglaltak szerint

37 A fogyasztokkal szembeni tisztességtelen kereskedelmi gyakorlat tilalmardl sz6l6 2008. évi XLVII. tv.

38 A pénziigyi szervezetek szdmara a fogyasztovédelmi elvek alkalmazasardl szolé 10/2016. (X.24.) MNB-ajanlas
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A megfeleldségbiztositdsi funkcio szerepe a digitalizdcid, mesterséges intelligencia...

5. Konkluzié

A digitalis pénzugyi infrastruktira akaddlymentes épitéséhez és fejl6déséhez sziik-
séges kovetelményeknek eddig még csak részben sikeriilt eleget tenni, igy athidalé
megoldasként elGtérbe keriiltek az etikai, bizalmi elvarasok, tzletviteli magatartasi
kédexek. Fontos szerep harul a pénzigyi szektorban tevékenykedé véllalkozasok
megfelelGségbiztositasi terlleteire, hiszen a hianyos szabalyrendszer keretei ko-
z0tt ez az a terililet, amelynek feladata a jogszabalyoknak, illetve egyéb, kovetendé
ajanlasoknak, etikai normaknak, irdnymutatasoknak, Utmutatasoknak valé meg-
felelés biztositdsa és a m(ikodésében rejlé megfelelGségi kockazatok azonositasa
és kezelése. Nem elegendé csak azt vizsgalni, hogy a szolgaltatasok nyujtasa a ha-
talyos jogszabalyoknak megfelel6en torténik, azt is vizsgalni kell, hogy a bizalom,
a megbizhatdsdg, az etika kdvetelményei nem sériltek. Neheziti a feladatot, hogy
a megfelel6ségbiztositasi teriiletnek egy folyamatosan valtozd, fejl6d6 szabalyozasi
kornyezetben kell tudni helytallnia, rdadasul olyan idészakban, amikor a korona-
virus-jarvany gazdasagi-pénzigyi életre hatd kovetkezményei is elérték a digitalis
vilagot. De minden krizis, igy a koronavirus-jarvany altal okozott is, amellett, hogy
jelent6s kockazatokat hordoz, egyben lehetGség is. Az dvintézkedésként beveze-
tett izolacids 1épések online térbe mozgattak sok tevékenységet, aminek hatasara
a fogyasztodi viselkedés is drasztikusan megvaltozott, elémozditva a digitalizalédasi
folyamatokat. A hazai digitalizaciét is jelent6s mértékben 6szténozték a koronavirus-
helyzetre, illetve az okozott nehézségekre adott gyors és hatékony valaszok, amelyek
hosszabb tavon egyben az orszag versenyképességét is erdsitik. Szamos uj, digitalis
szolgaltatas kerllt bevezetésre, és a jarvany miatt hozott intézkedések kifejezetten
felgyorsitottak a digitalis projektek megjelenését. igy a személyes megjelenést biz-
tosité tgyfélszolgalatok és a fidkokban torténd Ugyfélkiszolgalas korlatozasa hoz-
zajarult a digitalis szerz6déskotési, tovabba a tavoli Ugyfélazonositasi megoldasok
és az elektronikus fizetési lehet&ségek gyorsabb fejlédéséhez. A pénziigyi szektor
rovid id6 alatt atéllt a szinte teljesen digitalis miikodésre, melynek keretében bévilt
az elektronikus tgyfélcsatornakon (webes és mobilfellleteken) keresztil elérheté
funkcidk és szolgdltatasok kore, és egyben béviilt azon Ugyfélkor is, ahol ezeket
a szolgdltatasokat igénybe veszik. Ennek oka — a kényelmen tul —a pandémids koc-
kazatok csdkkentése a személyes érintkezések szamdanak redukalasaval. JelentGs
kockazatot hordoz azonban, hogy az Uj Ggyfelek koziil sokan, de kiilénésen a korona-
virus altal leginkabb veszélyeztetett idGskoriak — nem hasznaltak korabban digitalis
banki szolgaltatasokat, ezért a megfelel6 tudasuk és a tapasztalatuk hianyat a b-
noz6ék konnyedén kihaszndlhatjak. A FinTech-szolgaltatdsokat el6nyben részesitd,
fiatalabb generacid, bar fejlett digitdlis, internethasznalati készségekkel rendelkezik,
a gyors, olcsé és kényelmes fizetési megoldasokban hisz, azonban se pénziigyi, se
biztonsagtudatossadguk nincs 6sszhangban ezzel a képességikkel, igy a kockdzat az
6 esetlikben is fenndll. A kordbban offline generdcio digitalis banki szolgaltatdsok
terén szerzett ismereteik alacsonyabb szintjének kockazata mellett az internetes
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atutaldsok, internetes kartyas fizetési miveletek (példaul online bankkartyas fizetés)
és a készpénzfelvételi tranzakciok jelent6sen megndvekedett szdma is jelentés plusz
terhet ré az érintett pénzligyi intézmények megfelel§ségi terileteire a csaldsok,
visszaélések megel6zésében, ami a banknak és az ligyfélnek is egyarant érdeke.

A digitalizacid, robotizacié és mesterséges intelligencia fejl6édésének, tovabba
a valsagok, krizisek, igy jelen helyzetben a koronavirus-jarvanybdél adédé globalis
gazdasagi-pénzligyi problémak kovetkeztében mindig Ujabb és Ujabb kockazatokra
kell a szabdlyozdknak valaszt adni. Ahogyan kordbban emlitettiik, a szabalyozas —
szlikségszerlen — mindig elmaradasban lesz az Uj igényekhez és a megjelend Uj
technoldgidkhoz képest, mivel ezek mikodését és kockdzatait teljeskdrlien meg
kell ismerni ahhoz, hogy megfelel6 szabalyozast lehessen rajuk vonatkozéan ki-
alakitani. A szabalyok pedig egyébként is — mint azt a kdzismert mondas is tartja
— annyit érnek, amennyit be tudunk tartatni bel6lik. Ezért tehat nagyon fontos az
etika szerepe a globalis vildg mikddésében, mert a mindenki szamara kielégité
egyUttélési szabalyok az etikai elvek és célok mentén kell, hogy eliiltetésre keriilje-
nek a tdrsadalom gondolkodasaban. Olyan etikdt kell megfogalmazni, kidolgozni és
alkalmazni a globalis vildgra, amely tulmutat a mai értelemben vett egyéni érdeke-
ken, a gazdasagi profit maximalizalasan. Az egész emberiségre kiterjed6 megfele-
I6 életmindGség, biztonsag, fenntarthatdsag biztositasa kell legyen a cél, és ennek
eléréséhez a megfelelGségbiztositdsi teriiletnek is készen kell allnia a kapcsolodd
feladatok elvégzésére.
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