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INFORMACIOBIZTONSAG ES
ADATVEDELEM — SZABALYOZASI
TAPASZTALATOK A BUNTETES-
VEGREHAJTASI SZERVEZETNEL

Information security and data protection -
Regulatory experiences in the Prison Service

Az informacidbiztonsagi és adatvédel-
mi jogszabalyokban el6irt kotelezettsé-
gek teljesitése szamos feladatot telepitett
a kozigazgatasi szervekre, igy a biinte-
tés-végrehajtasi szervezetre is. Ezek egy
része adminisztrativ — szabdlyozdsi és
nyilvantartasi - feladatokat jelentett, ame-
lyek teljesitése soran értelmezési és gya-
korlati kérdések is felmeriiltek. A tanul-
many néhdny, informacidbiztonsaggal és
adatvédelemmel Gsszefiiggd szabalyozasi
és nyilvantartasi kérdést tekint 4t, meg-
osztva a biintetés-végrehajtasi szervezet
altali végrehajtasbol szarmazé gyakorlati
tapasztalatokat is.

Kulcsszavak: informdciobiztonsag, adat-
védelem, szabalyozds, nyilvéntartas

The fulfillment of obligations under infor-
mation security and data protection legis-
lation has entrusted a number of tasks to
public administrations, including the ad-
ministration of the prison service. Some of
these involved administrative - regulatory
and record-keeping - tasks, which involved
construing and practical issues. The study
reviews some regulatory and record-keep-
ing issues related to information security
and data protection, sharing practical ex-
perience from the implementation by the
prison service.

Keywords: information security, data pro-
tection, regulation, record keeping
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Bevezeto

2013-ban sziiletett informdaciévédelmi és az Eurdpai Uni6 adatvédelmi reformja

kovetkeztében 2018-2019-ben tobb lépésben mddosult adatvédelmi jogi sza-

bélyozas értékelése, értelmezése targyaban szamos tanulmany sziiletett és a
téma - mindkét esetben - a napi kozbeszédben is jelentds figyelmet kapott.

Joval szlikebb a végrehajtast segité modszertani javaslatok és a végrehajtdsi tapasz-
talatok megosztdsanak irodalma; jelen tanulmany egy specialis szempont alapjan és
egy konkrét szervezet nézépontjabol mutat be gyakorlati tapasztalatokat, remélve,
hogy a leirtak masok szdmara is hasznosithat6 ismereteket nytjtanak.

A specidlis szempont az informdacidbiztonsagi és az adatvédelmi jogszabalyokbdl
fakado szabalyozasi és az ezzel szoros Osszefliggésben 1év6 nyilvantartasi kotelezett-
ségek teljesitésének feltételei és mddja. A tanulmany els6 része az Ibtv.-b6l fakadé
adminisztrativ feladatok végrehajtdsanak konkrét eseményeit és eredményeit ismerteti,
a masodik rész az informacidbiztonsagi és az adatvédelmi szabalyozas alapvetéseit — a
koz6s pontokat és a kiillonbozdségeket — tekinti at, utalva a két szabédlyozas kozelité-
sének lehetséges elemeire is. A konkrét szervezet a Biintetés-végrehajtasi Szervezet,
amelynek informacidbiztonsagi szabalyozast és nyilvantartast meghatdrozo szervezeti

Lo

sajatossagait a késObbiekben szintén targyaljuk.

Informaciobiztonsagi szabalyozas és nyilvantartas
Eléirdasok

Az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagardél sz6lé
2013. évi L. torvény (a tovabbiakban: Ibtv.) és végrehajtasi rendeletei elsésorban az
allami és 6nkormanyzati szervek elektronikus informaciébiztonsagarol sz6l6 2013.
évi L. torvényben meghatarozott technolégiai biztonsagi, valamint a biztonsagos
informacids eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi
szintbe soroldsra vonatkozé kovetelményekrol szolo 41/2015. (VII. 15.) BM rendelet
a szervezet vezetdje altal kiadandé Informatikai Biztonsagi Szabalyzat (a tovabbiak-
ban: IBSZ) készitését irja el8,' amelyet az informéciévédelem hatdségi feliigyeletét
ellatd Nemzeti Kibervédelmi Intézetnek (a tovabbiakban: NKI) is meg kell kiildeni.
Az IBSZ tartalméra vonatkozo, mintegy 20 konkrét el6irast az Ibtv. és a BM rendelet
4. mellékletének 3. alcime szerinti Védelmi intézkedés katalogus rogziti. Az idézett
jogszabalyok tovabbi mintegy 25 szabalyzat, eljarasrend elkészitését, kialakitdsat is a
szervezetek feladatava teszik (a szimok az dsszevonasoknak megfelel6en valtozhatnak,
a tartalom természetesen kotott).

A szabalyozas mellett — annak természetes kiindulépontjaként — meghatarozott nyil-
vantartasok kialakitasat és vezetését is elvarja a jogalkoto; ezek koziil a legalapvetbb
az elektronikus informaciés rendszerek (a tovabbiakban: rendszerek) nyilvéntartdsa. A

1 A nemzetkozi példakat kovetve az Informatikai Tarcakozi Bizottsag (ITB) 1994-ben, illetve 1996-
ban kiadott 8. és 12. szamu ajanlasa, ezt kovetden a Kozigazgatasi Informatikai Bizottsag (KIB)
2008-ban kozzétett 25. szamu ajanldsa is alapvet6 dokumentumnak tekintette az IBSZ-t.
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rendszernyilvantartds minden informaciébiztonsag-irdnyitési rendszer (és a 41/2015.
BM rendelet tulajdonképpen egy ilyen kvazi-szabvdny® magyaritott verzi6ja) alapvetd
eleme, hiszen a rendszerek a szervezet alapvetd vagyontargyai, amelyek értékével és
jellemzéivel minden ezekre iranyulé tevékenység tervezéséhez és megvaldsitasahoz
tisztdban kell lenniink.

A nyilvantartott rendszerekrdl - az NKI elvarasai alapjan — az NKI honlapjan elérhetd
Osztalyba sorolés és védelmi intézkedés tirlapot (a tovdbbiakban: OV tirlap)? is ki kell
tolteni, amely a 41/2015. BM rendelet kovetelményeinek valé megfelelés ellendrzését
tamogato, tobb szaz soros technikai segédlet.

Az idézett adminisztrativ védelmi intézkedéseket — a PDCA cikluson* alapulé szem-
léletnek megfelelden — rendszeresen felil kell vizsgalni és korrigalni kell a megfelel6
miikodési eredmények elérése és fenntartasa érdekében; a jogszabalyok erre vonatkozo
rendelkezéseket is tartalmaznak. Az IBSZ frissitését tekintve a Védelmi intézkedés kata-
16gus a szervezetre bizza a szabdlyozds-feliilvizsgélat gyakorisagdnak meghatdrozasat;®
a szervezetek dltalaban évenkénti feliilvizsgalatrol dontenek. A rendszerek biztonsagi
osztalyba sorolsat az Ibtv. alapjan legalabb hdromévenként vagy sziikség esetén soron
kiviil, dokument4lt médon feliil kell vizsgalni.®

Megvalésitds

A Biintetés-végrehajtasi Szervezet az informaciévédelmi szabalyozas és a biztonsagi
osztalyba sorolds esedékes feliilvizsgalatat, frissitését — a korabbi gyakorlattél eltéréen
- ahagyomdnyos, papiralapu (atiratokra tdmaszkodo) koordinacio helyett a feladatra
létrehozott munkacsoport miikodtetésével hajtotta végre.

A munkacsoportos megvaldsitas melletti klasszikus érvek, hogy az érintettek
kozvetlen személyes kommunikacidjaval jelentésen lerovidithet6 a feliilvizsgalati
folyamat, az egyébként jelentés koordinacids-egyeztetési munkateher megoszthaté a
munkacsoporton belill, az adatellenérzési munkaszakaszok csoporton beliili, egyidejti/
parhuzamos végrehajtasaval a tévedések, hibak esélye is csokkenthetd. Természetesen
nem elhanyagolhat6 szempontot jelentenek a csoportmunka-tamogaté technikak alkal-
mazasanak varhato és igazolt hozadékai: az ujszert meglatasok, észrevételek inditotta
egylittgondolkodas pozitiv eredményei. Ez a mddszer alkalmas arra is, hogy a sokszor
emlegetett és elvart, hatékony tuddsmegosztast timogassa, és biztositsa a szervezeti
szinten egységes megkozelités, kozos tudasminimum kialakitasat is.

2 Security and Privacy Controls for Federal Information Systems and Organizations. NIST Special
Publication 800-53 Rev.4 National Institute of Standards and Technology U.S. Department of
Commerce. April 2013. https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.
pdf. Letoltve: 2019.12.04.

3 https://nki.gov.hu/hatosag/hirek/ovi-urlap-4-50/. Jelenleg a 4.50 verzié érhetd el. Letdltve:
2019.12.04.

4 A PDCA-ciklus egy iranyitas-fejlesztési modell, amelyben négy cselekvési szakasz (tervezés, Plan —
végrehajtas, Do - ellenérzés, Check - beavatkozds, Act) spirdlszert ismétlédése biztositja a mikodés
(termékek, folyamatok) optimalizdlasat; a kozigazgatdsban ez — ha nem is ,,szabvdnytudatosan” —
régdta mikodik.

5  41/2015. BM rendelet, 4. melléklet 3.1.1.1.1.2. pont.

6 Ibtv, 8.§ (1) bekezdés.
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A munkacsoport hirom - egy szabdlyozasi, egy nyilvantartdsi és egy értékelési
-, elére meghatdrozott feladatot hajtott végre. A szabalyozasi feladat az atdolgozott
IBSZ (70%-ban el6készitett) tervezetében foglalt el6irasok informatikai szakmai és
jogi-szabdlyozasi szempontu ellenérzésére, kiegészitésére, az IBSZ tartalmat is érintd
egyéb szabalyozo eszkozok (BvOP utasitasok, szakutasitasok, intézkedések) hatalyos
tartalmanak a Védelmi intézkedési kataldgusban rogzitett szabalyozasi kotelezettsé-
gek alapjan torténé egybevetésére, ellendrzésére és a hivatkozasok aktualizalasara,
valamint a Védelmi intézkedési katalogusban el6irt eljarasrendek konkrét, a biintetés-
végrehajtasi szervezet dltal hasznalt rendszerek sajatossagait figyelembe vevd tartal-
manak meghatarozasara terjedt ki. A nyilvantartasi feladat a rendszernyilvantartas
- EIR-alapnyilvéntartas — érintett szakteriiletekkel el6zetesen (hagyomanyos médon)
egyeztetett adatainak ellendrzését és véglegesitését, a jogszabalyi kornyezet elSirasa-
inak torténd megfelelésre vonatkozd adatok 0sszegytjtését, 1étrehozasat jelentette.
Az értékelési feladat a Biintetés-végrehajtasi Szervezet altal hasznalt és tizemeltetett
rendszerekre vonatkozé OV trlapok kit6ltését foglalta magaban.

A munkacsoport tiz ,,gyakorld” (jellemzden a biintetés-végrehajtasi intézetek helyi
informatikai feladatainak ellatasat iranyit6) informatikus és tiz, a Biintetés-végrehajtasi
Szervezet kiillonb6z6 szakteriileteirdl (kozponti iranyitds, illetve biintetés-végrehajtasi
intézet, altalanos jog, illetve személyiigyi teriilet) érkez6 jogasz munkatarsbol allt.

A munkacsoport a feladatokat két szakaszban hajtotta végre. Az els6 szakaszban
az informatikus munkatarsak egy 4 ords — a jogszabdlyi el6irdsokat kozosen értelme-
26, konkretizald - felkészit6 utdn (t6bb részletben bonyolitott, 6sszesen egy napos)
videdkonferencia keretében egyiitt kitoltotték az azonositott rendszerekre vonatkozd
OVI trlapokat. A 4 napos masodik szakaszban a hisz munkatars informatikus-jogasz
parokat alkotva, témakorok (pl. incidenskezelés, informatikai beszerzés, mentés/
archivalas, fejlesztés stb.) szerinti bontdsban végezte a szabalyozasi és szabalyozas-
ellendrzési feladatokat. Ezt kovetSen az elkészilt szabalyozasok osszeolvasasara és
Osszefiiggésvizsgalatara, a kitoltott OV tirlapok tartalmi ellenérzésére, valamint az
aktualizalt rendszernyilvantartas adatainak ellendrzésére, sziikség szerinti kiegészi-
tésére, pontositasara keriilt sor.

A csoport munkajat a Biintetés-végrehajtds Orszagos Parancsnoksaga (a tovab-
biakban: BvOP) Informatikai Féosztaly vezetSje és a Jogi és Adatkezelési Féosztaly
allomanyaban dolgozd elektronikus informdcids rendszer biztonsagaért felel6s sze-
mély (IBF) irdnyitotta, akik az emlitett el6készit tevékenységek megszervezéséért és
végrehajtasaért is feleltek.

Eredmények, tapasztalatok

A Védelmi intézkedés katalogus elirdsa szerint a szervezetnek gondoskodnia kell
arrél, hogy az IBSZ jogosulatlanok szdmdra ne legyen megismerhetd, médosithatd.”
A megismerés korldtozasa egy Hivatalos Ertesitében kozzéteendd kozjogi szerve-
zetszabalyozé eszkoz (orszagos parancsnoki utasitas) esetében nem értelmezhets. A
jogalkotoi szandék feltehetéen az informaciobiztonsagi szempontbdl érzékeny infor-

7 41/2015. BM rendelet, 4. melléklet, 3.1.1.1.1.3.
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maciok védelmének biztositasa volt, erre tekintettel a BvOP kétszint(i szabalyozast
alakitott ki. Az IBSZ atfogé és keretjellegti szabalyozas, amelyben emlitésre keriil
(részletesen vagy a hivatkozasok szintjén) minden, a Védelmi intézkedési katalogus
szerint szabalyozandé témakor; az érzékenyebb, konkrét informacidkat, részletesebb
eljarasrendeket az Informatikai Biztonsagi Kézikonyv (IBK) tartalmazza. Az egyes
rendszerekre vonatkozé tovabbi részletszabdlyokat a rendszerdokumentacio, illetve
tovabbi bels6 szabalyozé eszk6zok rogzitik.

A kialakitott informaciobiztonsagi szabalyozasi rendszer masik alapveté vonasa az
informacidtechnolégiai meghatarozottsagbdl fakado centralizaltsag. Mig a Biintetés-
végrehajtasi Szervezet alaptevékenysége esetében a kozponti (irdnyado) szabédlyozas
mellett jelentds aranyt képvisel a helyi szabalyozas, amely az adott intézetre, intézményre
jellemzé specialis végrehajtasi szabdlyokat tartalmazza (beleértve a személyi, fizikai
stb. feltételeknek megfelel6 miikodés biztositasat), addig ilyen kettdsség az informati-
kai és informdacidbiztonsagi szabalyozas tekintetében nem all fenn, hiszen ugyanazon
informatikai szolgaltatasok, ugyanazon alkalmazasok szolgaljak ki a kozépiranyit6
szerv (BvOP) és az intézetek, intézmények informatikai felhasznaléit. Az IBSZ hatalya
ennek megfelelden a teljes Blintetés-végrehajtasi Szervezetre Kkiterjed.

Az Ibtv. alapjan az IBSZ-ben a szervezet, valamint — a szervezeten beliili eltéré-
sek esetén — a szervezeti egységek biztonségi szintbe® soroldsidnak eredményét és az
elektronikus informaciés rendszerek biztonségi osztélyba® sorolasat rogziteni kell.'® A
Védelmi intézkedés katalogus megfogalmazasa szerint az IBSZ-nek tartalmaznia kell
a szervezet elvart biztonsagi szintjét és egyes elektronikus informdacids rendszereinek
elvart biztonsdgi osztalyat."" A biztonsdgi szint esetében az elvart és teljesitett szint
kiilon nem értelmezhetd, a rendszerek biztonsagi osztalya tekintetében azonban lehet
killonbség az elvart és a teljesitett osztdlyok kozott, igy az IBSZ az elvért biztonsagi
osztalyt tartalmazza, a rendszernyilvantartds lehet6séget ad az elvart és a teljesitett
biztonsagi osztalyra vonatkozé adat rogzitésére is.

A biztonsagi szintbe sorolds a mar emlitett centralizalt informatikai mtikodésre
tekintettel tortént meg. A BvOP - amely a Biintetés-végrehajtasi Szervezet rendszere-
inek fejlesztéséért, kozponti tizemeltetéséért felelds — 4. biztonsagi szintbe lett sorolva
a 41/2015. BM rendelet alapjan, amely szerint az érintett szervezet biztonsagi szintje
4., ha a szervezet elektronikus informdciés rendszert vagy zart célu elektronikus in-
formdcids rendszert izemeltet vagy fejleszt.'* A biintetés-végrehajtasi szervek — mivel
6nalléan nem fejlesztenek és tizemeltetnek rendszert — a 2. biztonsagi szintbe kertiltek
besorolasra.

A Biintetés-végrehajtasi Szervezet altal hasznalt és izemeltetett rendszerek nyilvan-
tartasaba (a tovabbiakban: EIR-alapnyilvantartas) felvételre keriiltek a sajat rendszerek
és természetesen azok is, amelyeket mas szervezet miikodtet, izemeltet, és amelyekhez
a Buintetés-végrehajtasi Szervezet csak hozzaféréssel rendelkezik. Ez utébbi rendszerek

8  AzIbtv.szerinta biztonsdgi szint a szervezet felkésziiltsége az Ibtv.-ben és végrehajtdsi rendeleteiben
meghatarozott biztonségi feladatok kezelésére. Ibtv., 1. § (1) bekezdés 13. pont.

9  AzIbtv. szerint a biztonsagi osztaly az elektronikus informacids rendszer védelmének elvart eréssé-
ge. Ibtv,, 1. § (1) bekezdés 11. pont.

10 Ibtv, 10.§ (8) bekezdés és 7. § (3) bekezdés.

11 41/2015. BM rendelet, 4. melléklet 3.1.1.1.4.

12 41/2015. BM rendelet, 2. melléklet 4.
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esetében az OVI trlap kitoltése nem értelmezhetd, hiszen a Biintetés-végrehajtasi
Szervezetnek nincs (nem lehet) rahatasa a védelmi intézkedések megtervezésére és
kialakitasara, és teljes korti ismeretei sincsenek a megvalositott védelmi intézkedé-
sekrél."” E rendszerek tekintetében a rendszerhozzaférést biztosité egyiittmikodési
megallapodasban kételez6en meghatarozott feladatok teljesitésével, illetve feleldsségek
viselésével kapcsolatos adatok (pl. kezelt, feldolgozott adatok kore, hozzaférék kore,
vonatkoz6 jogszabalyok, kozjogi szervezetszabalyozo6 eszk6zok, belsé szabalyozo
eszkozok stb.) rogzitése tortént meg.

Az EIR-alapnyilvantartas jelenleg 59 rendszert, illetve rendszermodult tartalmaz. A
modulok elkiilonitésére azért volt sziikség, mert rendeltetésiik, az irdnyado jogszabaly/
szabdlyozo eszkoz, a benniik kezelt adatok kore eltérd és természetesen ezekkel dssze-
fiiggésben az adatgazda (a rendszer miikodtetéséért felelds) szaktertilet is kiillonbozo.

A rendszernyilvantartasban kiilon mez6 jelzi azt, hogy az adott rendszer az elekt-
ronikus informdcids rendszerek biztonsagi feliigyeletét ellaté hatdsagok, valamint az
informacidbiztonsagi feliigyel6 feladat- és hataskorérdl, tovabba a zart célu elektronikus
informacios rendszerek meghatarozasardl sz6l6 187/2015. (VII. 13.) Korm. rendelet 14.
§ (2) bekezdése alapjan zart célunak mindsiil-e. A zart célu elektronikus informacios
rendszer — az Ibtv. meghatarozasa szerint — a nemzetbiztonsagi, honvédelmi, rendészeti,
diplomaciai informacids feladatok ellatasat biztositd, rendeltetése szerint elkiiloniilt
elektronikus informacios rendszer, amely kizarélagosan a specialis igények kielégitését,
az e célra létrehozott szervezet és technika miikodését szolgélja.'* Az adat megjeleni-
tése a specialis kezelési igény jelzése miatt sziikséges; a hivatkozott kormanyrendelet
szerint a zart céli rendszerekkel kapcsolatos hatdsagi, biztonsagi feliigyeleti feladatok
ellatasara a Kormany a zart céld elektronikus informacids rendszert mikodtets szerv
vezetdjét — a Biintetés-végrehajtasi Szervezet esetében tehdt az orszagos parancsnokot
- jeldli ki."> A korményrendelet rendelkezik arrdl is, mely rendszerek tartoznak ebbe
akorbe. A Biintetés-végrehajtasi Szervezet FONIX rendszere (27 modullal) rendészeti
teriileten szakmai feladatok timogatdsat szolgald zart célu elektronikus informacios
rendszerként, a Robotzsaru rendszer (7 modullal) rendészeti teriileten bels6 irodai és
iratkezelési célt szolgalo zart célu elektronikus informdacios rendszerként'® szerepel a
nyilvantartasban.

Az aktudlis rendszernyilvantartds dsszesen hisz szakmai (nem informatikai) alapadatot
tartalmaz;'” a rendszer/modul megnevezését, rovid nevét, rendeltetését, statuszat (éles
izemben, kivezetve stb.), éles miikodése kezdetének és végének idépontjat, a kezelt/
feldolgozott adatok korét, 6rzési idejét, a rendszer specialis besorolasat (zart céla), a
szakmai miikodtetésért felel6s, adatgazda szakteriilet/szervezeti egység megnevezését, a
rendszerre vonatkozé dokumentumokra utalast (szabalyozo eszkoz szama, felhasznaloi
leiras elérhet8sége), az iranyado jogszabaly szamat, megnevezését, a hozzaférék korét

13 Ismereteink szerint a kozigazgatasban nincs egységes gyakorlat e kérdés kapcsan, dllaspontunk sze-

rint nem szerencsés egyazon rendszer kiillonb6z6 felhasznaldk éltali — feltehetGen nem egységes —

értékelése.

Ibtv., 1. § (1) bekezdés 47. pont.

15 187/2015. Korm. rendelet, 14. § (3) bekezdés.

6 187/2015. Korm. rendelet, 14. § (2) bekezdés c) és b) alpont.

17 Az informatikai leir6 adatokat a BvOP Informatikai Féosztalya tartja nyilvan és aktualizalja, els6-
sorban a rendszerdokumentaciok alapjan.

—
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(teljes szervezet vagy BvOP, intézetek, intézmények, illetve fogvatartottak kotelez6
foglalkoztatasara létrehozott gazdasagi tarsasagok), kiils6 szervek hozzaférése esetén
azok megnevezését és a hozzaférés jogalapjat (egytittmtikodési megallapodas/szerz6dés
szama, kelte), valamint a rendszer besorolas szerinti és tényleges biztonsdgi osztéalyat.

Az informacidbiztonsagi szabalyozds régdta tapasztalt, alapvetd problémdja az
informatikai és a jogi-szabdlyozasi ismeretek harmonizaldsanak megoldatlansaga.
Magyarul: aki mély informatikai ismeretekkel bir, ritkdn ért a jogi-szabalyozasi te-
vékenység ,,szakmai finomsagaihoz”, és forditva, a jogi-szabalyozasi szakma miivel6i
szamara az informatikai szakszavak és mogottes tartalmuk hasznalata — kovetkezetes
értelmezése — jelent gondot. A probléma nemcsak a szabdlyozas megalkotdsa sordn
meril fel, a ,nem j6I” megfogalmazott eldirasok a végrehajtast is nehezitik. A ,nem
j0” megfogalmazas az informatikusok szerint a fogalmi (jogdszi) sz6rszalhasogatast
vagy éppen — ezzel latszolag ellentétes moédon — a nem kellden konkrét eldirasokat
jelenti (megteszi a szitkséges intézkedéseket, kell6 mélységben részletezett forraskod
stb.). Ez utébbi megoldasok oka hagyomdnyosan a technoldgiasemlegesség: a jogi
szabdlyozas nem kivan allast foglalni konkrét muszaki, informatikai kérdésekben;
a miiszaki, technolégiai el6irasok forrasai inkabb a miszaki szabvanyok, j6 gya-
korlatok. A jogi-szabdlyozasi munkat végz6k szamara viszont az jelent problémat,
hogy az informatikai targyu dokumentumok, jogszabalyok gyakran nem vagy nem
kovetkezetesen definidljak az altaluk hasznalt fogalmakat.. Mivel a szabalyozas soran a
szakmai tartalom biztositasara iranyuld és a jogszabaly-szerkesztési feladatok kozotti
hatdrvonal - mint azt mindannyian megtapasztalhattuk mar - nehezen meghatéroz-
hatd, a k6z6s munka tlint a legcélravezetébbnek. A feltételezés beigazolddott: nagyon
rovid id6 alatt informatikai szakmai és jogi-szabalyozasi szempontbdl is megfeleld,
kozérthet6 és alkalmazhato szabalyozas és nyilvantartas sziiletett.

Informacidbiztonsag, adatvédelem és adatbiztonsag

Az Eurépai Unid altalanos adatvédelmi rendeletének® el6készitési munkalatai 2009-
ben kezdddtek; mar akkor nyilvanvalé volt, hogy az adatvédelmi szabalyozast a
megvaltozott kériilményekhez - a kialakulé adatkdzpontt gazdasag' jellemzéihez,
ugyanakkor az egyre intenzivebb adatfelhasznalassal kapcsolatos aggodalmak csok-
kentésére vonatkozé tarsadalmi elvarasokhoz - kell igazitani.

Az dltaldnos adatvédelmi rendelet ennek megfeleléen — az adatvédelem részeként - az
adatbiztonsagrdl is rendelkezik. Az 5. cikk a személyes adatok kezelésére vonatkozé
elvek kozott rogziti az ,integritas és bizalmas jelleg” elvét, amely szerint a személyes
adatokat agy kell kezelni, hogy megfelel6 technikai vagy szervezési intézkedések
alkalmazaséval biztositva legyen a személyes adatok megfelel6 biztonsaga, az adatok

18 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. 4prilis 27.) a ter-
mészetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen ada-
tok szabad dramldsardl, valamint a 95/46/EK rendelet hatdlyon kiviil helyezésérél (dltalanos adatvé-
delmi rendelet, GDPR)

19 Az adatkdzpontd gazdasag fogalmat 1l4sd A BIZOTTSAG KOZLEMENYE AZ EUROPAI PARLA-
MENTNEK, A TANACSNAK, AZ EUROPAI GAZDASAGI ES SZOCIALIS BIZOTTSAGNAK ES
A REGIOK BIZOTTSAGANAK - Uton a prosperdlé adatkézpontt gazdasag felé COM(2014) 442.
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jogosulatlan vagy jogellenes kezelésével, véletlen elvesztésével, megsemmisitésével
vagy kdrosoddsaval szembeni védelmet is ideértve.”® Ugyanezt az elvet az informdacios
onrendelkezési jogrdl és az informécidszabadsagrol szol6 2011. évi CXII. torvény (a
tovabbiakban: Infotv.) Eurdpai Uni6 adatvédelmi reformjaval 6sszefiiggésben végre-
hajtott médositasa is tartalmazza.”

Az adatvédelem - ahogyan arra Jori Andras ramutat — ,,a magdnszféra-védelem egyik
eszkoze, s mint ilyen, sziikségszeriien a személyre irdnyul, az adatbiztonsdg tdrgya maga
az adat. Az adatbiztonsdg az adat integritdsdnak és bizalmassdgdnak védelmét jelenti,
fiiggetleniil az adat informdcidtartalmatdl és jogi mindsiilésétél.”*

Az integritas és a bizalmas jelleg, valamint a rendelkezésre allas kovetelménye az
Ibtv.-ben is megjelenik: ,,Tarsadalmi elvaras az allam és polgarai szdmdra elengedhe-
tetlen elektronikus informacids rendszerekben kezelt adatok és informaciok bizalmas-
saganak, sértetlenségének és rendelkezésre allasanak, valamint ezek rendszerelemei
sértetlenségének és rendelkezésre allisénak ... biztositdsa, ezaltal a kibertér védelme”.?®

Az dltalanos adatvédelmi rendelet és az Infotv. alapjan tehat az adatbiztonsag garan-
talasa érdekében technikai és szervezési intézkedéseket, az Ibtv. alapjan az informa-
ciobiztonsag érdekében adminisztrativ, fizikai és logikai (informatikai) intézkedéseket
kell megtervezni és végrehajtani. A két jogszabaly — bar eltér6 fogalomhasznélattal
- gyakorlatilag ugyanarrol rendelkezik; a kiilonbség a szabalyozas mélységében —
konkrétsagaban - van.

Az altaldnos adatvédelmi rendelet egy altalanos el6irdssal kotelezi az adatkezel 5t
arra, hogy a tudomdny és technoldgia allasa, a megvaldsitas koltségei, az adatkezelés
jellege, hatokore, koriilményei és céljai, valamint a természetes személyek jogaira és
szabadsagaira jelentett, valtozd valdszintiségii és sulyossagu kockazat figyelembe-
vételével megfelel$ technikai és szervezési intézkedéseket hajtson végre a kockazat
mértékének megfelel6 szintli adatbiztonsag garantalasa érdekében. A rendelkezés
szerint az emlitett négy szempont alapjan az adatkezeldnek maganak kell meghata-
rozni a sziikséges intézkedéseket. Az dltaldnos el6irdst egy néhany elemet tartalmazé
példalozo felsorolas koveti, amely az informacidbiztonsagi szabvanyok, jo gyakorlatok
legfontosabb elbirasait idézi. A javaslat kozott szerepel a személyes adatok alnevesitése
és titkositasa, a miszaki incidenst kovetd helyreallitast biztosit6 képességek fenntarta-
sa, az intézkedések tesztelése és értékelése. Kiemelendd a személyes adatok kezelésére
hasznalt rendszerek és szolgaltatdsok folyamatos bizalmas jellegének, integritdsanak,
rendelkezésre dllasanak és ellenallé képességének biztositasat célzé intézkedések
emlitése. Az Infotv. — a mar hivatkozott, 2018. évi mddositast kovetéen — szinte
ugyanezen eléirasokat tartalmazza, azzal a kiilonbséggel, hogy a példalozo felsorolds
nem védelmi intézkedéseket, hanem a megfelel$ intézkedésekkel elérendd védelmi
célokat nevesit.?* A két szabélyozas kozotti hasonlésag természetes; az Infotv. 2018-
ban tértént modositdsa — mint ismert — részben az altaldnos adatvédelmi rendeletet

20 Altalanos adatvédelmi rendelet, 5. cikk.
21 Infotv., 4. § (4a) bekezdés.

22 Jéri A. (2009) p. 17.

23 Ibtv,, preambulum.

24 Infotv., 25/1. § (3) bekezdés.
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pontositd, kiegészit6 rendelkezéseket rogzit a rendelet felhatalmazasa alapjan, részben
a blintigyi adatvédelmi irdnyelv®® implementaci6jat valositja meg.

A fentiektdl eltéréen a 45/2015. BM rendelet tobb szdz soros részletes intézkedés-
katalogust tartalmaz, amelynek elemeit — a védend6 rendszerek biztonsagi osztélydnak
figyelembe vételével — kotelezd teljesiteni.

Az idézett jogszabalyok hatékony és eredményes végrehajtasa érdekében az in-
formaciobiztonsagi és az adatbiztonsagi eléirdsokat egymasra tekintettel szitkséges
értelmezni és teljesiteni. Ez annal is konnyebb, mivel az informacidbiztonsagi jog-
szabalyokat mintegy két évtizeddel megel6z6 adatvédelmi jogi szabalyozas (részben
késébbi mddositasok eredményeként) mar tartalmazta és a hatalyos szabalyozas is
tartalmazza azokat az elemeket, amelyek alapjan a két targykort érint6 szabalyozési és
nyilvantartasi kotelezettségek kozelithetéek egymashoz. A mar emlitett, informécio-
biztonsaggal 6sszefliggd eléirdsokhoz kapcsoldddan az adatvédelem és adatbiztonsag
tekintetében - jelen tanulmany targyara tekintettel, a Biintetés-végrehajtasi Szervezetre
vonatkozd el8irdsok koziil - az adatvédelmi tisztvisel$ kinevezésének, az Adatvédelmi
és adatbiztonsagi szabdlyzat (a tovabbiakban: AASZ) kiadasanak és az adatkezelési
nyilvéntartéds vezetésének kotelezettsége emelendd ki.?® A szervezeten beliili egysze-
mélyi felels (adatvédelmi tisztviseld, illetve az Ibtv. szerinti elektronikus informadciés
rendszer biztonsagaért felel6s személy) meghatarozasa biztositani tudja, hogy az adat-
védelemmel, illetve az informdcidbiztonsaggal osszefiiggd kérdések folyamatosan és
azonos megkozelitésben legyenek kezelve, és lehet6vé teheti azt is, hogy a két felel6s
a szabalyozasi és nyilvantartasi kereteket kozvetlen, egyszeriisitett koordinacioval,
egyeztetéssel alakitsa ki és terjessze fel jovahagyasra. Az alapszabalyzatok (IBSZ és
AASZ) elkészitésének kotelezettsége az egyértelmi végrehajtasi keretek meghatdrozasat
és — szerencsés esetben — az azonos fogalomhasznalatot és a szabdlyozasok kapcsolodasi
pontjainak rogzitését garantalni tudja. A Biintetés-végrehajtasi Szervezet Adatvédelmi
és adatbiztonsagi szabalyzata az adatbiztonsagra vonatkozé rendelkezések kozott vissza-
utal a védelmi intézkedések Ibtv. szerinti logikai csoportositdsara, ezzel egyértelmtivé
téve, hogy a részletes intézkedések meghatdrozasa az informacidbiztonsagi szabalyozas
korébe tartozik. A legigéretesebb egyszerusitési — konszolidacids — lehetdségeket a
rendszernyilvantartas és az adatkezelési nyilvantartasok 6sszhangba hozasa biztositja.

Az altalanos adatvédelmi rendelet 30. cikke minden adatkezel$ szamara elSirja
az altala végzett adatkezelési tevékenységek nyilvantartasat, amely tartalmazza az
adatkezel6 és az adatvédelmi tisztvisel6 nevét és elérhetGségét, az adatkezelés céljait,
az érintettek és a személyes adatok kategoriait, olyan cimzettek kategoériait, akikkel a
személyes adatokat kozlik vagy kozolni fogjak (ideértve a harmadik orszagbeli cim-
zetteket vagy nemzetkozi szervezeteket — ez utdbbi esetben tovabbi leir6 adatokat),
tovabba - ha lehetséges - a kiilonb6z6 adatkategéridk torlésére eléiranyzott hataridéket
és az adatbiztonsagot garantald technikai és szervezési intézkedések dltalanos leirasat.

25 AZEUROPAIPARLAMENT ES A TANACS (EU) 2016/680 IRANYELVE (2016. 4prilis 27.) a szemé-
lyes adatoknak az illetékes hatdsagok altal a blincselekmények megel$zése, nyomozasa, felderitése,
a vadeljards lefolytatdsa vagy biintetdjogi szankciok végrehajtasa céljabol végzett kezelése tekinteté-
ben a természetes személyek védelmérél és az ilyen adatok szabad dramldsarol, valamint a 2008/977/
IB tanacsi kerethatarozat hatalyon kiviil helyezésérdl (bliniigyi adatvédelmi iranyelv)

26 A Biintetés-végrehajtasi Szervezet altal végzett személyesadat-kezelésre vonatkozd eléirdsokat az al-
taldnos adatvédelmi rendelet mellett az Infotv. rendelkezései
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A rendelet el8irja tovabba, hogy az adatkezel6 koteles a feliigyeleti hatosaggal (Nemzeti
Adatvédelmi és Informacidszabadsdg Hatdsag, a tovabbiakban: NAIH) egyiittmtikod-
ni és ezeket a nyilvantartasokat kérésre hozzaférhet6vé tenni az érintett adatkezelési
miiveletek ellenérzése érdekében.?” A rendelkezés eltorolte az Infotv. kordbbi el6irasat,
amely szerint az adatkezelésekrél a NATH vezetett kdzponti hatosagi nyilvantartast,
az adatkezelés nyilvantartasba vétele az adatkezel6 kérelmére tortént, a térvény dltal
meghatdrozott hatarid6n beldl.

AzIbtv. 15. § (1) bekezdése szerint a feliigyeleti hatosag (a tovabbiakban: NKI) nyil-
vantartja és kezeli a torvény hatdlya ala tartozo szervezet azonositasahoz sziikséges
adatokat, a szervezet elektronikus informacios rendszereinek megnevezését, a rendszerek
biztonsagi osztalyanak és a szervezet biztonsagi szintjének besoroldsat, a rendszerek
kiilon jogszabalyban meghatarozott technikai adatait, a rendszer biztonségaért felelés
személy természetes személyazonosito és elérhetdségi adatait, végzettségét és a szerve-
zet informatikai biztonséagi szabélyzatat.”® A 41/2015. BM rendelet eldirja a szervezet
szamara az informdcids rendszerek nyilvantartasanak vezetését, amely tartalmazza
tobbek kozott az informécids rendszerek alapfeladatait, az informacios rendszerek altal
biztositand¢ szolgaltatasokat, az informacios rendszer felett feligyeletet gyakorlo személy
személyazonosito és elérhet8ségi adatait, az informacids rendszert szallito, fejleszté és
karbantarté szervezetek és kapcsolattartéik azonosité és elérhetéségi adatait. Ahhoz,
hogy az érintett szervezet az NKI szamara adatot tudjon szolgaltatni, értelemszertien
maga is nyilvéntartja a hatosag 4ltal elvart adatokat, valamint azokat is, amelyeket a
rendelet alapjan sajit maga szamara kell nyilvantartania.?

Az adatvédelmi és az informacidbiztonsagi nyilvantartasnak vannak kozos elemei,
ilyen a kezelt adatok tipusa (kategdridja) és a haszndlt informdcios rendszerek. Ez utébbi
elem az adatkezelési nyilvantartas része is kell, hogy legyen, amennyiben elektronikus
adatkezelésrol van sz6 (az esetek meghatarozo tobbségében ez a helyzet), és sziikségessé
teheti az adatbiztonsagot garantalo technikai intézkedések — elvart — rovid leirasa is
az informacios rendszerek azonositasat.

Alapvetd kiilonbség a nyilvantartasok vezetésének helyét illetden van, mig az adat-
kezelési nyilvantartast az érintett szervezet helyben vezeti és a feliigyeleti hatésagnak
kérésre hozzaférést biztosit ahhoz, az informacids rendszerekkel kapcsolatos adatok
nyilvantartasat két helyen (szervezet és hatosag) vezetik.

Az esetleges konszolidacié soran figyelemmel kell lenni arra is, hogy az alapnyil-
véntartasok rendszerébe beletartozik az Elektronikus Ugyintézési Feliigyelet (a tovéb-
biakban: EUF) 4ltal az elektronikus {igyintézés és a bizalmi szolgéltatasok altaldnos
szabalyairdl sz616 2015. évi CCXXII. torvény (E-ligyintézési tv.) alapjan vezetett két
nyilvanos, kdzponti nyilvantartas, az Informacioforrasok regisztere, valamint az
Adat- és iratmegnevezések jegyzéke. Ez utdbbi az informatikai egyiittmtkodés szem-
pontjabol jelentséggel biré adatokat (megnevezések, azok értelmezése, az adatok és
iratok kezeléséhez sziikséges informaciok), az el6bb emlitett pedig — a szervezetek altal
megkiildott Informaciéatadasi szabalyzatok alapjan — adatkezeléssel és elektronikus
adatdtaddssal osszefiiggd adatokat tartalmaz. Ugyancsak az EUF feliigyeli az egységes

27 Altalanos adatvédelmi rendelet, 30. cikk.
28 Ibtv., 15.§ (1) bekezdés.
29 41/2015. BM rendelet, 4. melléklet, 3.1.1.4. pont.

Bortoniigyi Szemle 2019/4.



Informaéciébiztonsag és adatvédelem — Szabélyozasi tapasztalatok a Biintetés-végrehajtasi Szervezetnél

Allami Alkalmazas-fejlesztési Kornyezetrdl és az Allami Alkalmazas-katalégusrdl,
valamint az egyes kapcsoldd6 kormanyrendeletek mddositasarol sz616 314/2018. (XII.
27.) Korm. rendelet szerinti Allami Alkalmazas-katalégus vezetését, amely az éllam
miikodésének tdmogatasa érdekében fejlesztett és az dllam dltal megvasarolt alkalmazasok
zart, az alkalmazasok funkcionalis, szakmali, tartalmi és miiszaki adatait tartalmazé
nyilvantartasa, és amely a szervezetek elektronikus adatszolgaltatasai alapjan napra-
készen tartalmazza az alkalmazdst haszndlo, fejleszt6 és iizemeltetd szervezet adatait,
az alkalmazas tulajdonosanak adatait, az alkalmazas altaldnos adatait, a kapcsolddo
jogszabalyi elSirasokat, az alkalmazas altalanos mtkodésének leirasat, miikodési
kézikonyvét, az alkalmazas muszaki tartalmara vonatkozé adatokat, az Ibtv. szerinti
biztonsagi osztalyt és az alkalmazassal kapcsolatban all6 informaciés rendszerek és
alkalmazasok felsorolasat.”® *!

Osszegzés

~Megfigyelheté momentum kizigazgatdsunkban az, hogy ha a mdr szabdlyozott bizonyos
feladatkorokkel kapcsolatban késébb 1ijabb torvényeket és rendeleteket hozunk, azok a
meglevé munkdk mellett (...) tovabbi tennivaldkat rénak a végrehajto szervekre, anélkiil
azonban, hogy ezeket a késébben elrendelt teendGket szervesen bekapcsolndk az el6bbi
munkdkba. Az tjabb munkajdrulékok azutin tovibb novelik a végrehajto kozegek és
szervek munkaterhét, holott megfeleld szervezéssel nem csupdn a régi munka anyagdt
lehetne célszeriien csokkenteni, hanem az tijabb munkajdrulékot is tobbnyire minden
nehézség nélkiil lehetne ahhoz hozzdkapcsolni, esetleg bele is olvasztani.” - irta Fluck
Andras 1938-ban.*

Megiéllapitasa ma is helytalld; az informaciévédelem és az adatbiztonsag két olyan
teriilet, amelyeket — kozos pontjaikra tekintettel — a végrehajtandé feladatok racio-
nalizélasa érdekében sziikséges harmonizalni. Azt se felejtsiik el, hogy a szabélyozas
nem pusztan adminisztracio: célja a jogszert és szakszer(i miikodés kereteinek meg-
hatdrozasa. Egy szervezet szabalyozasi rendszere pedig magardl a szervezetrdl nyujt
a vezetést és iranyitast is tamogatod, valos képet.

30 314/2018. Korm. rendelet.

31 Az Ibtv. 4ltal besorolandé rendszerek és az Allami Alkalmazds-katalégusban nyilvantartandé
szoftverrendszerek kére azonban nem esik egybe. Ennek oka egyrészt az, hogy az Ibtv. komplex
rendszerfogalmat hasznal, amibe nem csak a szoftver értendd bele, mésrészt az, hogy az Allami
Alkalmazds-katalogusban nem minden szoftvernek kell szerepelnie (pl. nem kell nyilvéntartani az
intézményeknél meglevé operacios rendszereket vagy irodai alkalmazascsomagokat).

32 Fluck A. (1938) p. 142.
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