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ALDOZATTA VALAS DIMENZIOI AZ ONLINE SZINTEREN

Az internet elddjeként a 60-as években elsoként katonai célokra, majd egyetemi
hasznalatra kifejlesztett halozat, illetve annak kiszolgaldsara felépitett technologia nem
rekedt meg a tudomanyos hasznalat szintjén. EI6szor intézményes kereteken beliil, majd
a haztartasokban is népszertivé valt, mignem vilagméretli kommunikacids szintérré
notte ki magat, és napjainkra a kultarak talalkozasanak, a tudasbazisokhoz vald szabad
hozzaférésnek, a multikulturdlis kozosségek szervezddésének ¢&€s szamos mas
interakcionak ad megfeleld terepet. Rendszerként és kapcsolati haloként a munkaban, az
oktatasban, a kulturaban és az emberi kapcsolatokban is potolhatatlan szerepet tolt be.
Az online térben az internethaszndlok személyes adatokat tartalmazo profilokkal
alkotnak kiilonbozo virtualis kozosségeket és kdtnek nap, mint nap, j kapcsolatokat.
Az internetes kozosségek kialakulasaval nem kellett sokaig varni a biinelkovetok
megjelenésére, akik egyre tokéletesebb modszereikkel a halozatban vagy annak
segitségével kart okoznak, értékeket tulajdonitanak el. Az ,halézatosodéssal”
parhuzamosan a blinelkoveték meglepd gyorsasaggal adaptalodtak az uj kornyezethez,
ami egyben az internethasznalok koreibdl egyre tobb aldozatot kovetel. Az informécios
tarsadalom f0 aramat képezd internet rendkiviil sok elénye mellett ezért szdmos
kockazat jelent meg, amelyek megismeréséhez és kezeléséhez az egész tarsadalom
biztonsagtudatos miikddésére van sziikség.

A viktimologiai aspetusok megismerésének sziikségessége

Az online tér ¢és a bilindzés kapcsolatanak teljes feltérképezése nem lehetséges a
viktimoloégiai vonatkozdsok szdmbavétele nélkiill — mar csak azért sem, mert a
viktimolégia alapvetéen a kriminologia része. A megvaltozott kornyezetben jol
kirajzolodni latszd biinelkovetdi modszervaltas mellett sziikség van az Gjszerli aldozati
magatartdsi formak megismerésére is, ami, ha nem is ad okot az aldozati személyiség
jellemzdinek masfajta értelmezésére, a virtualis tér sajatossagait tekintve mégis
felmeriilhet néhany ujabb irany, ami az aldozati személy egyes jellemzdit illeti. Az
online blindzésre kiterjedd kriminologiai vizsgélatok alapjaul tehat a klasszikus
aldozatra vonatkoz6 szempontokat kell figyelembe venni ahhoz, hogy barmiféle eltérés
kimutathatd legyen a virtudlis kdrnyezet altal eldidézett, eddig ritkan, vagy egyaltalan
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nem emlegetett dldozatisagrol. A biinelkdvetés modjanak, az elkdvetd életutjanak és a
blincselekmények ujszerii megjelenésének vizsgalataban rogton adodhat a kérdés, hogy
vajon az aldozattad valé egyén vagy kozosség személyiségvonasainak mely részére
jellemzé a valtozas. Mindemellett fontos annak szambavétele is, hogy az online tér
miben mutat mas irdnyt a viktimologia teriiletén, illetve milyen fogalmakat érdemes
hasznélni egy olyan terepen, ahol a konkrét elkdveté nehezen vagy egyaltalan nem
hatarozhatd6 meg. Az interneten kevésbé hatasos a tarsadalmi kontroll, egyes
magatartasok elott nincsenek fizikai korlatok, sokkal inkabb a szabadsag, az anonimités,
az online identitds megalkotidsanak lehetdsége dominal az internetes szereplok kozt
kialakult viszonyrendszerben.

Az egyén, mint dldozat az interneten

Az interneten kialakitott kapcsolatok halojaban a kommunikacidé megannyi formadja
aktiv interakciok sorozatat eredményezi, igy a mindennapokban megvalosuld
cselekvések (szokasok) részben virtualis szintérre helyezédnek. A  digitalis
kompetenciak fejlédésével szemben az offline tarsas kapcsolatok kialakitdsanak
képességei gyengiiltek, ennek kovetkeztében a kapcsolatok szama ugyan emelkedett, a
mindségiik azonban romlott. Az online interakciok alapveté kdvetelménye a folyamatos
kapcsolattartas €s a virtudlis térben tartézkodas, ezért az online jelenlétet megtestesitd
karakterek szama egyre novekvé mértékben gyarapodik jelenleg is. A karaktereket
alkoté profil és az abba felt6ltott informaciok a résztvevé 1étezését oly modon igazoljak,
mint egy identitast igazold virtualis okirat. A profilok létrejottével parhuzamosan
egymast kdvetve alakultak a tarsas oldalak is, igy a szereplok karaktere mitkodéképessé
valt az interneten. A kapcsolatrendszer térben, idoben, tartalmaban is olyan vilagméretli
kozosséget hozott 1étre, melynek belsé és kiilsé hatarai folyamatosan valtoznak. A
multikulturalis tarsadalomma duzzadt halézat meghatdrozoéva valt az élet szamos
teriiletén. (Igy példaul a munkavégzés, a tanulas, a kapcsolati tke megszerzése, a
jovedelemszerzés teriiletén). Napjainkra az internet altal elérheté értékek (anyagi és
szellemi értékek) az online blinelkovetdknek is kivalé motivaciot jelentenek, akik ebben
a dimenzioban is Kifejezetten a jogellenes anyagi haszonszerzést, vagy a karokozas
valamely formajat tlizték ki célként. Az egyre jobban fejlodo biinelkdvetdi képességek
folytan a nyilt vagy zért rendszerekkel védett online karakter — és ezen keresztiil a
,valos egyén” is — veszélybe keriilt. A személyre vonatkozé adatok konnyebb
megszerezhet6sége az aldozatok megismerését, megkozelitését tette és teszi lehetdvé. A
legmélyebb informaciok az erdszakos és szexudlis biinelkovetok szdmara valtak a
fontosabbd, ahol a célpont kimondottan az ember maga, foként, ha az internetezd
megjeleniti az Ot koriilvevé materidlis és online kornyezetet egyarant (baratokrol,
csaladrol vagy egyéb kozosségrdl szolo informacidk, vagy az internetes kotddései).
Gyakran térben és id6ben pontosan behatarolhatéak az egyén és a csoport élettorténetel
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strukturalt formaban, ami nemcsak az egyén kozosségben elfoglalt helyét, hanem a
kozosség és az egyén érzelmi viszonyait is Osszefoglaléan képek, irott szdvegek
formajaban jelennek meg nagy pontossaggal. A mult, jelen és jové idésikokba
elhelyezett érzelmi momentumok (példaul a diih, a boldogsag, a csalodottsag,), a
jovokép (célok, vagyak, almok, példaképek), a szokasok és a kedvelt tevékenységek
(sport, kultara, szorakozas, stb.) alapjan a legaprobb részletekig megismerhet6 az egyén,
mint célpont. Ha egy személyiség ennyire tisztdn lathatd, konnyen kredlhaté olyan
mesterséges profil is, ami a kigyljtott vonasokhoz illeszthetd, igy a binelkdvetd olyan
kozel keriilhet az aldozathoz, ami elégséges a bizalméanak elnyerésére €s érzelmeinek
formalaséara. Kiilonbséget kell tenni azonban kétféle aldozat kozt. Az egyik azoknak a
kore, akik az interneten minden informaciot a valésdgnak megfelelden kozolnek, és
ezzel Osszefiiggésben valnak 4ldozatta az online térben , illetve, akik ugyanezt teszik és
az offline térben keriilnek a blin6zdk prédajava. A kétféle dldozatisadg nagy mértékben
fligg az egyén koratol, nemétdl, valamint a bilinelkdvetd szandékatol, céljatol és a
blincselekmény tipusatol. Ha egy biinelkdvetd kiskoruakkal kapcsolatos szexudlis
biincselekmény elkdvetését tervezi, akkor nemcsak a célszemély adataira, hanem sokkal
személyesebb informaciok megszerzésére torekszik. A cél eléréséért minden fontos
részletre kivancsi, ami az egyén legpontosabb megismerésével kozelebb viheti hozza.

A kozosség mint dldozat megjelenése az online térben

Az interneten kozosségek ezrei szervezddnek kiilonbozé céllal. A csoportok kdzos
értékek és normak alapjan olyan kommunikécios kapcsolati kort alakitanak ki, ahol a
tagok sajat profiljukkal folyamatos interakciot folytatnak egymassal. Az efféle
kozosségekre is jellemzd, hogy a ,,mi tudat” vagy a csoportba tartozas érdekében
hatarokat szabnak, illetve kialakitjak a kozOsségi érzést megalapoz6 szimbolumokat.
Koreikben megjelennek azok a narrativak, melyek a keletkezésiiktél az 0Gsszes
¢leteseményt vagy torténetet szemléltetik, és ezzel — 0j dimenzidban — értelmet
teremtenek miikodésiiknek. Az internetes kozosségek profiljai a k6zos élményeken at
minden, — csak a tagjaira jellemz6 — egyediséget tartalmaznak, ezért, hasonléan az
egyéni kockazatokhoz, a koz0sség is az aldozati kategériaba tartozhat. llyen korok
napjainkban a nemzeti vagy etnikai kisebbségek, a massaggal €16 csoportok. Az eltérd
kultaraval és kozdsségi attributumokkal rendelkezdk nagyobb eséllyel valnak kollektive
aldozattd. A veszély azon egyszerli példaval ragadhaté meg, amikor egy online
szintéren zajlo offline szervezddésre az ellentabor is megjelenik (meleg felvonulasra
szervezett ellentiintetés). Durkheim Az dngyilkossag cimii konyvében olyan altruista
kozosségekrol irt, amelyekben az egyén alaveti akaratat a kozosség akaratanak, és sajat
¢letét kockaztatva a kozos célok megvalositasanak. Az online terepen az
ongyilkossagok elkovetésére és elkovettetésére alakult csoportok célja, hogy tagjaik
ritusszerlien hajtsanak végre ongyilkossagokat vagy letalis Ondestruktiv cselekedeteket.
A cyber szuicid klima nem ismeretlen az USA-ban és Japanban sem. Az online
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szervezO0d® kozosségi akarat olyan erds, hogy tagjanak minden rd jellemz6, Ot
meghatarozd egyedisége elvész, személyisége eggyé valik a csoporttagokkal.
Napjainkban az interneten szamos olyan kozosség mikodik, melyek antiszemita,
rasszista, xenofob nézetekkel az érzelmek elokészitésével, majd a cselekvésre
mozgdsitassal a toborzastol az offline erészakig tobb 1épcsdben formaljak at a csoportba
belépd tagokat. Ebben az esetben az egyén identitdsa olyan szélsdséges kollektiv
identitassa alakul at, ami a gyiloletkelté ideologidk mentén generalodd agressziobol
éptil fel. A mindennapokban szervezddd online kozosségek is rejtenck olyan
veszélyeket, amelyek a két szintéren vald aldozatta valassal valosulnak meg. Az
egyénre az adott kozOsség folyamatosan negativ pressziot gyakorol, ami az online
terepen agressziv és inkabb érzelmi, a valds térben viszont erdszakos cselekedetekre
motival. Mindehhez szorosan kotddik az ,online erGszak”, ami a kozosség altal
kialakitott lelki erdszak formajahoz hasonlithatd, ahol az egyén mint aldozat az
agressziv kommunikaci6 viharaban helyezkedik el, €és mint célpontot, megalazo ingerek
érik. A virtualis bantalmazas soran a profil mogott allo valos személy sériil, foként, ha a
valds énnek az online kozosséggel offline kapcsolata is van.

Hagyomanyos Sértetti magatartas az online tarsadalomban

Az aldozatokrol sz6l6 tudomanyos igényl irodalmak szamos példat hoznak fel arra,
hogy a blincselekmények elkdvetésében meghatarozd szerepe van a sértett biologiai,
pszichologiai, szociologiai meghatarozottsaganak, ¢életmodjanak, az adott helyzetben
hozott dontéseinek, a bunelkdvetdvel kialakitott kapcsolatdnak és még sok mas, ra és
kornyezetére jellemzO sajatossagainak. Az internetes és a hagyomanyos szintér az
aldozatta valas szempontjabol jo néhany jellemzdjében megegyezik, azonban a virtudlis
kornyezet és a fizikai valosag kozti természetes eltérés akarva akaratlanul mégis teremt
némi kiilonbséget.

Az antiszocialis vagy a pszichotikus betegségekben szenvedd és virtualis szintéren
mikodé egyén, gyakran része lehet az erdszakos bilincselekmények internetes
kozosségekben zajlo eldkésziileti, vagy érzelem elokészitd fazisainak, de megtévesztd
tartalmakat el6allitd csalok aldozatai korébe is keriilhetnek.

Epp ugy nagy veszélyben van a depressziés, az alkohol és a kabitoszer-beteg az
ongyilkossagra rabiro csoportokban, mint ahogy a negativ csaladi kiscsoporttol
eltdvolodo egyén a sz€lséséges online kdrokben.

Az izolacio kiemelten nagy kockazatot jelent a magényosan tarsat vagy kozosséget
az interneten aktivan keresére nézve, f0ként, ha egyéb mas tekintetben is sériilékeny
egyénrdl van sz0.

A megfeleld védelmi bazisokkal koriilvett internetezd annak -ellenére, hogy
magatartasaval nem résztvevd a biincselekményben, artatlanul is keriilhet aldozati
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szerepbe. Rendszerébdl az adatait jogtalan eszkozokkel megszerezve visszaéléseket
kovethetnek el vele szemben, vagy az offline terepen erészakos, esetleg vagyon elleni
biincselekmény sértettje lehet.

A sértetti provokacié ezen a szintéren IS agressziora sarkall, aminek az eredménye a
materialis kornyezetben megjelend erdszak. A sértett dontései és tudatossaga, az
internetes kapcsolatokban hatvanyozottabb jelent0séggel bir, mint a valds térben. A
kommunikacids csatornakon at a provokald magatartasnak immaron az offline és az
online térben egyarant lehet karos eredménye, ami a konfliktushelyzet kialakuldsaval az
internetes kommunikacidés csatornakon kezdddd ¢és a valos térben elkovetett
emberdlésig fokozodhat. Szintugy, ha a sértett passziv online magatartasa is 6szténzi a
biinelkovetdket (példaul a személyes adatok nyilvanossa tétele vagy a védelem hianya).

A sértetti kozrehatas és a felel6sség abban az esetben is megmutatkozik, amikor a
sértett figyelmen kiviil hagyja a biztonsagosabb miikodést nyujté internetes védelmi
bazisokat (az internetes vasarlas szabalyait figyelmen kiviil hagyja és anyagi kart
szenved).

Online életmaod és a hely szerepe

Az aldozati életmod online valtozata az aktiv internethasznalok kozt lehet veszélyforras,
ami leginkabb az aktivitdsukbol adddik. Az életmod mint rizikéfaktor, elsdsorban az
internet hasznalati modjaban, az interakcidk stirliségében, a latogatott virtudlis oldalak
tartalmaban, az online kozosségek céljaiban, a biztonsagtudatossag nélkiili
internethasznalatban és az internetes terepen vagy azt eszkoziil hasznalva a blin6zoi
¢letstilusban nyilvanul meg. A nyilvanos kézdsségi szintereken a devians nézeteket
vall6é blin6zdi hajlami kozosségek koreiben (erdszakos blincselekmények elkovetésére
létrejott kozosségek) konnyen valhat devians tagga és aldozatta egyszerre. Az életmod
ezen valfaja olyan internetez0k csoportjanak tagjava teheti, akik a materialis szintéren
hasonld életmodot folytatnak, vagy kontroll nélkiili negativ kornyezetben élnek. A
virtualis kornyezetre hasonloképp jellemz6 a buincselekményeket elkdvetok, vagy a
devians kozosségek ujratermelddése, a valaszthatosag elvén a kozdsségek kozti atmenet
lehetdsége, a széleskorii kapcsolatrendszer, a tajékozodas szabadsaga. Ha mar blinzoi
szubkultarak Iétrejottében nagy szerepe van az internetnek, akkor megfelelé helyet is
teremt a mikodésiiknek. Ebben a tekintetben igaz lehet, hogy ha egy internetezd
folyamatosan ugyanabba a kozosségbe vagy oldalra latogat, ahol amugy is negativ
hatasok érik, konnyen normasértdvé valhat. Egyes virtudlis terepen megvalosithato
biincselekmények vagy valamely stadiumuk esetében kiemelkedd szerepe van az
elkovetd és a sértett kapcsolatanak. Az agresszivitast bOven tartalmazd zaklatés,
becstiletsértés, kozOosségi megalazas, zsarolas, mind-mind egy-egy el6zetes kapcsolatra
épiilnek. A szexualis biincselekményeket elkovetok elézetes ismeretség, vagy az
internetes tarsas oldalakon torténé megismerkedést kovetden 1épnek akcioba. Az online

386



Kiss Tibor: Aldozatta valas dimenzioi az online szintéren

szinteret vizsgalva nem sok eltérést talalhato a két szintér aldozati karaktere kozt, akar a
viselkedését, személyiségét és szerepét tekintjiik.

Aldozati magatartas eltérd elemei az online szintéren

A korosztaly mint attributum

Az 4ldozati jellemzokhoz tartozo korosztalybeli kategoria oldalan rajzolodik ki némi
kiilonbség, ami abban mutatkozik meg, hogy az internetes szintér és annak hasznalata
leginkabb azokra a fiatalokra jellemzd, akik leginkabb rendelkeznek a digitalis
kompetenciakkal. A mindennapi életiikk részévé valt virtudlis interakcioban vald
nagyobb részvétel tobb lehetséget biztosit arra, hogy gyakori célpontot jelentsenek
(zaklatas, csalas, cyberbullying). A részvétel egyben a korosztalyok kozti szamszerii
kiilonbséget is jelenti az dldozatta valas tekintetében. A korosztalyi meghatarozottsagnal
az online szintéren aktiv gyermekek viszont kiemelt kockazati kategériaba sorolhatoak,
sOt, a kiskortiak digitalis részvételének magas intenzitdsa és a sokkal lazadbb csaladi
kontroll miatt ez még fokozodhat.

A tarsadalmi statusz jelentosége

Mig az offline terepen az aldozatta valas szoros okozati Osszefliggésben all a
szegénységgel, az alacsony iskolazottsaggal, a nélkiil6z6, deprivalt élethelyzettel, addig
az internetes tarsadalomban ugyanez forditott irdnyban is megjelenhet. A kedvezdtlen
szocialis helyzet mindenképp nagy szakadéknak tiinik az offline és online kornyezet ez
iranyl 6sszehasonlitasaban. Azoknak a tarsadalmi csoportoknak a tagjai, akik jovedelmi
¢s képességbeli hianyossagaik okan nem rendelkeznek megfeleld szdmitastechnikai
architekturaval ¢és digitalis tudassal, kevésbé van lehetoségiik aktiv részvételre, és a
virtudlis kornyezetben a kisebb eséllyel valhatnak kozvetleniil 4ldozattd. Mindez
vonatkozhat a fogyatékkal él6k azon koreire is, akik betegségeik okan kisebb aranyu
internetes részvétellel nem tartozhatnak kozvetleniil az online aldozatok kozé. A
tarsadalmi csoportok kozti szakadék digitalis szakadékként értelmezve 0j kérdést vet fel
az online aldozatisag targykorében, mégpedig azt, hogy milyen tdrsadalmi statuszi
kozosségek tartozhatnak az internetes tarsadalom viszonyrendszerében a nagyobb
kockazati kategoridba. Ha csak azok sorolhatoak eme keretekbe, akik meghatarozott
tarsadalmi statusz felett helyezkednek el, akkor az internethez valod szabad és egyenld
hozzaférési esélyek novekedése esetén milyen mértékben bdviilhet az internetes
tarsadalom tipikus 4ldozatainak kore. Ha ez tovabbra sem valtozik, akkor lehet-e az 1j
kornyezetben homogénebb aldozati kategoriarol beszElni, azzal, hogy a szegénységet a
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blindzés effajta terepén nem lehet az 4ldozattd valassal szoros okozati Osszefiiggésbe
hozni.

A csalad mint szocializdcios szintér

A szinterek kozti kiilonbségként fontos megemliteni a csaldd szerepét is. Ahogy a
blinelkovetdvé valas elsddleges megalapozdja a csalad — mint szocializacios szintér —,
ugy az aldozatta valassal is generalis okozati 0sszefliggésben allhat. Az instabil csaladi
légkor, a blindz4i sziiloi minta, a szeretethiany, a pszichés betegségek, a kontrollhidny,
és a csaladban el6fordulo 6rokos aldozati személyiségminta indokolja az aldozati
személyiségvonasok kialakulasat. Noha kétségkiviil kapcsolatban all a szocializacio az
internetezd személyiségével, hajlamaival, dontéseivel és ezzel Osszefiiggésben a
blinelkdvetdl és aldozati életattal is, a szabad térhasznalat és a feldolgozatlan
informaciok mégis inkabb a sziil és a gyermek szoros kapcsolatanak deficitjében, a
szil6 alacsony informatikai tudasaban keresendd, és nem kizarolag a csaladi kiscsoport
¢letkoriilményeiben. Ebben a tekintetben mar indokolhatd, hogy miért valhatnak magas
szamban a kimondottan ,,j6 csaladban” nevelkedd kiskoruak az interneten vagy azaltal
sulyos biincselekmények aldozatdul. Mivel a tarsadalmi kontroll az online szintéren
alacsonyabb, mint a fizikai valosagban, ezért a kiskoru internetes jelenlétét nem lehet
egy napon emliteni a hagyomanyos ,kulcsos gyermek” szabadsagaval, akit
szabadidejében a lakokornyezet vagy mas kozosség nagyobb eséllyel tartott kontroll
alatt akkor is, ha a sziil6 nem volt jelen.

A kommunikdcio korlatozottsaga

A virtualis jelenlét sziikségképp kizar néhany olyan magatartast, amely az aldozat és az
elkdvetd kapcsolataban a klasszikus koriilmények kozt a legtobbszor megvan. A
hazugsag, a megtévesztés, a befolyasolas miivelete a kommunikécid6 megannyi formaja
kozt azokat a metakommunikdcidés elemeket is tartalmazza, melyek nagyobb esélyt
kindlnak a veszély felismerésére €s a blinelkovetd azonositasara. A virtudlis kapcsolat
az aldozat és az elkdvetd kozott csak a verbdlis, a képi és a szoveges kommunikécios
formékra szoritkozik, igy kizarja annak esélyét, hogy az aldozat a veszélyt mas jelekbdl
¢s magatartdsi momentumokbdl felismerje. Mindez kelloképp lesziikiti azokat a
védelmi reflexiokat, amelyeket egy adott biincselekményi szitudcioban altalaban
hasznalhatnak. Az internetes tarsadalomban tobb olyan kockazati tényezd is szdmon
tarthatd, ami mas védelmi lehetéséget kiiktatva aldozati szerepkdrbe helyezi az
internetezd generacié tagjait. A személyes zOnaban tartott informéciokat legtobbszor
igen nagy Ovatossaggal kezeljiik, épp annak elkeriilése érdekében, hogy ne jussanak
olyan illetéktelen birtokdba, akik visszaélhetnek vele. Az internetes tarsadalomban vald
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részvétel intenzitasdnak ndvekedése miatt azonban a személyes adatokkal €s az egyénre
jellemzé informacidkkal teli profil épitésével €s nyilvanossa tételével a személyes zona
kinyilt és oridsira novelte a tdmadhatosag, a sériilékenység lehetdségét, és ezzel az
aldozatta valas kockazatat is.

Online aldozati identitas

Az online identitas azokbol az elemekbdl tevodik Gssze, amit az egyén vagy a kozosség
magarol ebben a kozegben megformal és nyilvanossagra hoz. A virtualis profil a
személyes adatokon tul gyakran megtortént életesemények, valos életkoriilmények,
belsé gondolatok, vagyak, célok halmaza, ami egyszerre jeleniti meg a multat, a jelent
€és a jOvOt. Az internethasznald a dolgok ¢és az egyének masoktol vald
megkiilonboztethetdségeét, sajat magardl alkotott tudast, az egyéni tulajdonsagok
halmazat, az egyén 06nallo entitasat, a ,,ki vagyok én” és ,mi vagyok én”-rél vald
ismeretet, vagyis az identitast ebben az éraban képek, szovegtartalmak és egy rendszer
tartalmaként testesiti meg. Az online ,karakter” kissé¢ képlékennyé teszi az identitast
korabban stabil hataraihoz képest. Ami azt jelenti, hogy a kordbban markans elképzelést
onmagunkrol mar a vagyak és a képzelet is formdlja, ezért a ,.ki és mi vagyok én”
klasszikus értelmezés mellett a virtualis kornyezetben a ,,ki és mi lehetnék én” is fontos
szerepet kapott. Masként fogalmazva, az online identitast tartalmazo profilokban sajat
magunkrol alkotott kép mar a vagyak a képzelet sziilte egyéniségiinket is tartalmazza.
Az online identitassal az egyén egyszerre vesz részt egy virtualis vilagban és egy valos
materidlis kornyezetben, ezért a két tér kozti ingazasa folytdn a valdsagot virtudlis
kornyezetben (személyes adatok, fotok, videdk) a virtualis karakterét a valosagban
jeleniti meg (valds cselekvéssé alakitja at). A szerepld a két dimenzid kozti vandorlasa
alatt nem minden esetben klimatizalodik, eképp a cselekedeteit sem illeszti a szinterek
elvarasaihoz — de legfoképp a fizikai valosag elvardsaihoz. A virtualis karakter a
valésagban azoktol a cselekedetektdl valik igen kockazatossa, amilyen korlatokat 1ép at
(példaul a jogi, a tarsadalmi és erkolcsi normékat sért), vagy kozvetleniil fizikai
akadalyokba iitkozik. Mig a személyes adatait tartalmazd informéciokat megosztja az
online profiljaban, és azzal barki visszaél, addig a sértett és a Dbilinelkdvetd is
meghatarozhatd, amikor viszont a virtudlis kdrnyezetben atvett szerepe miatt a valos
térben aldozat pozicidba keriil, az elkdvetd meghatirozasa nem oly egyértelmii. Az
utobbi esetén egy virtudlis rendszer lehetne felelds azért, mert a tudatos fizikai
valosagtol elszakitja, irredlis szerepkorbe és cselekvésmintdkba helyezve a fizikai
valosagban aldozatta teszi. Azoknak az online cselekvésmintaknak az alapjan, melyeket
az online szerepld a valds szintéren kovet gyakran biinelkdvetdként, vagy tarsadalmi
normasértoként definialjak, igy konnyen keriilhet blinelkdvetdi pozicioba az internetezd,
aki az internetes kozOsségekben, vagy az ott szerzett érzelemformald ingereket
kovetden erdszakos biincselekményeket vagy Ongyilkossagot kovet el, vagy az

389



Kiss Tibor: Aldozatta valas dimenzioi az online szintéren

elérhetetlen életszinvonal elérhetdségének hitében jogellenes eszkozokkel vagyonelleni
biincselekményeket valosit meg. A virtudlis terep gyenge kontrollfunkcidja nyoman a
bels6é kontroll sem alakulhat ki kell hatasossaggal, igy hasonlé modon eredményezhet
olyan személyiséget, aki rogziilt devidns életpalyara 1ép — fliggetleniil a csalad
személyiségformalod erejétdl és a valds tarsadalmi kontrolltél. Ebben a tekintetben
ugyancsak felmertiil az a kérdés, hogy aldozatnak tekinthet6-e az online szerepld, aki az
internetes tarsadalom részeseként egy virtualis rendszer altal szenved testi-és lelki
sérelmeket vagy keriil olyan életpalyara, amit a tarsadalom deviansnak tart. Felelds-e a
valos térben Ot koriilvevd kornyezet akkor, ha az internetes vildgban valo részvétel
szerves része a tarsadalomnak és alapvetd joga az internetezdnek.

Aldozat-e az online aldozat?

Az aldozat egyéni ¢és kollektiv megfogalmazasat bovebben a Magna Carta, azaz az
ENSZ 1985. évi Deklaracidja taglalja, ami a hatalommal vald vissza¢lés aldozatait és a
blincselekmény aldozatait egy definicion beliil foglalja dssze. Kissé sziikebb kereteket
kapott az dldozat meghatarozdsa az Eurdépai Unio 2001. évi kerethatarozataban, ahol az
aldozat az a természetes személy, aki valamely tagallam biintetdjogaba {itk6zo
cselekmény (tevékenység vagy mulasztas) kozvetlen kovetkezményeként sérelmet, igy
kiilonosen testi vagy szellemi (mentalis) sériilést, érzelmi szenvedést, avagy gazdasagi
veszteséget szenvedett (Gorgényi 2001). Magyarorszagon az aldozat fogalmat
ablincselekmények aldozatainak segitésérdl ¢és az allami karenyhitésrél szolo 2005. évi
CXXXV. torvény (Ast.) fogalmazza meg, pontosan." Magyarorszagon elfogadott
aldozatfogalom a kriminalviktimoldgiai altal hasznalt fogalom, igy a biincselekmény,
vagy szabalysértés sértettjeit és szerepiiket emeli ki. Sokkal szélesebb meghatarozas az
beletartozik minden olyan esemény miatt testi, lelki sérelmet vagy kart szenvedett egyén
vagy kollektiva, akik nemcsak biincselekmény elkovetése, hanem természeti
katasztrofa, vagy valamely baleset elszenved6i is. A modern viktimologia a két
fogalomkor kozt helyezkedik el, aldozati kategoéridba sorolja a hatalommal vald
visszaélés és az emberi jogok megsértését a blincselekmények sértettiei mellé.? A
fogalmakat attekintve érzékelhetd, hogy egyik meghatdrozas keretei kozé sem
illeszthetd az online 4ldozat. Mindez azért sem lehetséges, mert nem kézzelfoghat6 az a
virtudlis tér, aminek szabdlyai szerint az egyén a valos térben cselekedve, normasértést
kovet el. Azzal szemben, hogy j6 néhany olyan tartalom megjelenése és miikddése

L A biincselekmények aldozatainak segitésérol és az allami karenyhitésrél szo16 2005. évi CXXXV.
torvényben a Magyarorszag teriiletén elkovetett blincselekmény, vagy tulajdon elleni szabalysértés
természetes sértettjét vagy azt a természetes személyt tekinti aldozatnak, aki az elkovetett bincselekmény
vagy tulajdon elleni szabalysértés kozvetlen kovetkezményeként testi vagy lelki sériilést, érzelmi
megrazkodtatast vagy vagyoni kart szenvedett.

2 GORGENYT llona (2001): Viktimologia. In: GONzOL Katalin-KEREZSI Klara-KORINEK Laszl6-LEVAY
Miklés (szerk.): Kriminolégia-Szakkriminologia. Budapest: Complex 2012. 276.
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biintetendd, melyek hatdsara az egyén vagy kollektiva agressziv erdszakos
blinelkovetévé, vagy ongyilkossd valhat, a megszokottnak és legalis miikodésiinek
tartott halozat (példaul tarsas oldalak), ezen hatasa nem tetten érhetd. Ebben a
tekintetben az, hogy az online rendszer daldozata daldozatnak mondhato-e,
megvalaszolatlan maradt.

Osszegzés

Az online és az offline aldozati személyiség kozt szamos egyezdség sorolhatod fel,
néhany szempontbdl azonban mégis van eltérés. Az a kovetkeztetés mindenképp
levonhat6, hogy az internet olyan terep, ahol a jovedelmi és képességbeli szegénység
nem gyakori eléfeltétele az online aldozatta valasnak, igy homogénebbé valhat az online
térben aldozatta valok kore. Az internet haldzataban létrejott ,tdrsadalomnak™ vannak
olyan aldozatai, akik nem sorolhat6ak jogilag elfogadott fogalomkorbe, ami komoly
dilemma, mar csak azért is, mert az aldozatokra jellemz6 eredmény esetiikben is lathato.
A virtualis interakciok, illetve a kommunikacidés csatornak a személyes talalkozést
igényld6 metakommunikéacios eszk6zOk korladtozdsaval meggyengithetik az egyén
védelmi lehetdségeit. Aki nem ismeri fel a tdmadésokat és a veszélyforrasokat,
sériilékenyebbé valhat. A blin6z€s online valtozatdban egyre tobb lehetdség nyilik arra,
hogy az elkovetd tobb id6t forditson a Kiszemelt aldozatanak megismerésére és
kozelebb keriiljon hozza annak ellenére, hogy kozottikk valos kapcsolat nem létesiil —
vagy csak a biincselekmény befejezd szakaszaban. Az aldozati karakter tehat azért
sériilékenyebb, mert a legtobb informacid a teljes személyiségérdl szol. A biztonsag
ebben a dimenzidban nem az fizikai 6nvédelmi modok és a technikak alkalmazasabol,
hanem annak a tudatos magatartdsnak az eredményeképp johet 1étre, amivel a személyes
tulajdonsagok, az egyedi jellemzdk, és még sok mads, identitast kifejezd elem nem
keriilhet egy feltérheté rendszer altal védett online profilba — az ,uj keleti”
biinelkdveték altal elérhetd teriiletre. Az online biztonsag érdekében az egyénnek
kiilonbséget kell tenni az online vilag és a valds terep természete kozott, annak
érdekében, hogy ne valjon 6dnmaga 4ldozatavd. A valdsag és a virtudlis terep kozti
biztonsagos kozlekedés csak tigy valdosulhat meg, ha az egyén mindkét vilagot megéli és
mindkettében megfeleld harmoniat alakit ki az online és offline karaktere kozt. A
virtudlis szintér a kriminalviktimologia szamara is tartogat néhany felderitetlen teriiletet,
ami az aldozattd valas 0j vondsait illeti.
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