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A kibertér, annak veszélyei és a kibervédelem jelenlegi

helyzete Magyarorszagon
Berki Gabor!

Absztrakt:

Magyarorszag vilagszinten is az els6k kozott van a kibervédelem szabdlyozasanak kérdés-
ében. A Magyar Kormany 2013 mdrciusdban kormanyhatarozatot fogadott el Magyaror-
szag Nemzeti Kiberbiztonsagi Stratégidjarol. A stratégia megfogalmazott célja, a kibertér
biztonsagi kornyezetének elemzése alapjan azon nemzeti célok, stratégiai irdnyok, felada-
tok és atfogd kormanyzati eszk6zok meghatdrozasa, amelyek alapjan hazank érvényesi-
teni tudja nemzeti érdekeit a globdlis kibertér részét képezé magyar kibertérben is. A
tanulmany célja, hogy bemutassa a hazai kibervédelem fejl6dését, jogszabalyi kérnyeze-
tét, jelenlegi strukturdjat és a fejlesztés lehetséges irdnyait.

Kulcsszavak: kibertér, kiberfenyegetések, kibervédelem, informdacidbiztonsag
Abstract:

Hungary belongs to the leading states in the field of cybersecurity regulation. In March
2013, the Hungarian Government adopted a government resolution on the National
Cyber Security Strategy of Hungary. Based on an analysis of cyberspace security environ-
ments, the declared aim of the strategy is the definition of national goals, strategic di-
rections, tasks and comprehensive government tools that allow our country to enforce its
national interests in the Hungarian cyberspace as part of the global cyberspace. The pur-
pose of this study is to show the development of domestic cyber protection, its legal
environment, its current structure and the possible directions of future development.

Keywords: cyberspace, cybertreaths, cyberdefence, informationsecurity
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Bevezetés

Napjainkra a tarsadalmak informatikai rendszerektél valo fliggése olyan mérték-
ben megnovekedett, hogy nemcsak a pénzligyi szektor, a kdzigazgatas, az egész-
ségligy, hanem az atlagemberek mindennapjai is elképzelhetetlenek szamitégé-
pek nélkil. Haszndljuk Sket az iskoldban, a munkahelyeken, utazas kozben és
otthonainkban. Kikapcsolddasként a vilaghaldn kereslink szérakozast. Ezt bizo-
nyitja az az adat is, mely szerint 2017. december végén a fold lakossaganak 54,4
szazaléka, kozel 4,2 milliard ember hasznalt Internetet (ezen belll Eurdpa lakos-
saganak 85,2 szazaléka és Eszak-Amerika lakossaganak 95 szazaléka)?.

Ezek az eszkozok, rendszerek nagyban megkonnyitik a mindennapi életet,
munkafolyamatokat automatizalnak, gordilékenyebbé teszik a hivatali tgyinté-
zéseket, szabadabb, gyorsabb kommunikaciét biztositanak mindenki szamara.
Nem szabad ugyanakkor megfelejtkeznlink azokrdél a kockazatokrél sem, ame-
lyek ezen eszk6zok hasznalata soran felmeriilhetnek. A sajtéban nap mind nap
hallani lehet kiilonb6z6 kibertdmaddasokrdl, az id6rél idére felbukkand és renge-
teg problémat okozé zsarolévirusokrdl, a feltort kormanyzati és katonai rendsze-
rekrél, kiberkémek 3ltala ellopott titkokrdl, kiberblinozdk jovoltabdl kilritett
bankszamlakrol vagy elveszett kriptovalutdkrol®.

A vildgon mar mindenhol felismerték a kiberbiztonsag fontossagat, a legtdbb
helyen mar sziiletett torvényi szabalyozas ezekrdl a kérdésekrdl, stratégiak lattak
és latnak napvilagok a teend6krél. Kampanyokat szerveznek, hogy felhivjdk a
figyelmet a kiberbiztonsag fontossdgdra. Legjobb példa erre az Eurépai Kiberbiz-
tonsdgi Honap, amelyet az Eurépai Haldzatbiztonsagi Ugynokség szervez minden
év oktéberében. A rendezvénysorozat célja a kiberbiztonsagi tudatossag novelé-
se, valamint a kibertérben megjelené fenyegetések széles kérben torténé meg-
ismertetése. A Kiberbiztonsagi Honap keretében képzések, tudatositd el6adasok
és konferencidk keriilnek megszervezésre az egész Eurépai Unidban. A Nemzeti
Kozszolgdlati Egyetem is csatlakozott a kampdnyhoz, ennek kapcsan szdmos
programot szervezett a témaban. De nem csak az Eurdpai Uniéban, hanem szer-
te a vilagban kormdnyzati szervek és a piaci szerepl6k is komoly eréfeszitéseket
tesznek a kibervédelem teriletén. E tanulmany célja, hogy bemutassa a kibervé-
delem fejl6dését Magyarorszagon, a korai lépésektél a torvényi szabdlyozdson at
a napjainkra kialakult strukturakig. Els6 |épésben azonban tisztdznunk kell né-

2 Internet World Stats https://www.internetworldstats.com/stats.htm (letéltve:
2018.08.01)

3 A kriptovaluta olyan digitélis eszkdz, mely csereeszkézként vagy manapsag
fizet6eszkozként is funkcional. Titkositast hasznal a tranzakcidk biztonsagossaga érdeké-
ben. A kriptovalutdk a digitalis valutadk egy részhalmazat képviselik, de besorolhatdk az
alternativ valutdk vagy a virtudlis valutak csoportjaba is. Példaul Bitcoin, Ethereum.
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hany alapfogalmat, mint példaul, hogy mit is értlink kibertér alatt, illetve, hogy
milyen fenyegetések érhetik innen a felhaszndaldkat.

A kibertér fogalma

A kibertér fogalmat William Gibson tudomdnyos-fantasztikus szerz6 alkotta meg
1984-es Neuromdnc cimii regényében. Ugy irta le, mint egy szamitdgép-
haldézatok altal teremtett vildgot, tele mesterséges intelligens l1ényekkel és fel-
hasznaldk millidrdjaival. A Enciklopédia Britannica megfogalmazasa szerint ,a
kibertér egy alaktalan, vélhetéen ,virtudlis” vilag, amely szamitégépek, internet-
képes eszkdzok, szerverek, routerek és az internet-infrastruktura egyéb elemei-
nek ésszekapcsoldsa révén jén létre.”* Hétkdznapi megfogalmazasban szamito-
gépek, szamitdgép-hdaldzatok, az ezeket 6sszek6té kommunikacids csatornak, az
itt futd alkalmazdsok és az itt tarolt adatok alkotta virtualis vildg 6sszefoglalo
neveként hivatkozhatunk ra. Nagyon sok kutatd, szervezet préobdlta mar megha-
tdrozni a kiberteret, ennek megfeleléen nagyon sok definicio is sziletett ra. Az
Egyesiilt Allamok Védelmi Minisztériuma altal kiadott és 2016 februarjaban pon-
tositott katonai terminoldgiai sz6tdraban meghatdrozottak szerint a kibertér ,Az
informdcids kérnyezet egy globdlis tartomdnya, amely tartalmazza az informati-
kai infrastrukturdk, a benniik tdrolt adatok egymdssal dsszefiiggd hdldzatdt,
beleértve az internetet, a tdvkézlési hdldzatokat, a szdmitégép rendszereket,
valamint a bedgyazott feldolgozé és vezérlé elemeket™.

Hazankban a kibertér hivatalos megfogalmazasara a 2013-ban megjelent, a
Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja nevet visel6 1139/2013. sza-
mu kormdnyhatdrozatban kerilt sor. Eszerint ,a kibertér globdlisan &sszekap-
csolt, decentralizdlt, egyre névekvd elektronikus informdcids rendszerek, vala-
mint, ezen rendszereken keresztiil adatok és informdcidk formdjadban megjelend
tdrsadalmi és gazdasdgi folyamatok egyiittesét jelenti. Magyarorszdg kibertere a
globdlis kibertér elektronikus informdcids rendszereinek azon része, amelyek
Magyarorszdgon taldlhatéak, valamint a globdlis kibertér elektronikus rendszere-
in keresztiil adatok és informdciok formdjaban megjelend tdrsadalmi és gazda-
sdgi folyamatok kéziil azok, amelyek Magyarorszdgon térténnek vagy Magyaror-
szdgra irdnyulnak, illetve amelyekben Magyarorszdg érintett.”

A fenti meghatarozasokbdl leszlirhet6, hogy a kibertér az Gsszekapcsolt
elektronikus informaciés rendszerek és halézatok dsszessége. igy a haldzatba
nem kotott, 6nallé szamitdgépek nem részei a kibertérnek. Ha az 6sszekapcsolas
maddjat tekintjik, amely nemcsak vezetékes lehet, hanem vezeték nélkili is, a

4 Jennifer BussELL: Cyberspace - Enciklopedia Britannica (letdltve: 2018.08.01)

> Department of Defense Dictionary of Military and Associated Terms
http://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/dictionary.pdf?ver=2018-07-
25-091749-087 p.59 (Letdltés ideje: 2018.08 01.)
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kibertér részének kell tekintenlink az elektromagneses spektrumot is, amelyen
keresztlil a kommunikacié torténik. A vezeték nélkili kommunikacié legkozis-
mertebb formaja a Wi-Fi, amely mar szinte mindenhol elérhet6, de ide kell so-
rolnunk a mobilhalézatokon keresztil igénybe vehet6 adatforgalmat is.

A kibertérbdl érkezé fenyegetések

Ez a fejezet megvizsgdlja, hogy milyen fenyegetések érkezhetnek a kibertérbdl.
Alapvetéen a tdmadasok az informatikai rendszereken tarolt és kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre dllasa, illetve a rendszerelemek
rendelkezésre dalldsa és funkcionalitasa ellen irdnyulhatnak. Az adatok bizalmas-
sagan azt értjik, hogy azt csak az arra jogosultak és csak a jogosultsagi szintjik-
nek megfelel6 mértékben ismerhetik meg, haszndlhatjak fel, illetve rendelkez-
hetnek a felhaszndldsardl. A sértetlenség az adat azon tulajdonsaga, mely arra
vonatkozik, hogy az adat tartalma és tulajdonsagai az elvarttal megegyezik, nem
tortént benne illetéktelen valtoztatas. Ebbe beleértjiik a hitelességét is, hogy a
megfelel6 forrdsbdl szarmazik-e. A rendelkezésre allds arra vonatkozik, hogy az
adatot az arra jogosultak a szikséges helyen és id6ben elérhessék, hasznalhas-
sak. A rendszerelemek rendelkezésre allasa pedig a rendeltetésszer(i haszndlat
lehet&ségét jelentik.®

Ha megvizsgdljuk a tdmaddsok inditékait, csoportosithatjuk a tamaddk korét,
akiknek a szandékai, rendelkezésre all6 eréforrasai és szaktudasuk nagymérték-
ben eltérd lehet. A szakirodalmakban a fenyegetések tobbféle csoportositasaval
is talalkozhatunk, jelen tanulmany a szerz6 altal legfontosabbnak tartott fenye-
getéseket vizsgalja meg.

Ezek a kovetkez6k:

kiberb(in6zés;
kiberkémkedés;
hacktivizmus;
kiberterrorizmus;
kiberhadviselés.

Kiberb(inozés:

A szerz6 meghatdrozasa szerint a kiberb(indzés szamitogépek és szamitégépes
rendszerek segitségével, vagy szamitogépek és haldzatok karara elkévetett bln-
cselekmények gy(ljt6fogalma. Motivacidjardl az esetek tobbségében batran kije-
lenthetjik, hogy az az anyagi haszonszerzés.

& MUHA Lajos, KRASZNAY Csaba: Az elektronikus informacids rendszerek biztonsaganak
menedzselése Budapest, NKE, 2014., ISBN:978-615-5491-65-8 p.10
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2001. november 23-an, Budapesten 30 orszdg irta ald a Szamitdstechnikai
Blin6zés Elleni Egyezményt, melyben részletesen leirtak az ilyen tipusu blncse-
lekményeket, az &llamok jogharmonizacidjadhoz sziikséges |épéseket és az
egylttm(ikodés kereteit. Harom f6 részre osztottdk a szamitégépes blincselek-
ményeket.

1. A szdmitdstechnikai rendszer és a szamitdstechnikai adatok hozzdférhetd-
sége, sértetlensége és titkossdga elleni blincselekmények
Ide tartozik példaul a jogtalan belépés, az adatok vagy rendszerek sért
lensége elleni cselekmények, vagy az eszkdzokkel torténd visszaélés.

2. Szdmitdstechnikai blincselekmények
Ez alatt a szdmitégépes hamisitds és a csalas fogalmanak kifejtésére ke-
rilt sor.

3. Aszdmitdstechnikai adatok tartalmdval kapcsolatos biincselekmények
Ez a passzus a gyermekpornografidval szembeni eredményesebb fellépést
lehetévé tévé intézkedéseket tartalmazza.”

A sziikséges intézkedéseket mdar minden orszag megtette és beiktatta jogrend-
szerébe a megfelel6 paragrafusokat, igy konnyebbé valt a fellépés ezekkel a biin-
cselekményekkel szemben. A sikeres harc azonban igy sem egyszer(, hisz ezen
blncselekmények jellemz8i kozé tartozik a gyorsasdg és a nemzetkoziség, amely
nagyon megneheziti a felderitést. Ahogy az internetpenetracié novekszik a vilag-
ban, ugy né a kiberblincselekmények szama és az altala okozott anyagi kar is.

A kiber blincselekmények egy része napjainkra kampanyjelleget 6ltott, a bi-
n6z6k zsaroldvirusok terjesztésével prébdlnak operdlni, adathalasz kisérleteket
inditanak, egyre nagyobb szamban és egyre kifinomultabb mddszerekkel. 2017
majusaban példaul kiterjedt zsaroldvirus kampany indult vildgszerte. A rosszindu-
latd kéd, amely WannaCry néven valt kdzismerté, pdr ora alatt gépek tizezreit
fert6zte meg és titkositotta a rajtuk taldlhatd fajlokat. Komoly fennakadasokat
okozott vilagszerte, példaul a brit kérhdzakban is, ahol tomegesen kellett m(ité-
teket elhalasztani a haszndlhatatlannd tett gépek miatt. A titkositast csak egy
bizonyos 0sszeg atutaldsa esetén lettek volna hajlanddak feloldani a tdmaddk.
Nincs adat arra vonatkozdan, hogy hany aldozat fizetett és hogy 6k megkaptak-e
a feloldd kodokat.

Hazankban is egyre elterjedtebb a bankok, koézlizemi szolgdltatok nevében
kiildott hamis e-mailek, amelyek kiilonb6z6 biztonsagi frissitések elvégzésére
vagy ujonnan érkezett szamldk befizetésére 6sztonzik a felhaszndldkat, termé-
szetesen az e-mailben megadott link hasznélatdval.® Ezek a linkek hamisitott, 4m

7 Szadmitastechnikai B(in6zés Elleni Egyezmény
http://www.jogiforum.hu/publikaciok/50 (Letoltés ideje: 2018.08 05.)
& BoLcso Daniel: Vigyazzon, csaldk a Dijnet nevében akarnak adatokat lopni
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a bankok vagy cégek oldaldval szinte megegyez6 formaju oldalakra mutatnak,
ahol a belépési adatokat kivanjdk megszerezni. Ezek az adathalasz tdmaddsok
szerencsére még felismerhet6ek a helytelen magyarsaggal irédott levelek alap-
jan, de ne legyenek illuzidink, a blindz6k, ezen a téren is fejlédni fognak. A kiber
bin6z6k elleni harc egyik alapvetd eleme a tdjékoztatds, a képzés, a felhasznaldi
tudatossag novelése.

Kiberkémkedés:

A kémkedés vélhetSen egyidds az emberiséggel. Nem csak a katonai titkok meg-
szerzése jelent el6nyt az ellenséggel szemben, hanem az ipari, pénzigyi, diplo-
maciai informacidk is az esetleges vetélytarsakkal szemben. Az szamitastechnikai
eszkozok elterjedése és az internet kialakuldsa kifejezetten hasznos volt a kémek
szamadra, hiszen egy jo felkésziilt tdmadod képes akar a vildag masik végén lévé
informatikai rendszerbe is behatolni és onnan adatokat let6lteni. Az Egyesiilt
Allamok kiberbiztonsaggal foglalkozé hatéségai 2002-t61 észleltek olyan informa-
tikai behatolds sorozatokat, amelyek a katonai, a kormanyzati és a vallalati szek-
tor informatikai haldzatait érintette. A vizsgalatok szerint Kindhoz kéthet6 hacke-
rek hosszu id6n keresztiil precizen megtervezett és kivitelezett tdmaddsokon
keresztlil 10-20 terrabajtnyi anyagot toltottek le a megtamadott rendszerekrél.
Az akcidban, amely a Titan Rain nevet kapta, érintett volt a NASA, a Lockheed
Martin és a Pentagon is.’

2012 nyaranak végén jelent meg egy Uj, kifejezetten kémkedésre kifejlesztett
rosszindulatl program. A Gauss névre keresztelt kdd elsésorban banki és egyéb
hozzaférési adatokat gy(jtott a fert6zott rendszerbdl, majd tovabbitotta azokat a
C&C szerverek felé. Egy biztonségi cég szerint a Gauss elsésorban Libanonban,
Izraelben és a Palesztin teriileteken volt aktiv, de az Egyesiilt Allamokbdl is jelen-
tettek fertézést.1!

2018 marciusaban a Kaspersky Lab kutatdi egy olyan kiberkémkedésre hasz-
nalt rosszindulatu programot azonositottak, mely f6leg a Kozel-Keleten és Afri-
kaban m(ikodott 2012-t6l 2018. februarig. A Slingshot-nak elnevezett kdd feltort
routereken keresztiil tdmadta és fert6zte aldozatait, atvéve a kontrollt azok esz-
kozei felett. A kutatdk szerint szamos egyedi és U technikat hasznaltak a készit6k

https://index.hu/tech/hoax/2018/06/07/vigyazzon_csalok_a_dijnet_neveben_akarnak_a
datokat_lopni/ (Letoltés ideje: 2018.09.15.)

9 KoVACs Lészlo: Informécids hadviselés kinai mddra

Nemzet és biztonsag Il. évfolyam 7. szam. Budapest, 2009. pp.: 35-44

10 Command and Control - Irdnyitd és vezérl§ szerver

11 CERT: Ujabb taggal béviilt a Stuxnet ,csalad”
http://tech.cert-hungary.hu/tech-blog/120810/ujabb-taggal-bovult-a-stuxnet-csalad
(Letoltés ideje: 2018.08.05.)
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az ellopott adatok dsszesitésére. Ugyeltek a rejté6zkodEképesség fejlesztésére és
a kommunikacio elfedésére is.'?

A fenti kiragadott példdk is jelzik, a kiberkémkedés milyen jelentds problé-
mava valt mind az lzleti, mind a kormanyzati szektorban. Akarcsak a kiberb{no-
zés megel6zésében, itt is a felhaszndaloi tudatossag fejlesztése az egyik legfonto-
sabb feladat.

Hacktivizmus:

A hacktivizmus jelenségét is fontosnak tartom megemliteni a kibertérbdl érkezé
fenyegetések sordban. A sz a hacker és az aktivista szavakbdl alakult ki. Leghir-
hedtebb képvisel§jiik az Anonymous csoport. Ez a laza szervezddés(i internetes
kozOsség vélt, vagy valds sérelmek megtorldsdul vagy egyszerlien valamely ligyet
felkarolva indit tamadasokat internetes tartalmak, cégek, kormanyzatok ellen.

F6 mddszere a weboldalakat automatikus lekérdezésekkel megbénitd tulter-
heléses tdmadas, amire magasztos hangnemben megfogalmazott webes széré-
lapjain toborozza a résztvevéket, rendszerint nem csak a 4chanon, hanem mas
cseveg8 szobakban és férumokon is. A szaknyelven dosoldsnak®® nevezett ta-
madasokban valé részvételhez nem is kell mas, csak par ingyenesen letdlthetd
szoftver, amelyek beszerzéséhez, hasznalatdhoz a felhasznaldk rendszerint mar a
szérélapokon megkapjak a sziikséges instrukcidkat. Emlékezetes tdmadast indi-
tottak a szcientoldgiai egyhdaz ellen 2008-ban. Tiltakozasul az egyhaz altal véle-
ménylk szerint elkdvetett csaldsok, illetve az egyhdz altal allitélag végzett agy-
mosdasok miatt, kiterjedt tdmadasba kezdtek elleniik. A szolgaltatdsmegtagada-
sos tamaddasokon kivil, amellyel elérhetetlenné tették az egyhdz honlapjat, nyil-
vanossagra hoztak tobb szaz iratot és dokumentumot, amelyeket szamitégépes
betdrések Utjdn szereztek.! Sajat meghatarozasuk alapjan tiltakoznak és fellép-
nek minden olyan jelenség ellen, amely a szélasszabadsagot és az Internet sza-
badsagat veszélyeztetik.

A legnagyobb visszhangot kivaltd tamadassorozatuk a Wikileaks tdmogatdsat
megakaddlyozé amerikai intézkedések miatt kdvetkezett be. Mint az ismeretes,
2010-ben a Wikileaks tobb ezer titkos amerikai diplomdciai és katonai iratot je-
lentetett meg az Interneten a szélasszabadsdag jegyében. Ez komoly diplomaciai
feszilltséget és még komolyabb biztonsagi problémakat okozott, els6sorban az
amerikai hadsereg m(iveleti terlletein. Az amerikai kormany erés politikai nyo-

12 Alexey Shulmin, Sergey Yunakovsky, Vasily Berdnikov, Andrey Dolgushev: The Slingshot
APT FAQ

https://securelist.com/apt-slingshot/84312/ (Let6ltés ideje: 2018.08.05.)

13 DOS - Denial of  Service — szolgaltatas-megtagaddéssal jard tdmadas

14 Nemes Daniel: Hackerek a szcientoldgia ellen
http://pcworld.hu/kozelet/hackerek-a-szcientologia-ellen-20080128.html

(Letoltés ideje: 2018.08.08.)
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mast fejtett ki az oldal ellehetetlenitésére, tobbek kozott a finanszirozdsaval
kapcsolatban. A PayPal, a Visa vagy a MasterCard e nyomds hatdsdra nem enge-
délyezte a Wikileaks szamlaira torténd utaldsokat. Ennek hatasara hirdette meg
az Anonymous a fenti pénzintézetek elleni tdmaddssorozatat, amelyben sikerlt
is kisebb fennakadasokat okozni az emlitett szolgdltatok rendszereiben. Ezekért a
tdmadasokért 2013-ban 13 embert el is itélt egy amerikai szévetségi birdsag.'”
2015-ben a parizsi Charlie Hebdo szerkeszt6ségét ért tdmadas, majd a novembe-
ri 129 emberéletet kdveteld merénylet utan haborut hirdettek az Iszldam Allam
ellenis.’® Feltdrték a terrorszervezet tdbb szerverét, hozzajuk kdthets Twitter és
Facebook fidkokat és adataikat nyilvanossagra hoztak.

Hosszan lehetne még sorolni a csoport altal elkdvetett tdmadasokat, a vilag
szerzGi jogvédd hivatalaitél az arab tavasz tdmogatasan at a vilagméretl pedofil-
halozat feltoréséig.

Céljaik néhany esetben tdmogathatdk ugyan, de a mdodszereik veszélyesek és
egyértelmdlen torvénytelenek. Nincsenek nevesitett vezetGik, szervezetik de-
centralizalt és tagjaik a vildg minden részén megtalalhaték. Az, hogy milyen cél-
pontot tdmadnak sikeresen, attdl is fligg, hogy mennyi tamogatét tudnak meg-
nyerni maguknak.

Nagyon sokszor elhangzik politikusok vagy éppen Ujsagirdk szajabol, hogy az
Anonymous csoport tagjai kiberterroristak. A szerzé ezzel a véleménnyel nem ért
egyet, allaspontja szerint a hacktivizmust nem lehet 6sszemosni a terrorizmussal,
hisz sem a pdnikkeltés, sem az erre alkalmas er6szak nem tartozik az eszkozta-
rukba.

Kiberterrorizmus:

A terrorizmus napjaink egyik kézponti problémaja vildgszerte. Mig a 70-es évek
terrorcselekményei elszigetelt jelenségek voltak és csupan néhany orszagot érin-
tettek, mara mar vildagméret(ivé valt a fenyegetettség, gondoljunk csak az Iszlam
Allam vagy a Boko Haram rémtetteire.

A terroristacsoportok is kihaszndljdk a korszer( technoldgiak adta lehetdsé-
geket, melyek segitségével gyorsabban, hatékonyabban tudjak a szamukra fon-
tos informdciét megszerezni, illetve azokat célk6zonségik irdnyaba eljuttatni. Ha
az informacidtechnoldgia terrorista célu alkalmazdasat vizsgaljuk, akkor tobb teri-
let is kiemelheté.

15 Nate RAWLINGS: Anonymous Hackers Plead Guilty to PayPal Cyber Attack
http://techland.time.com/2013/12/09/anonymous-hackers-plead-guilty-to-paypal-cyber-
attack/ (Letoltés ideje: 2018.08.08.)

16 Anna DuBUIS: Anonymous declares war on Islamic State after Paris attacks in chilling
video: 'We will hunt you down' http://www.mirror.co.uk/news/world-news/anonymous-
declares-war-islamic-state-6839030 (Letoltés ideje: 2018.08.08.)
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Mivel a hagyomanyos vezetékes és mobil telefonok kénnyen lehallgathatdk a
hatésagok altal, ezért az Internet nyujtotta kommunikacié nagyon népszeri a
terrorista szervezetekben. A sok helyrél letdltheté és konnyen kezelhetd titkosi-
té programok segitségével kddolhatjdk az lizeneteiket, igy nehezitve meg a fel-
deritésuket. Az utdbbi id6ben el6szeretettel hasznaljak a kilénb6z6 jatékkonzo-
lok jatékainak azon funkcioit is, amelyek segitségével a jatékosok kommunikal-
hatnak egymassal.

Az informacidszerzés igen lényeges a terrorszervezetek szamara és az inter-
net adta lehet&ségeket ki is hasznaljdk. Ha beirjuk a Google keresGjébe a ,,How
to make a bomb?” kérdést 244 000 000 talalatot kapunk 0,36 masodperc alatt.
Itt szamtalan videdt is talalhatunk, amelyek [épésrél-lépésre mutatjdk be a bom-
bakészités mddszereit. De a terrorakcidk szervezéséhez jé szolgalatot tehet pél-
daul a Google Maps, melynek segitségével fel lehet térképezni akdr egy poten-
cidlis tdmadds kornyezetét is. Szamos épiilet 3D-s latvanyképei és alaprajzai is
megtalalhatdk a neten. A lehetGségek széles tarhazat tdmasztja ald egy al-Kaida
kézikdnyv, ami szerint nyilvanos forrasokbdl, tobbnyire az internetrél a sziiksé-
ges informaciok 80%-a megszerezhetd.'’

Az Internet nagyon lényeges eszkoz a terroristdknak az eszméik, szervezeteik
és tevékenységik bemutatasara, hiszen a hagyomanyos médidkat nem hasznal-
hatjak propaganda célokra. Ezért sajat web oldalakat (izemeltetnek itt szdmolva
be tetteikrél, céljaikrél. Mindig hangsulyozzak, hogy az ellenségeik hajthatatlan-
saga miatt, céljaik elérésére nincs mas lehet&séglik, mint az erészak. Sajat magu-
kat szabadsagharcosnak allitjak be és igy prébalnak szimpatiat ébreszteni maguk
és az Ggylk irant. A konnyen befolyasolgatéd embereket akar terrorcselekmények
elkdvetésére is 0sztondzhetik az ilyen oldalak. A propaganda masik célja a féle-
lemkeltés, a pszicholdgiai hadviselés. A legjobb példa erre az Iszldam Allam, amely
professziondlis szintre fejlesztette ezt a tevékenységet. Nap-nap utan toltotték
fel a kiildnb6z6 videomegosztd helyekre a hatasosan megvagott, HD minGségben
felvett videdikat, elrabolt emberek lefejezésérdl, elfogott katonak tomeges ki-
végzésekrél. Ezekkel a felvételekkel nemcsak a keresztény vilagnak tizentek, ha-
nem az ellenik harcold muszlimoknak is. A modszer m(ikodott is, hisz katonai
sikereiket nem egyszer az iraki vagy a szir hadsereg megfutamodasanak kdszon-
hették.

A terrorista szervezetek m(ikédésik finanszirozasahoz is felhaszndljak az In-
ternetet, weboldalaikon, férumokon gy(ijtenek adomanyokat. Figyelemmel kisé-
rik a kozosségi oldalakat is, ahol azokat a felhaszndldkat, akik pozitivan nyilat-
koznak hozzdszdlasaiban réluk, e-mailben keresik meg, hogy tdmogatast kérje-
nek télik. Természetesen nem terrorcselekmények tamogatdsat kérik az olva-

7 Timothy L. THomMAS: Al Qaeda and the Internet: The Danger of “Cyberplanning”
http://strategicstudiesinstitute.army.mil/pubs/parameters/Articles/03spring/thomas.pdf
(Letoltés ideje: 2018.08.08.)
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soktél, hanem darvahazakét, gyermekekét, amely sok esetben hatdsos érvelésnek
bizonyul.*®

Biztosak lehetlink benne, ha egy terrorszervezetnek lenne lehet&sége Iétfon-
tossagu rendszerelemek elleni kibertamadasra, amellyel emberéleteket is veszé-
lyeztetne, habozds nélkil megtennék. Szerencsére azonban még nincsenek bir-
tokdban annak a tudasnak, mely ilyen tamadas kivitelezéséhez szlikséges. Mar
tortek be rendszerekbe, loptak el adatokat, mddositottak honlapokat, de komo-
lyabb tdmadast még nem sikeriilt véghezvinniiik. Az nyilvanvaldé, hogy ha egy
hagyomanyos terrortdmaddst dssze tudndnak vonni egy kibertdmaddssal, amely
egymassal 0sszefligg, komoly kdrokat okoznanak.

Kiberhadviselés:

A hagyomanyos fegyverekkel végrehajtott tdmaddsok kibertdmaddasokkal vald
Otvozése mar a kiberhadviselés témakoréhez tartozik. A szerzé véleménye sze-
rint kiberhadviselésrél abban az esetben beszélhetlink, ha egy orszag egy masik
orszag szamitégépes hdldzatai, létfontossagu rendszerelemei ellen indit tdma-
dast informatikai és fizikai eszkdzokkel sajat nevében vagy egy harmadik fél be-
vonasaval. E harmadik fél lehet allam, valamilyen szervezet vagy csoport. Ezt
azonban az elmult évek tdmaddsaiban még egyszer sem sikerilt bizonyitani,
hiszen minden hirbe hozott orszag hatarozottan tagadta a vadakat. Legjobb pél-
da erre az Esztorszagot 2007-ben ért kiterjedt, tobb héten at tarté kibertdmadas,
mely egy szovjet hési emlékm( eltdvolitasa nyoman keletkez6 konfliktus folyo-
manya volt. A célpontok kivalasztasa, a tamaddsok 6sszehangoltsaga, preciz kivi-
telezése és hatékonysdga arra mutatott, hogy e tdmaddsok hatterében szerve-
zett er6k allnak. Néhany esetben szakért6k megallapitottdk, hogy a tdmadasok
orosz szerverektdl indultak, amit az orosz hatdsagok természetesen tagadtak.
Ugyanakkor a megtdmadott szerverek jellegébél addéddan nyilvanvald, hogy a
tdmadasok célja egyértelmden a balti dllam kritikus informacios infrastrukturaja-
nak bénitasa volt.%

Kibervédelem Magyarorszagon

Hazankban mar nagyon koran felismerték a szakemberek a informdaciébiztonsag
fontossagat, igy az els6 szabdlyzé mar 1994-ben napvilagot latott. Ez volt a Mi-
niszterelnoki Hivatal Informatikai Tarcakozi Bizottsdganak 8. sz. ajanlasa, egy
informatikai biztonsagi maddszertani kézikdnyv, amely egy tdjékoztatd volt az
informatikai biztonsag megteremtésének legfontosabb elemeirél. Ennek célja az

18 HaIG Zsolt.: Internet terrorizmus

Nemzetvédelmi Egyetemi Kozlemények, XI. évfolyam, 2. szam Budapest, 2007. pp.: 81-93.
1% HaiG Zsolt, KovAcs Laszld: Fenyegetések a cybertérbél

Nemzet és biztonsag I. évfolyam, 5. szdm. Budapest, 2008. pp.: 61-69
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volt, hogy a szervezetek felkésziilhessenek az informatikai biztonsagi koncepcio-
janak kialakitasara. A kézikdnyv tartalmazott egy kockazatelemzési mdodszertant
is.

1996-ban jelent meg a MeH ITB 12. sz. ajanlasa, amely az informatikai rend-
szerek biztonsagi kovetelményeit tartalmazta. Ezek nem csak logikai védelem
el6irdsait jelentette, hanem részletes kovetelményeket és védelmi intézkedése-
ket is az informatikai biztonsag adminisztrativ és a fizikai védelem teriileteire,
valamint a szervezeti, személyi és fizikai biztonsag kérdéseire is.?°

Sajnos azonban ezeket az elveket — néhany kivételtdl eltekintve - nem sike-
rilt a gyakorlatban megvaldsitani, ugyanis az ajdnlasokat nem tették kotelezévé.
2013-ban a kormdny elfogadta Magyarorszag nemzeti kiberbiztonsagi stratégia-
jat, amelyben rogzitették, hogy a megel6zésre épiil6 hatékony védelmi intézke-
dések utjan elsédleges cél a kibertérben jelentkezd és a kibertérbdl érkezé fe-
nyegetések és az ezzel jard kockazatok kezelése, az ehhez sziikséges kormanyzati
koordinacio és eszkodztar erdsitése.

Ezzel 6sszhangban elfogadtak a 2013. évi L. torvényt (tovabbiakban: Ibtv.),
amely, allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl
sz6l. Ezzel hivatalosan is, torvénybe foglaltan kimondatott:

»A nemzet érdekében kiemelten fontos — napjaink informdcids tdrsadalmdt éré
fenyegetések miatt — a nemzeti vagyon részét képez6 nemzeti elektronikus adat-
vagyon, valamint az ezt kezel6 informdcids rendszerek, illetve a létfontossdgu
informdcids rendszerek és rendszerelemek biztonsdga.

Tdrsadalmi elvdrds az dllam és polgdrai szamdra elengedhetetlen elektronikus
informdcids rendszerekben kezelt adatok és informdcidk bizalmassdgdnak, sér-
tetlenségének és rendelkezésre dlldsanak, valamint ezek rendszerelemei sértet-
lenségének és rendelkezésre dlldsdnak zdrt, teljes kérd, folytonos és a kockdza-
tokkal ardnyos védelmének biztositdsa, ezdltal a kibertér védelme.”

A torvény rendelkezett az allami és 6nkormanyzati szervezeteknél az elekt-
ronikus informacids rendszer biztonsagdaért felel6s személy kinevezésérél, aki
felel a szervezetnél el6forduldé valamennyi, az elektronikus informaciés rendsze-
rek védelméhez kapcsolddd feladat ellatdsdért. A torvényi megfelelés a kdvetke-
z6 feladatokat rétta az érintettekre:

e Elektronikus informacidés rendszerek biztonsagi osztdlyba soroldsa
kockazatelemzés alapjan
e Szervezet biztonsagi szintbe sorolasa

20 Az informatikai biztonsag kézikényve

Verlag Dashofer Ltd. Budapest, 2004. ISBN 9639313122 p.3.2.5

212013. évi L. térvény az allami és 5nkormanyzati szervek elektronikus informdciébizton-
sagardl https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a1300050.tv

(Letoltés ideje: 2018.08.11.)
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o Cselekvési terv a biztonsagi osztaly meghatdrozdsanal megallapitott
hidnyossagok megsziintetésére.

A torvény szerint a szervezet vezetGje koteles gondoskodni az elektronikus
informacids rendszerek védelmi feladatainak és felelsségi koreinek oktatasaral,
sajat maga és a szervezet munkatdrsai informacidbiztonsagi ismereteinek szinten
tartasardl. Itt kell megjegyezni, hogy a torvény az az allami és 6nkormdnyzati
szervezetekre kotelezd, a civil szférdra nem.

A biztonsagi osztalyba és biztonsagi szintbe sorolas kovetelményeit el6szér a
77/2013. (XIl. 19.) NFM rendelet szabalyozta részletesen, amelyet 2015-ben a
41/2015. (VII. 15.) BM rendelet valtott fel. A szervezeteknek az ebben a rende-
letben elGirt logikai, fizikai és adminisztrativ védelmi intézkedéseket kell megva-
[6sitaniuk, amelyek tdmogatjak:

e amegelGzést és a korai figyelmeztetést,
e azészlelést,

e areagalast,

e a biztonsagi események kezelését.

Az Ibtv.-hez kapcsolddva a 233/2013. (VI. 30.) Korm. rendelet rendelkezett
az elektronikus informacids rendszerek kormanyzati eseménykezel6 kdzpontja-
nak, agazati eseménykezel6 kdézpontjainak, valamint a létfontossagu rendszerek
és létesitmények eseménykezel6 kozpontja feladat- és hatdskorérél, amelyet
szintén 2015-ben a 185/2015. (VII. 13.) Korm. rendelet valtott fel.

e Az addig a Puskds Tivadar Kozalapitvany altal Gzemeltetett CERT-
Hungary feladatait 2013. julius 1-t6l a Nemzetbiztonsagi Szakszolgalat
égisze alatt a Kormanyzati Eseménykezel6 Kézpont (GovCERT) vette
at. Feladatai a kovetkezdk lettek:

Nonstop (0/24 éras) lgyeleti rendszer m(ikodtetése.
Haldzatbiztonsagi szolgaltatasokat nyuljtdsa a tdmogatott kozigazga-
tdsi és kritikus informacios infrastruktiurakat Gizemeltet6é szervek ré-
szére.

e Mint az orszagon belili koordinacids szervezet, az internetet tdmada-
si csatornaként felhasznald incidensek kezelését és elharitdsanak ko-
ordindlasanak ellatasa.

o Afelismert és publikalt szoftver sériilékenységek kdzzététele. A szoft-
ver sérilékenységek kockazatértékelés utan, magyar nyelven, a hon-
lapjan torténd publikdldsa, illetve jelentések és hirlevelek formajaban
a partnerek értesitése.

e A Kbzpont szolgaltatasok (preventiv informacio-megosztas és opera-
tiv incidens-kezelés) a kormanyzati szervezetek és 6nkormanyzatok
részére torténd nyujtasa.
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e A magyar tarsadalom felkészitése az internet minél tudatosabb és
biztonsagosabb haszndlatdra, amelynek keretében oktatdsi anyagokat
dolgoz ki, tréningeket tart, felvilagositd, szemléletformalé kampanyo-
kat szervez.??

Megalakitasra keriilt a Létfontossdgu Rendszerek és Létesitmények Informa-
tikai Biztonsagi Eseménykezel6 Kozpontja (tovabbiakban: LRLIBEK) a Belligymi-
nisztérium Orszagos Katasztréfavédelmi FSigazgatdsagan. Az LRLIBEK feladatait a
185/2015. (VII. 13.) Korm. rendelet, valamint a 187/2015. (VI1.13.) Korm. rende-
let szabalyozza, amelyek szerint f6 feladatai:

e Ellatja a nemzeti létfontossagl rendszerelemként azonositott infor-
matikai rendszerek és hirk6zI§ haldzatok felé iranyuld, a globalis ki-
bertérbdl érkez6 beavatkozasok elharitasanak koordinaldsat,

e Rendszeres tajékoztatast ad a nemzeti |étfontossdgu rendszerelem-
ként azonositott informatikai rendszerek és hirkozl6 halézatok felé a
felismert és publikalt sérilékenységekrél,

e Mas hdldézatbiztonsagi szervezettdl atvett informacidk és adatok alap-
jan, a nemzeti létfontossagu rendszerelemet érint6, a globalis kiber-
térbdl érkez6 beavatkozast, és az internet-forgalomba valé beavatko-
zasra utald jeleket kiértékeli, és folyamatos ligyeleti rendszerén ke-
resztll értesiti a |étfontossagu rendszerelem lzemeltetdjét, valamint
az érintett hdldzatbiztonsagi és Iétfontossagu elektronikus informdci-
Os rendszer és létesitmény lizemeltet§jét,

o A megel6zés érdekében a sziikséges technikai beavatkozasokat elvég-
zi, és a Belligyminisztérium és szervei érintett informatikai munkatar-
sai részére képzéseket szervez, tart.

Az allami és dnkormanyzati szervezetek elektronikus informacios rendszerei
hatdsagi felligyeletét a 187/2015. (VII.13.) Korm. rendelet szerint a Nemzeti
Elektronikus Infromacidbiztonsagi Hatdsag végzi.

Az operativ szintl szervek mellett stratégiai szintl szervezetek is |étrejottek,
amelyek kozil a Nemzeti Kiberbiztonsagi Koordinaciés Tanacsot (tovabbiakban:
Tanacs) érdemes kiemelni. A Tanacs a kormany javaslattevd, véleményezd szer-
ve lett és 6sszehangolta a védelmi tevékenységeket. A Tanacs munkajat az altala
felkért gazdasagi, tudomanyos és civil szféra fels6vezetSibdl allo Kiberbiztonsagi

22 Kormanyzati Eseménykezel8 Kézpont honlapja
http://www.cert-hungary.hu/node/1 (Let6ltés ideje: 2018.08.11.)

3 BM OKF honlapja
http://www.katasztrofavedelem.hu/index2.php?pageid=Irl_ibek (Letdltés ideje:
2018.08.11.)
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Férum segitette, amely a Tandcs munkajat véleményez6 és javaslattevs szerv-
ként tdmogatta.

A Tandacs koordindcids tevékenységét, valamint dontéseinek végrehajtasat
agazati és funkcionalis kiberbiztonsagi munkacsoportok segitik.

Ezzel a strukturdval Magyarorszag a kibervédelem tekintetében a vilag élvo-
naldaba kerdilt. 2013 madrciusaban a kormany elfogadta Magyarorszag Nemzeti
Kiberbiztonsagi Stratégidjat (1139/2013. (I1.21.) Korm. hatérozat), melyben rog-
zitette, hogy a megel6zésre épil6é hatékony védelmi intézkedések utjan elsédle-
ges cél a kibertérben jelentkezd és a kibertérbdl érkezé fenyegetések és az ezzel
jaré kockazatok kezelése, az ehhez sziikséges kormanyzati koordinacio és eszkdz-
tar erGsitése.

2015-ben az Orszaggyllés az e-kartya megvaldsitdsahoz sziikséges egyes tor-
vények, valamint az allami és 6nkormanyzati szervek elektronikus informacidbiz-
tonsdgardl szo6ld 2013. évi L. torvény moddositdsardl szold 2015. évi CXXX. tor-
vény elfogaddsdval mdédositotta az informacidbiztonsdgi torvényt. Az informa-
cidbiztonsdagi torvény felilvizsgalataval parhuzamosan a Kormdany, valamint a
Belligyminisztérium elvégezte a végrehajtdsi rendeletek felllvizsgalatat is. Ezek
alapjan a fent mar emlitett 77/2013. és 233/2013. rendeletek hatalyon kivdl
keriltek. Az atalakitas a szervezeti strukturat is érintette. A 2014-es kormanyzati
atalakitas eredményeként mar a korabbiakban a Belligyminisztériumhoz keriilt a
Nemzeti Biztonsagi Fellgyelet és a Nemzeti Elektronikus Informacidbiztonsagi
Hatdsag is.

Az informdcidbiztonsagi torvény és annak végrehajtdsi rendeleteinek médo-
sitasaval a Nemzeti Biztonsagi Felligyelet sérilékenységvizsgalati szakhatdsagi
feladatkére megsziint, azt a Nemzetbiztonsagi Szakszolgalat vette at.>*

2015. oktober 1-jétél megalakult a Kormanyzati Eseménykezel6 Kézpontot
(GovCERT-Hungary), a Nemzeti Elektronikus Informaciébiztonsagi Hatésagot és
az E-biztonsagi Intelligencia Kézpontot (NBF-CDMA) egységes keretben magaba
foglald, koordinaltabb, hatékonyabb feladat-végrehajtast és informacidaramlast
lehetévé tevé Nemzeti Kibervédelmi Intézet. Ezen intézkedésnek készonhetben
a Nemzeti Kibervédelmi Intézet az elektronikus informacids rendszerek teljes
informacidbiztonsagi életciklusara vonatkozdan feladatkorrel rendelkezik, és
nyomon tudja kdvetni és segiteni tudja annak alakuldsat, a tervezési szakaszt, a
szabalyozast az ellenGrzést, valamint az incidenskezelést egyarant. A Nemzeti
Kibervédelmi Intézeten belll hdrom szervezeti egység kilondl el a tevékenysé-
giknek megfelel6en, a Nemzeti Elektronikus Informacidbiztonsagi Hatdsag, a

24 MisAk Istvan: Médosult informécidbiztonsagi el&irdsok
http://www.jogiforum.hu/hirek/34135 (Let6ltés ideje: 2018.08.11.)
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Kormanyzati Eseménykezel6 Kdzpont incidenskezelési szakterilete, valamint a
Biztonsagiranyitdsi és Sériilékenység vizsgélati tertlet.?

Miutdn megjelent a Nemzeti Kiberbiztonsagi Stratégia, 2013 szeptemberé-
ben kiaddsra kerilt a Magyar Honvédség Kibervédelmi Szakmai Koncepcidja is. A
dokumentum 6sszhangban van a Nemzeti Katonai Stratégiaval és a NATO Straté-
giai Koncepcidjaban elfogadott kibervédelmi alapelvekkel. Kimondja, amit a
NATO csak a 2016-ban, a varsdi csucstaldlkozon deklaralt, hogy a kibertér egyen-
ranguva valt a hagyomanyos hadszinterekkel, amelyben kilénb6z6 tipusu felde-
rit6, tdmado vagy védelmi miveletek folyhatnak. Kijeloli azokat a Iétfontossagu
rendszerelemeket, amelyek nélkiilozhetetlenek a honvédelmi feladatok ellatasa-
hoz. Meghatdrozott egy harom lépcs6s menetrendet a Magyar Honvédség Ki-
bervédelmi Képességének kialakitdsara. A harom lépcsé a kezdeti, alap és a tel-
jes képességeket fedi le. Tobbek kdzott célként tizi ki a létfontossagu informaci-
6s rendszerelemek védelmét, sebezhetfségeinek csokkentését, az esetleges
karok mielSbbi felszamolasat. Fontos helyen emliti a kutatas-fejlesztés erésitését
és az oktatasi feladatok fontossagat.?® 2017. IV. 28-an jelent meg a honvédelmi
célu elektronikus informdcios rendszerek biztonsagi felligyeletét elldté hatdsag
és a honvédelmi agazati elektronikus informdacidbiztonsagi eseménykezel§ koz-
pont feladatainak végrehajtasardl, valamint a sérilékenységvizsgalat lefolytata-
sanak szabdlyairdl sz6l6 15/2017. szamu HM utasitas. Ez leirja a Katonai nemzet-
biztonsagi Szolgalat aldrendeltségében dolgozé Honvédelmi Agazati Elektronikus
Informacidbiztonsagi Eseménykezel§ Kozpont feladatait, a honvédelmi célu
elektronikus informacids rendszerek biztonsagi felligyelete soran elldtandé haté-
sagi feladatokra, az eseménykezelésre és a sériilékenységvizsgalatra vonatkozo
kozos szabdlyait.?”

Kovetkeztetések
A fentiek alapjan elmondhatd, hogy hazdnkban a kibervédelem jdl szabalyozott,

megfelel§ torvényi hattérrel és szervezetrendszerrel rendelkezik. Ez azonban
nem jelenti azt, hogy ne lenne szilikség tovabbi fejlesztésekre és minden rendben

%5 Nemzeti Kibervédelmi Intézet honlapja

http://nbsz.hu/?mid=42 (Let6ltés ideje: 2018.08.11.)

26 HAIG Zsolt: Informaécid, tarsadalom, biztonsag

NKE, Budapest 2015. ISBN 978-615-5527-08-1 p.250-251

27.15/2017. (IV. 28.) HM utasitdsa honvédelmi célu elektronikus informacids rendszerek
biztonsagi felugyeletét ellatd hatdsag és a honvédelmi agazati elektronikus informacidbiz-
tonsagi eseménykezel§ kozpont feladatainak végrehajtasardl, valamint a sérilékenység-
vizsgalat lefolytatdsdnak szabalyairdl
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A17U0015.HM&timeshift=fffffff4&txtre
ferer=00000001.TXT (Letoltés ideje: 2018.08.11.)
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lenne. A kiberbiztonsdg mindenki ligye kell, hogy legyen, nemcsak azoké, akiket
erre a torvény kotelez. Minél szélesebb korben kell elvégezni a tudatositast, mi-
nél tobb emberhez kell eljuttatni a kibervédelemmel kapcsolatos informacidkat.
Fejleszteni kell a nemzetkozi egyluttmikodést, az oktatdst, a fiatalok korében a
biztonsagos, értékteremt6 és tudatos internethaszndlatot, fejleszteni az intéz-
ményrendszert, 0sztondzni a kiberbiztonsdggal kapcsolatos kutatas-fejlesztést,
hatékonyabba kell tenni a kiberb(in6zés elleni fellépést és végiil, de nem utolsd
sorban meg kell teremteni a megel6z6 védelmet szolgald specifikus elharito- és
tdmaddképességet, létre kell hozni ennek szabdlyozasi és szervezeti kereteit,
amely el6segiti a biztonsag fenntartdsat.
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Abstract:

The natural and civilizational risk sources of the contemporary world have an impact on
the normal operation of a state. General opinion about a state (also) depends on the
answers the state is able to formulate to address these classic and modern challenges:
what types of defense mechanisms will be set up, and how state bodies manage to for-
mulate the self-defenses of the society. Any research is useful and highly appropriate that
deals with the causes of catastrophes, with the actualization of the safety dimensions, or
with the analysis the modern age interpretation of the living conditions of the society,
with an interdisciplinary approach.

The current validity of the topic is highlighted by the fact that numerous reports have
been published in the 21 century clearly pointing out that our contemporary security
environment is not stable, despite of the significant technological progress.

On a general level, from the point of view of security and national security, the expo-
sure of Hungary is continuously changing, and the risks of multiple origins and of civiliza-
tional nature intertwine via many threads. Due to the complexity of risks and the ever-
stronger dependences developing among them, the various institutions of the public
administration are less capable to prepare and react to new types of risks. For this reason
cooperation initiatives among various professional orders, public and local administration
institutions are gaining ground, just as well as bilateral treaties with neighboring coun-
tries, the strengthening of the civil protection mechanisms operating with regard to the
common risk assessment procedures of the European Union, the establishment of the
conditions for requesting international aid, etc.
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Absztrakt:

Napjaink természeti és civilizacids eredetl veszélyeztetd forrasai, kockazatai befolydsol-
jak egy orszag normalis miikodését. Az allamok megitélése flgg attdl (is), hogy ezekre a
klasszikus és modernkori kihivasokra milyen vdlaszokat adnak, milyen védelmi mecha-
nizmust épitenek ki, hogyan alakitjak ki a tdrsadalom 6nvédelmi reflexét. Minden olyan
kutatas, mely a katasztréfakat el6idéz6 okokkal, biztonsagi dimenzidk tipizaldsanak ak-
tualizdldsaval foglalkozik, a tarsadalom életfeltételeinek modernkori értelmezését elemzi,
interdiszciplindris jelleggel kutatja, mindenképpen hasznos és id6szerd.

A téma aktualitdsat az indokolja, hogy a XXI. szazadban tdbb olyan jelentés kerilt a
nyilvdnossag elé, melyek egyértelm(en felhivjak a figyelmet arra, hogy napjaink biztonsa-
gi kdrnyezete a szamos technoldgiai fejl§dés ellenére sem stabil.

Altalanos értelemben biztonsagi és nemzeti biztonsagi szempontbdl Magyarorszag
kitettsége folyamatosan valtozik, és a kiilonb6z6 természetd, civilizacids eredetli kockdza-
tok egyre tobb szalon kapcsolédnak egymashoz. A kockazatok Gsszetettsége és a koztik
kialakuld egyre erGsebb fliggéségi kapcsolatok miatt a kozigazgatds egyes szervezetei
kilon-kiilon kevésbé képesek felkésziilni és reagdlni az Uj tipusu veszélyekre, ezért ma
hazankban egyre inkdbb el6térbe keriilnek az egyes hivatasrendek, az allamigazgatasi,- és
onkormdnyzati igazgatasi szervek kozotti egyluttmikddések, a szomszédos orszagokkal
kotott bilateralis egyezmények, az Eurdpai Unid kozos kockdzatbecslési eljardsi rendjét
figyelembe vevd polgari védelmi mechanizmus erGsitése, a nemzetkdzi segitségnyujtas-
kérés feltételeinek kiépitése stb.

Kulcsszavak: biztonsag, nemzeti biztonsag, kockazat. katasztréfavédelem, elemzés
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Introduction

Due to the geographical location and characteristics of Hungary, climate change
is a risk that poses an increased threat to the national economy — a risk that en-
forces action. Based on comprehensive analyses, in the following decades, the
significantly altering heat and rain conditions, the possible shift of seasons, the
increasing strength and frequency of some extreme weather phenomena places
our valuables, waters, forests, agricultural produce, structures, habitats at risk,
just as well as the health and the quality of life of the population.?

In the system of defense against domestic catastrophes, the Fundamental
Law of Hungary, together with Act No. CXXVIII of 2011 concerning disaster man-
agement and the amendment of certain related acts* established the uniform
system of prevention guidelines, tasks and tools.

This means that, in the defense mechanism, prevention as well as measures
decreasing the probabilities of catastrophes triggered by risk effects of natural
and civilizational origin are becoming more important. One of the effective
tools for this is the risk assessment procedure; where the outcome is a disaster
management classification corresponding to the specified risk level describing
the threats of the settlements examined. This result provides the basis of the
unified document system encompassing the the management of any disaster or
emergency arising in the area of Hungary: the emergency prevention planning.®

At the end of 2012 the European Commission and NATO requested their
member states to prepare, based on the national risk assessments, a compre-
hensive report on those more significant risks caused by natural and human fac-
tors they could face in the future and, if it is at all possible and relevant, to take
into consideration the future effects of climate change and the necessity to

3 Masodik nemzeti éghajlatvaltozasi stratégia (NES) jelentés [Report of Second National
Climate Change Strategy], (Budapest, 2013),
http://nakfo.mbfsz.gov.hu/sites/default/files/files/NES_final_131016_kikuld_
kozig_egyeztetes.pdf.

* Hungarian Goverment, Act No. CXXVIII of 2011 concerning disaster management and
amending certain related acts, https://www.ecolex.org/details/legislation/act-no-cxxviii-
of-2011-concerning-disaster-management-and-amending-certain-related-acts-lex-
faoc129205/.

5> Hungarian Government, Act No. CXXVIII of 2011 concerning disaster management and
amending certain related acts, (Budapest, 2011),
https://www.ecolex.org/details/legislation/act-no-cxxviii-of-2011-concerning-disaster-
management-and-amending-certain-related-acts-lex-faoc129205/
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adopt to it.° They were asked to identify, based on the report overview, the
risks and risk types that affect many member states or the various regions of
member states in a similar manner.

Due to the diversity of risk factors concerning Hungary, in order to identify
risk types, and to specify effects and probabilities, a multidisciplinary approach
was applied. In the focus of the guidelines the methods aiming at national risk
assessment as well as prevention, preparation and planning, were centered. In
order to coordinate and summarize this complex task in Hungary the profession-
al disaster management organization was appointed. The concept and the logical
background of the national disaster risk assessment was introduced on the 21st
of October 2013. to the management and experts of the Humanitarian Aid and
Civil Protection Directorate General of the European Commission.” The meth-
odology introduced was met by favorable feedback. It was considered exemplary
that Hungary applied an integrated approach to the theory and practice of risk
assessment.

Factors threatening security in Hungary

According to surveys, Hungarian society pictures the content of security primari-
ly as financial security (social security), and public security. We consider these
(together with political, economic, environmental security and social stability)
the non-military aspects of security. Handling challenges occurring on these
fields is not a task for the military, although, in cases of catastrophes, the mili-
tary can participate in the rescue and response tasks. Fields of security where
response to risks and threats is mainly in the scope of the military (e.g. participa-
tion in acts of war and peace keeping) are entitled the military aspects of securi-
ty. In relation to the expression security Hungarians selected the military security
of the country only as the third most important factor. This means that the Hun-
garian society, similarly to security experts, does not feel the country to be un-
der threat from a military point of view.

Among the challenges of non-military nature, environmental security has an
important place, as Hungary, due to its geographical location, is most directly
affected by the threats of floods and inland inundation. Apart from this, in the
past years, global warming is considered as an ever more significant challenge.?

& European Commission, Guidance on Ex Ante Conditionalities; Part Il., (Brussels, 15
March 2013).

7 ENDRODI Istvan, Polgéri Védelmi szakismeret 1. (Budapest, Nemzeti K6zszolgélati és
Tankonyv Kiadé Zrt., 2015).

8 ]EC 31010:2009, Risk management -- Risk assessment techniques, International Stand-
ard, 2009.
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Consequently, extreme weather conditions are also more frequent (e.g. violent
storms, extended droughts).

Similarly to other European countries, the question of energy security has al-
so become an issue of primary importance in the past few years (the security of
the supply as well as the extension of procurement lines and resources). Moreo-
ver, Hungary is also affected by such trans-European threats as the increasing
number of states where central power is considered weak. The lack of a cen-
tral power can cause economic, political and social crises (mass poverty) in far-
away countries. This may strengthen illegal immigration to Europe and Hungary,
just as well as terrorism and organized crime.’

Hungary may tackle these challenges most effectively if the country partici-
pates in the international peacekeeping, crisis management, stabilizing and
state-building missions initiated by NATO and the European Union. Presently,
these third-country missions primarily involve the soldiers of the Hungarian mili-
tary. However, there is an ever-increasing need for the participation of police
personnel, lawyers, public administration and other experts, or soldiers with
such expertise, in the elimination of non-military challenges and risks outside our
borders.

Hungary’s National Security Strategy

National security is the security of the sovereignty and the constitutional order
of a given state. Itis a complex category that does not only include the military
aspect, but political, economic, social, human rights, environmental and IT secu-
rity as well. It strongly correlates with the security of the narrower and wider
environment of the state as well as its allies.*

The definition and role of the strategy: during human history, the notion of
strategy mainly concerned wars, and it primarily meant the general plan for the
use of the practical means at the disposal of the military leader in order to suc-
cessfully fight wars. From the second half of the 20th century the expression
has become a somewhat more general term. It stood for an action plan that, in
order to reach certain long term and short-term goals, elaborated on the means
necessary to reach these goals, and it also included methods to be used to attain

9 European Commission, Commission staff working document; Risk Assessment and
Mapping Guidelines for Disaster Management, (Brussels, 2010),
https://ec.europa.eu/echo/files/about/COMM_PDF_SEC_2010
_1626_F_staff_working_document_en.pdf.

10 Baldzs BOGNAR et al., Létfontossagu rendszerek és létesitmények védelme: Kézikényv a
katasztréfavédelmi feladatok ellatasara, [Protection of critical systems and facilities:
Handbook on disaster management tasks,] (Budapest: Nemzeti Kdzszolgalati Egyetem,
2015), p. 149.
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the targets. We must, however, make a distinction between strategy and tactics.
While the latter refers to immediate, short-term steps, strategy is to define tasks
for a longer period.!

The system of strategies concerning Hungary’s security

Security is a key notion for a state. As all activities directly concerning the secu-
rity of a nation are in the scope of the governments, every state has multiple
strategies for this field. The highest-level strategy of a state is normally entitled
national security strategy.

It is worthwhile to take a short overview of the changes in the security policy
principles of Hungary from 1990 to date. Decision 3617 was created in Decem-
ber 1991, then the proposed decisions 5699, 8958 and 8999 of 1992, then finally
the proposed decision of 8624, which is an important milestone on the road
leading to the first security policy principles. Finally, the proposed decision of
8959 of February 1993, then the following parliamentary decision 94/1998. (XII.
29) OGY on the homeland defense guidelines of the Republic of Hungary accept-
ed on 28 December 1998. In the following periods, it was the actual reigning
government to pass decisions on the actual strategy, based on these principles.
This is how Government Decision on the national security strategy of the Repub-
lic of Hungary was drawn up then, in compliance with the new Fundamental Law
and other cardinal laws, the government decision 1035/2012. (. 21.) on Hunga-
ry’s National Security Strategy was passed in 2012.12

In Chapter I., the Strategy discusses the security policy environment of Hun-
gary, then, in Chapter Il. it defines the place and security policy interests of Hun-
gary in the world, as we have discussed this in detail in section VI and II.

The strategy specifically underlines that the fundamental frame of Hungary’s
security policy is based on our NATO and EU memberships. The Euro-Atlantic
integration represents a community of values whose member states create a
political-military alliance based on solidarity, and also represents a global eco-
nomic-political power that can not only defend the population of their member
states, but is capable of actively shaping its security environment and can con-
tribute to the extension of international stability and security.

11 Baldzs BOGNAR et al., , A létfontossagu rendszerek és létesitmények védelmérél sz616
szabalyozas végrehajtasa Magyarorszagon”, [Implementation of the regulation on the
protection of vital systems and facilities in Hungary,] Bolyai Szemle, Vol. XXIlI, No. 2,
2014, p 105-111.

12 Baldzs BOGNAR et al., Létfontossagu rendszerek és létesitmények védelme: Kézikényv a
katasztréfavédelmi feladatok ellatasara, [Protection of critical systems and facilities:
Handbook on disaster management tasks,] (Budapest: Nemzeti Kdzszolgalati Egyetem,
2015), p. 149.
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Hungary embraces the values of NATO and EU as stipulated in the treaties.
A significant part of our fundamental national interests is embedded in the
common interests; therefore, we can reach these goals, apart from applying our
own national instruments, by the means of the framework of the Euro-Atlantic
co-operation too.

The corner stone of the security of Hungary is Article 5 of the North Atlantic
Treaty on collective defense. The active contribution to the collective defense
and security is the most important security policy obligation of Hungary.
NATOQ'’s Strategic Concept assigns the directions that make the alliance capable
of fulfilling its role (while adapting to the changed security environment) as stip-
ulated in the North Atlantic Treaty (Washington Treaty) and also capable of
providing defense for its member states.®

We are invested in a strong, united Europe that remains on a successful in-
tegration curve, where cohesion remains strong during economic difficulties too,
and where mutual solidarity applies. We can only be successful in tackling the
security challenges of the 21st century in a broad sense if these conditions are
met. The defining security policy goal of our union membership is facilitating
and strengthening the creation of the Common Foreign and Security Policy as
well as the common security and defense policy that forms an integral part of
the former. The Lisbon Treaty of the European Union strengthens European
identity, furthermore it deepens integration and gives momentum to the com-
mon security and defense policy of the Union, providing a framework for joint
external action and for facilitating internal co-ordination.

Hungary continues to play an active role in the crisis management activities
and missions of NATO and EU, as well as in the development of capabilities re-
quired to attain these goals, both in national and in joint means. We support the
development of the common security and defense policy of the European Union
with observance to the obligations on the member states from the North Atlan-
tic Treaty, the strengthening of the real strategic partnership of the two organi-
zations and the harmonized enforcement of their military and civil capabilities.'*

Chapter Il sums up the security threats and challenges concerning Hungary,
and their management. It states that, due to the democratic transition and the
successful Euro-Atlantic integration, the security situation of Hungary is funda-
mentally strong. At the same time, we must count with a number of security

13 European Council, Council Directive 2008/114/EC of 8 December 2008 on the identifi-
cation and designation of European critical infrastructures and the assessment of the
need to improve their protection, 2008, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv%3A0J.L_.2008.345.01.0075.01.ENG.

14 Hungarian Government, Government Decree No. 65/2013. (lll. 8.) of the Government
implementing Act. CLXVI of 2012 on the identification, designation and protection of the
critical infrastructures, 2012.
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risks in our closer or wider environment that represent a strategic challenge
from a national point of view.

It states that:

- The risks and weigh of traditional threats, large-scale military clashes among
states has decreased. At the same time however, there is still a danger in our
wider environment for local conflicts to arise due to ethnic, religious, or other
tensions.

- Qur security is further strengthened by the co-operation in the European Union
based on shared commitment and mutual solidarity. The majority of our neigh-
boring countries are members of NATO and the European Union, while those
without membership maintain strong relationships with these organizations via
their partnership instruments. It is our interest to support them in their out-
reach endeavors.

- Hungary is not in possession of weapons of mass destruction. Hungary is in-
vested in preventing the spread of weapons of mass destruction, their carrier
infrastructure and well as the means of their production. Hungary is also invest-
ed in the further enforcement of the international decommissioning process,
and in the effective international elaboration and regulation of the arms control.
- Terrorism will remain a significant global threat of the age that will manifest
differently in time and space and in a continuously changing way, while threat-
ening our system of alliances and our system of values. The terror threat of Hun-
gary is low, however, we must calculate with the threat of third-country origin
domestic and third-country-based Hungarian institutions.

- The notion of financial stability now has a significantly increased value ever
since the world economic crisis. The stability and resilience of the economic and
financial systems of Hungary is an important national interest.

Important factors influencing security in Hungary®®

- Cyber security. The strengthening of the defense of the national critical infra-
structure.

- Energy security is of key importance for Hungary. Due to the high level of im-
port dependency.

- Organized crime.

- Drug trafficking.

- Migration.

15 Hungarian Government, Act. CLXVI of 2012 on the identification, designation and pro-
tection of the critical infrastructures, 2012.
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- The appearance of extremist groups exploiting social tension in the society
represent a security challenge.

- The global climate and weather change,

- The effects of the weather becoming ever more extreme,

- The depletion of raw materials and natural resources,

- access to healthy drinking water,

- Food shortages appearing in an increasingly serious form in the world.

Global environmental, civilizational and health threats occurring in the re-
gion or in Hungary do not only threaten the security and development of the
country but the region as well. Due to the geographical characteristics of Hunga-
ry, the environmental and civilizational harms, floods, water and air pollution
arising in the neighboring countries have an increased effect in the country. The
environmental hazards have an indirect effect on the health status of the popu-
lation.t®

a) The protection of the natural resources and assets, increasing flood and
inland inundation safety, elimination of health risks, epidemics, the maintenance
of food and water safety, the elimination of pollution in the soil and in subsur-
face waters, the elimination of environmental damages, the management of
environmental risks — these are security policy issues for Hungary as well.*”

b) In order to establish environmental security, it is inevitable to ensure an
increased protection of the water bases and the agricultural land, to establish
the conditions for the supply of the population with healthy drinking water and
genetically not modified food products and to ensure the continuity of the sup-
ply, just as well as the preparation of public health for the defense against epi-
demics.®®

Natural and industrial catastrophes. Processes that become uncontrollable in
certain industrial, biological, chemical and especially nuclear establishments may
threaten or harm human health, environment, life and property security on a

16 European Commission, An EU Strategy on adaptation to climate change, (Brussels, 18
April 2013), http://www.cbss.org/wp-content/uploads/2012/12/EU-Strategy-on-
Adaptation-to-Climate-Change.pdf.

17 M. PavLovic, Klimaadaptécids és kockazatértékelési kézikdnyv; SEERISK projekt -
,K0z06s katasztrofavédelmi kockazatértékelés és felkésziilés a Duna makrorégidban”,
Budapest, National Directorate General for Disaster Management, Ministry of the Interi-
or, 2014.

18 Tibor FARAGO, Istvan LANG and Laszlé CseTE, Climate change and Hungary: mitigating
the hazard and preparing for the impacts (the ,VAHAVA” report), Budapest, 2010,
https://www.unisdr.org/files/

18582 thevahavareport08dec2010.pdf.
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large scale. The transportation of dangerous goods via road, rail, water, air and
pipelines poses further risks.®

c) Hungary assigns a high priority to the effective defense of critical infra-
structures necessary for the maintenance of the daily living conditions of the
country and for the operation of the economic and state infrastructure.®

d) We pay special attention to the further increase of the domestic nuclear
security and defense as well as the corresponding monitoring, and we support
the international efforts enforcing the global frameworks of these efforts.

e) The probability of accidents can be reduced by increasing state interven-
tion, with the extension and rationalization of the administrative authorization
and monitoring activities. Based on their specialized professional knowledge
and preparedness, voluntary and civil organizations have a significant role to
play.

f) We must take our geographical circumstances into consideration, we must
also increase multilateral information exchange and co-operation, just as well as
bilateral ones concerning neighboring countries. Flash floods created in the
drainage areas of the neighboring countries require a continuous, daily contact.

g) In order to ensure life and property security, special attention must be
paid to the appropriate preparation of the professional disaster management
bodies and of other institutions involved in disaster management, as well as to
the preparation of industrial facilities.

In section IV, the strategy sums up the set of instruments for the execution of
the National Security Strategy. It states that:

- The security of Hungary must lay upon solid economic foundations that, on the
one hand, creates the resources of an effective security policy, and, on the other
hand, increases the negotiating power of the country by means of increasing the
stability of the state.

- The security of Hungary must lay upon solid social foundations as well. An
organic part of this is the management of social and demographic issues, espe-
cially the reduction of extreme poverty and social exclusion.

- Efforts to strengthen the security of the country, including here the interna-
tional contributions of Hungary, must lay upon broad-range national agreement
and support.

1% Hungarian Government, Government Decree 219/2011. (X. 20.) on the protection
against major accidents involving dangerous substances, Budapest, 2011.

20 Balazs BOGNAR et al., , A létfontossagu rendszerek és létesitmények védelmérdl sz616
szabalyozds végrehajtdsa Magyarorszagon”, [Implementation of the regulation on the
protection of vital systems and facilities in Hungary,] Bolyai Szemle, Vol. XXIlI, No. 2,
2014, p 105-111.
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- Hungary wishes to implement their security policy goals and interests by means
of an active foreign policy activity and via bi- and multilateral diplomatic frame-
works and systems of relationships.

- The comprehensive management of the threats described in the National Secu-
rity Strategy requires an approach from the full scale of governance. Accord-
ingly, the close and effective co-operation and co-ordination of defense, national
security, law enforcement, judicial, disaster management and civic crisis man-
agement institutions and their comprehensive frameworks capable of adopting
to the security environment must be strengthened.

It is the task of every governmental institution to continuously evaluate the ele-
ments of national and international security and risks on their own fields of ex-
pertise, and to make the necessary steps to manage and eliminate them.?!

- The Hungarian Defense Forces are the fundamental institution for securing the
sovereignty of Hungary, and, considering their international contributions, HDF is
a determining tool for the elaboration of foreign policy. The principal task of
the Hungarian Defense Forces is to guarantee the security of Hungary in accord-
ance with the Fundamental Law, as well as to contribute to the collective de-
fense of our allies.

- In order to fully and effectively execute international peacekeeping and crisis
management tasks, the appropriate civil component must be added to the avail-
able military organizational elements and capabilities.

- One of the elements of this is the strengthening of the civil-military co-
operation that has a significant role in the crisis management taking place in the
framework of international operations.

Hungary has to increase capabilities that operate complex prevention sys-
tems, which can react quickly, efficiently and in an organized way in case of nat-
ural or industrial catastrophes in order to protect lives in the population, defend
basic material goods and minimize unfavorable outcomes.??

Special attention must be paid to cause the least obstruction to the daily life
of the population and to the activities of the production units during any reac-
tion to events. In order to achieve this, organizations concerned must have the
essential tools at their disposal necessary for leadership, management and exe-
cution — these tools should be sufficient for both domestic and international use.
In accordance with the international processes and demands, special attention

21 European Commission, Technical guidance on integrating climate change adaptation in
programmes and investments of Cohesion Policy; Commission staff working document
accompanying the document, (Brussels, 16.4.2013).

22 Hungarian Government, Government Decree no. 1035/2012. (ll. 21.) on National Secu-
rity Strategy of Hungary, 2012, http://2010-
2014.kormany.hu/download/f/49/70000/1035_2012_korm_hatarozat.pdf.
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must be paid to the external applicability of the internal crisis management ca-
pabilities and, also, to the optimization of capability development.

It stems from an overall interpretation perspective of security that the tasks
originating from the execution of the National Security Strategy concern numer-
ous governmental and non-governmental bodies as well.

Security and national security challenges from the point of view of the
Hungarian Disaster Management

According to the definition of social values, we are facing issues of security or
national security if the basic values of Hungary are under threat by a risk that
could potentially lead to disorders in society. 2 Essentially, Hungary is under
threat from three emergency/risk sequences of events:
1) events and risks that threaten the lives and health of people,
2) events or situations posing a risk of serious damage to domestic envi-
ronment or economy,
3) external attack, on the security of Hungary with the potential of serious
damage, or political/social effects manifesting in the form of terror at-
tacks.

Based on the above, from the point of view of a risk assessment of Hungary,
we can sum up the following essential national security interests: human (risk to
life and to health), economic/environmental, and political/social. The above
tasks represent a serious challenge for the Hungarian professional disaster man-
agement organization, therefore | wish to uncover, analyze and sum up the pos-
sibly arising scientific queries from the point of view of the new security risks via
a comparative domestic and international introduction of the present system of
tasks.

The answer to the problems cited is clear: governmental, local governmen-

tal, corporate and civilian bodies and persons must face a particularly complex
set of security challenges today. For this reason we are facing a fundamental set
of issues that require urgent solutions. Our scientific research attempts to pro-
vide current and substantive proposals, and to display scientific results.
In the identification process, the goal is that those risk areas and risk scenarios
that belong in the same main categories, model, as much as possible, the se-
quences of events that may have an impact on fundamental social values and
interests.

23 Zsuzsanna GYENES, Magyarorszdg nemzeti katasztrofa kockdazat értékelése, [Hungary's
National Disaster Risk Assessment,] (Budapest, 2011).
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Altogether twelve risk areas can be specified. These do not only incorporate
all low/serious probability events or accidents, but they include the risk areas in
question and events/accidents with regards to the Hungarian conditions.

When selecting unexpected events and accidents for further analysis, the prima-
ry aspect is that every examined event has to have an effect on one or more of
the social values. On the other hand, there are no social values that would not
be affected by at least one of the scenarios.

The risk scenario is a unique detailed description of an unexpected event and
accident, the description of a future state and of the acts and/or events resulting
this. In relation to the preparation of scenarios, it is a general principle that they
should be the realistic scenarios relating to the worst possible case; in other
words, they should outline scenarios describing very serious, but well-
established consequences. The scenario therefore introduces the probable,
but, at the same time, the worst imaginable cases. The description of the sce-
nario contains factual information in accordance with the following:

Context/individual contexts
The course/development of events, cases
Potential area of consequences (effects)

Description of potential knock-on effects to support the man-
agement of multiple risks (for the identification of the items
of the scenario that can be triggered by the knock-on effect
Figure 1. — Major aspects of scenario development,
Source: created by the authors.

During analysis, events triggering potential emergencies and the indicators
measuring effects must be assigned to the criteria established for the risk ef-
fects.

Indicators measuring

Effect criteria Potential risk events
effects

chemical accident, dam burst, landslide,
earthquake, terrorist act, epidemic, acci-
dent to nuclear power station, serious
storms, morbidity and mortality in rela-
tion to heat waves, cold waves, forest fires,
traffic accidents involving dangerous
goods or materials, toxic materials, street
violence, mining accidents, earth quake,
nuclear accident, snow storm, flash floods
caused by heavy rain falls, etc.

number, time of
deaths (immediate:
in one year; prema-
ture death: in 2-20
years)

Death
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chemical accident, large scale street vio-
lence, mining accident, earthquake, nucle-

number of people
suffering from
chronic diseases or

Injuries and ar accident, injuries caused by snow . S
. . . . ; seriously injured,
sickness storms, traffic accidents involving danger- | : ; S
. . . . incubation period in
ous goods or materials, epidemics, serious .
- (1 year; in 2-20
storms, forest fires, etc.
years)
e (eco)toxic materials, chemical ac-

cident, nuclear accident, contami-

nation of rivers and lakes, climate

change, larger accidents involving

dams, earthquake, forest fires, soil

erosion caused by lack of rainfall

. or heavy rainfall, reduction of

Lasting dam- .

forests and areas suitable for ag- areas affected, dura-
age to nature : . X

. riculture due to frequent or inten- | tion of damage

and environ- . . -
ment sive droughts, oil contamination caused

of rivers, natural waters and
groundwater bases, accidents to
mining/tailing dams, accidents to
structures used for the storage of
dangerous materials (e.g. hazard-
ous waste storage facilities).

etc.

Financial and
material losses

significant flow of refugees, epidemics
resulting in sick-leaves of masses, the col-
lapse of the financial market, dam burst,
landslides, earthquakes, nuclear accidents,
chemical accidents, costs of damages
caused by flooding and serious storms,
agricultural damages caused by droughts,
the reduction of the economic value of
forest areas, increased energy demand in
the summer periods due to heat waves etc.

costs, material dam-
age, health damage,
financial loss, acci-
dent and repair
costs, full economic
loss

Social unrest

behavioral reactions of people induced by
fear and/or anger; civil disturbance and
vandalism, demonstrations; irrational
financial transactions (mass cash with-
drawals); moving away/changing resi-
dence; avoidance of public spaces (work
places, nurseries, schools) and public
transportation, etc.

number of people
involved in the be-
havioral reaction and
the duration of the
phenomenon
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Disorders in
everyday life

regular disruptions or lack of basic ser-
vices: traffic, transportation, food, water,
fuel, electricity, finance and economy,
critical infrastructure. Regular disrup-
tions or lack of secondary services: tele-
communication, education, access to
health care.

number of people
concerned, duration

Weakening of
nationwide
governability

violating the democratic system, cyber
attack (national institutions, financial
institutions), terrorist acts, etc.

damages to the oper-
ation of public ad-
ministration, damag-
es to the operation of
political governance,
damages to the oper-
ation of the national
financial system,
damages to public
order and public
safety, damages to
civil liberties and
other rights (reli-
gious, freedom of
speech, voting rights)
etc.

Weakening of
territorial ad-
ministration

accident, the (partial or complete) inacces-
sibility of the country; tangible losses: the
attack of an external power, the infringe-
ment of international treaties or laws that
incorporates problems related to sover-
eignty and execution; operational damag-
es: the destruction of buildings, flats, in-
frastructure, agricultural land, etc.

the geographical
area affected, dura-
tion of damage

Table 1. - Events triggering potential risks and indicators measuring effects,

Source: created by the authors.
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When determining the uncertainty we can assume that, in the light of the
probability of occurrence, the uncertainty factor is the probability of the occur-
rence of the risk, and is not determined by the estimated vulnerability. This
means that in order to determine the probability of a risk scenario, categories
used as minimum threshold (A), maximum threshold (F) and the projected mean
value (K) must be examined. The examination may show that the three probabil-
ity values are in the same category.

Are there any concrete signs

PR Ts the level of
mﬂl"ﬂ"ﬂ..'-l the vulnerability low?
scenario? i

Ts the level of
™1  vulnerability high?

0
Ts the level of

vulnerability low?

Can the scenario
be considered

substantiated? Ts the level of
i vulnerability high?
- Ts the level of
vulnerability low?
. Ts the level of
vulnerability high?
Is the level of

B R E

— vulnerability low?

Barely

Figure 2. The procedure of determining probability (in case of intentional events)
Source: created by the authors.

When determining the probabilities of risk scenarios we consider the following:

a) as a first step, we must evaluate the availability of quantitative data:
event data, data related to failure, probability plan data, statistical data
on climate conditions; if data is available probability must be determined
based on them;

b) if necessary, default probability must be adjusted in accordance with the
filtering/expanding of the cause or condition (correction factor number
1);

c) If necessary, probability must be adjusted in accordance with the extent
of effect described (correction factor number 2.);
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d) if necessary, probability must be adjusted in accordance with the
tendencies related to the altered conditions (correction factor number
3.);

e) if adjustement is taking place due to the change of the level of risk man-
agement ability, there is a change in the vulnerability classification too
(correction factor number 4.)

The determination of the occurrence probability of the risk scenario always
involves at least two items:
1) the probability that the given risk event actually occurs;
2) the probability that the given risk event in fact induces the described
effect.

Risk areas
1.Extreme weather conditions
2. Damages to waters
3. Geographical risks
4. Epidemics

5. Space weather

9. Terrorism
10. Cyber attack
11. Security policy crises

12. Crises of energy supply
Figure 3. Risk areas of Hungary: Source: created by the authors.

For the identification and analysis of the twelve risk areas and the related
scenarios. The twelve risk areas do not only incorporate all low probabil-
ty/serious events or accidents, but they include the risk areas and
events/accidents as determined based on the information passed on by the pub-
lic institutions concerned.

We can further classify main risks to further specific risk subfactors. This way
altogether 72 security risks can be determined, whose effects and probabilities
we are able to determine.
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Scenarios

Subscenarios

1. Violent winds of destruc-
tive effects

2. Cloudbursts

3. Snhow storms

4. Violent winds of destruc-
tive effects influenced by
climate change C;

5. Cloudbursts influenced by
climate change C;

6. Snow storms influenced
by climate change C;

1. Heat waves

2. Cold waves

3. Heat waves influenced by
climate change C;

4. Cold waves influenced by
climate change C;

1. Droughts

2. Droughts influenced by
climate change C;

1. Forest fires

2. Forest fires influenced by
climate change C;

1. 100-year floods

2. 100-year floods influenced
by climate change C;

1. 100-year recurrence in-
terval (Danube)

2. 100-year recurrence in-
terval influenced by cli-
mate change (Danube) C;

3. 100-year recurrence in-
terval (Tisza)

4. 100-year recurrence in-
terval influenced by cli-
mate change (Tisza) C;

5. 500-year recurrence in-
terval (Danube)
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6. 500-year recurrence in-
terval influenced by cli-
mate change (Danube) C;

7.500-year recurrence in-
terval (Tisza)

8. 500-year recurrence in-
terval influenced by climate
change (Tisza) C;

1. 20-year recurrence inter-
val (Tisza)

2. 20. 20-year recurrence
interval (Tisza)

1. Magnitude: 2.5-4

2. Magnitude: 4-5

3. Magnitude: 5-6

4. Magnitude: Over 6

1. Collapses of high em-
bankment

2. Large-scale inclined mass
movements

3. Medium-size inclined
mass movements

4. Collapses of high em-
bankments influenced by
climate change C;

5. Large-scale inclined mass
movements influenced by
climate change C;

6. Medium-size inclined
mass movements influenced
by climate change C;

1. Collapse of cavities with
serious conseguences

2. Collapse of cavities with-
out serious consequences

3. Collapse of cavities with
serious consequences influ-
enced by climate change C;

4. Collapse of cavities with-
out serious consequences
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influenced by climate change
G,

1. Dam bursts of tailings
reservoirs

2. Dam bursts of tailings
reservoirs C;

1. (Repeated) outbreaks of
infectious diseases

2. (Repeated) outbreaks of
infectious diseases influ-
enced by climate change C;

1. Worldwide influenza pan-
demic

1. Animal and plant health

1. Allergen

2. Poisonous

3. Allergen influenced by
climate change C;

1. Magnitude: Weak - In-
termediate

2. Magnitude: Strong

1. X-ray radiation reaching
Earth’s atmosphere

1. Very high-energy electri-
cally charged particles of
cosmic rays reaching Earth

1. Very high energy electri-
cally charged particle burst
of solar origin that reaches
Earth’s atmosphere

1. Natural radio bursts of
solar origin (for example
during coronal mass ejec-
tion)

1. Flammable and explosive
materials released in large
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quantities

2. Flammable and explosive
materials released in large
guantities influenced by
climate change, C

1. Poisonous materials re-
leased in large quantities

2. Poisonous materials re-
leased in large quantities
influenced by climate
change, C

1. Environmental damage
caused by poisonous materi-
als released in large quanti-
ties

2. Environmental damage
caused by poisonous materi-
als released in large quanti-
ties influenced by climate
change, C

1. Serious road traffic acci-
dents

2. Serious road traffic acci-
dents

3. Serious waterway traffic
accidents or serious shipping
accidents

4. Serious air traffic acci-
dents

5. Serious road traffic acci-
dents influenced by climate
change C;

6. Serious waterway traffic
accidents or serious shipping
accidents influenced by cli-
mate change C;

1. Nuclear accident
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1. Act of terrorism (chemi-
cal, biological, radioactive,
nuclear, explosive,)

1. Cyber attack

Has been assessed indirectly

1. Migration

2. Migration influenced by
climate change C;

Has been assessed indirectly

Table 2. The 72 security risks of Hungary,
Source: created by the authors.

Based on the results of the analysis of the critical infrastructures affected in the
risk scenarios the following important conclusions can be drawn: the following
important conclusions can be drawn:

e More than 40 scenarios concern the transport sector and more than
30 scenarios deal with the energy as well as the public and national
security sectors.

e The legal order and the public administration sectors were the less
affected.

e When using the weighted average method the results show a
somewhat different picture: while the transport and energy sectors
can still be regarded as largely affected, public and national security
as well as industry sectors seem to be less affected.
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4s

Transport

40
35 Energy
Public security -
Defense
30
Industry
Health
25
Finance
Agriculture
Water
20
15
Infocommunication
Technologies
10 Legal order -
Government
5 I
0

Figure 4.: Critical infrastructure sectors affected by the scenarios
— Number of affected scenarios,
Source: created by the authors.

Furthermore, it is also important to note that the result of the disaster risk as-
sessment procedure provides only a basis for the identification of measures aim-
ing at the management of serious risks. The various types of risks require the
execution of measures of different nature and budgetary demands. The target
oriented modification of the procedures and core activities of certain sectors is
sufficient for the reduction of a risk level, while in case of other sectors the exe-
cution of exceptionally resource-intensive measures of detailed planning de-
mand is necessary to achieve a similar risk level reduction.

The scenarios of significant risk levels are described in the next chapter. Risk
areas that require the most significant resources for their management and that
represent the most serious consequences compared to the others are as follows:
Extreme weather,

damages to waters,

influenza pandemic,

migration,

nuclear accident,

invasive allergenic or poisonous plants,
geomagnetic storms,

animal and plant health.

PNV AWNR
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Kockazati Diagram
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Figure 5.: Risk diagram of Hungary. Source: BM. OKF
Summary

Security and national security risks depend on effect and probability. According
to the classic definition of risks, the extent of a risk is determined by the sum of
the risk effect and the extent of the probability of the occurrence (where both
factors represent the same significance). The matrix diagram introduced by us
displays the probability of the various scenario events in five years and their
worst consequences as described by the scenario. The comparative ranking of
the scenarios is displayed visually from the color blue to red. In this case, this
does not mean that those scenarios that have a higher ranking from the point of
view of risk effects and probability would have a higher priority. The graphic
display of the risks is represented in the risk matrix diagram in relation to the
two mentioned scales in order to provide a relative comparability.

The risk diagram also contains the scenarios that belong to the climate
change effects (C scenarios, displayed with red circles). This way, the various
scenarios occurring based on the present conditions and due to the effects of
the climate change can be compared to each other. Apart from this, implicitly,
the risk values also incorporate the effects on effects triggering multiple risks.

When examining the risk level of the failure of the system of public admin-
istration it can be established that the set of scenarios only represent security
and national security risks. Further subcategories can be created of those catas-
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trophe risks that pose a high risk to the public administration becoming inopera-
ble, such as a serious flood or nuclear catastrophe. This scenario is characterized
by (very) low probability and serious consequences, and, from the point of view
of the risk to the public administration becoming inoperable, the risk is primarily
represented by the effect.

When discussing the possibility of the reduction of the risk, the question is
which scenario represents a relatively easily attainable gain: for example by the
development of capabilities and resources that could significantly reduce the
extent of the risk. These typically mean high probability risks. Apart from the
risk, it also plays an important role in this case that by developing capabilities
there is an opportunity to improve the risk profile.

It can be concluded that, presently, events representing security risks taking
place in our micro- and macro-environments (for example extreme weather,
migration crisis, etc.) the resulting catastrophe situations, hazard sources in-
creasingly focus governmental attention to the questions and issues of national
security, public and disaster management as well as of economic security and
defense readiness. In our opinion, further results of scientific value could be
attained by the comprehensive study, analysis of these fields as well as with the
elaboration of concrete development proposals of practical value.
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A nemzetkozi tanulmanyi migracio jellemzéi
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Abstract

Az oktatasi- kulturdlis célu hallgatéi migracid az elmdult évtizedben, amely térbeli struktu-
rajat tekintve eltéréseket mutat, globalis jelenséggé nbtte ki magat. Ez a folyamat szamos
biztonsagpolitikai kockazatot rejthet magdban. A tanulmdny a hallgatoi migracio folyama-
tdba illesztve tarja fel annak dinamizmusat és sajatossagait, illetve a vonatkozo szakiroda-
lom és statisztikak elemzése alapjan prébalja annak lehetséges rizikéfaktorait bemutatni.
E kockazatok kapcsan kiemelt szerepet kap a terrorizmus és az egészségligyi vonatkozas.
frasunk a Magyarorszagra irdnyulé felsGoktatasi migraciéval kapcsolatos jogi rendelkezé-
sek elemzésén keresztiil, a rendszer hidanyossagaira és az ebbdl fakadd lehetséges egész-
ségligyi kockazatokra is igyekszik felhivni a figyelmet.

Kulcsszavak: hallgatéi migracid, biztonsagpolitika, terrorizmus, kémkedés, egészségugyi
kockdazatok

Abstract

Student migration with different educational and cultural purposes, which has significant
differences in terms of its spatial structure, has grown into a global phenomenon over the
past decades. This process may involve several security policy risks. The study aims to
reveal the dynamism and the peculiarities of the process of international student migra-
tion and attempts to present potential risk factors through the analysis of relevant litera-
ture and statistics. Terrorism and healthcare are strongly related to these risks. Our paper
attempts to pay attention to the shortcomings of the system and the potential (i. e.
health) risks arising from it, through the analysis of the legal provisions on higher educa-
tion migration to Hungary.

Keywords: student migration, security policy, terrorism, spying, health risks
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Bevezetés

A migrdcio napjainkra tomeges és folyamatos jelleget 6lt, ami egyre tobb politi-
kai és tarsadalmi fesziltséggel jar a fogadd orszagokban. Azonban kevésbé koz-
tudott, hogy a migréacié egyik tipusanak tekinthetd tanulmanyi céld mobilitas® is
igen dinamikusan fejl6dést mutat. A nemzetko6zi hallgatdi migracid egyik sajatos-
saga (miszerint tobbségében a fejletlenebb térségekbdl a fejlettebb felé iranyuld
mozgdsrol van szd), hogy a migracié tobbi tipusaval azonos célorszagokat érint-
het. A migrdciés folyamat szdmos nemzetbiztonsagi kockdazattal rendelkezik.
Ezek kozil a terrorizmus — kiilonosen a 2001. szeptember 11-i egyesilt allamok-
beli illetve a kdzel mult eurdpai nagyvarosokat (Parizs, Nizza, Brisszel, Barcelona
stb.) érint6 merényletei 6ta a legnagyobb biztonsagpolitikai veszélyfaktorra valt.
Felvetddik a kérdés, vajon a nemzetkoézi hallgatdi migracid hozzajarul-e kozvetle-
nil vagy kozvetve a terrorizmus er8sodéséhez? Milyen mas biztonsagpolitikai
kockazatokat rejt a kiilonb6z6 kulturdkbol, eltéré fejlettségl térségekbdl érkezd
diaktomeg a fogadd orszag életére, minden napjaira? Magyarorszag biztonsaga
veszélybe keriilhet-e a novekvé kilféldi hallgatdszamnak kdszénhetéen?

Tanulmanyunkban a nemzetkozi hallgatéi migracio trendjének, jellemz8inek,
a migracid, mint jelenség lehetséges rizikéfaktorainak rovid felvazoldsat kovet6-
en a kalfoldi hallgatoi jelenlét egyes biztonsdgpolitikai kockdzatait elemezziik
nemzetkozi jelentésekre és szakirodalomra tdmaszkodva. Végezetiil a Magyaror-
szagra érkez6 kilfoldi hallgatdk belépésének jogszabdlyi hatterét és a felmeriilé
esetleges kockazatokat elemezziik.

Nemzetkozi tanulmanyi migracio jellemzéi

A nemzetkdzi hallgatéi migracio napjaink fels6oktatasanak egyik leginkabb kuta-
tott jelensége. Bar kiilonb6z6 formakban kordbban is jelen volt, a mai értelem-
ben vett folyamat az 1960-as évekt6l er6s6dott fel igazan, ugyanis ekkor jottek
[étre az elsd f6bb hallgatéaramldsi dtvonalak, melyek ma is a leginkabb meghata-
rozzak a trendeket. 2015- ben tébb mint 5 millié f6 folytatott kiilféldon fels6ok-
tatasi tanulmdnyokat, 2020-ra pedig becslések szerint 7 millié felettire emelke-
dik a szdmuk. A folyamat jelent6ségét mutatja, hogy a migracié tiz legfontosabb
valfajat elemz6 migraciokutaté kozpont (Migration Policy Institute) a 9. helyre
sorolta a tanulmanyi célu vandorldsokat.

A nemzetko6zi tanulmanyi migracié térbeli folyamatként jelent8s féldrajzi ki-
I6nbségeket mutat. Globdlis skaldn nézve a hallgatdk altaldnossagban keletrdl
nyugatra, valamint a nem angol nyelv(i orszagokbdl az angol nyelv{ orszdgok
irdnyadba mozognak (BROOKS, R. — WATERS, J. 2013). Eurdpat tekintve elmond-

> Tanulményunkban nemzetkézi hallgatéi migraciéként nevezziik a folyamatot
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hatd, hogy a f6 hallgatéaramldsi iranyok a szegényebb, els6sorban déli, mediter-
ran orszagokbdl a gazdagabb, északi térségek (elsésorban Nagy-Britannia és iror-
szag, valamint Belgium, Dania, Franciaorszag, Hollandia, Németorszag, Svédor-
szag) felé mutatnak (KING, R. 2003), tovabba a foldrajzi kdzelség és a kulturdlis
hasonldsag is fontos szerepet jatszik a célorszag kivalasztasa soran (LANZEN-
DORF, U. 2006). Azok az orszagok, amelyekben a tomegesedés folyamata mar
lefutott, illetve ahol a demogréfiai folyamatok sajatossdgai a felsGoktatdsi rend-
szer fenntartdsanak, szinten tartdsanak lehet6ségeit korlatozzdak, a kilfoldi hall-
gatdék beiskoldzasaval tudjak mikodtetni oktatasukat, szdmukra alapvetd érdek
minél nagyobb szamu hallgaté fogadasa. Az egyetemek (kivaltképp a privat, tzle-
ti alapon m(ikodé intézmények) szamara a kilféldi hallgaték altal befizetett tan-
dijak kozvetlen gazdasagi hasznot jelentenek. Azonban a folyamat gazdasagi
hatdsai értelemszerlien nem merilnek ki a befizetett tandijakban, hiszen a hall-
gatok kulfoldi tanulmanyaik sordn életvitelszerlien egy masik orszdgban, azon
belil pedig egy varosban tartézkodnak, igy természetesen jelent6s 6sszeget kol-
tenek szdllasra, élelmiszerre és szamos egyéb termékre, szolgdltatdsra, ezzel
kozvetve munkahelyeket teremtenek és hozzajarulnak a GDP noveléséhez. Ezt
igazolta az M. Csdszdar Zsuzsa vezette kutatas is Magyarorszag hdrom nagy egye-
temvarosdban, Pécsett, Szegeden és Debrecenben (M. CSASZAR ZS. ET AL. 2017,
2018).

A migracio biztonsagpolitikai kockazatai

A migracidval kapcsolatos biztonsdgpolitikai kockdzatok alapvetéen nyolc na-
gyobb csoportba sorolhatéak Kéhalmi (2016) szerint. Ezek a sokszor emlegetett
nemzet- és kodzbiztonsagi, illetve etno-kulturdlis és integracids kockdzatok mel-
lett a politikai és gazdasagi instabilitds, a szocidlis ellatas fenyegetettsége, az
egészségligyi, valamint a kornyezeti veszélyek. A tanulmanyi céld migraciéval
kapcsolatban, a fejezetben elsGsorban a terrorizmus, mint nemzetbiztonsagi
kockazat, illetve a fejl6d6 orszagokbdl érkez6 hallgatok esetén a migracid egész-
ségligyi kockazatainak rovid bemutatasara kerdl sor.

A terrorizmus, mint a migrdcié legf6bb nemzetbiztonsdgi kockdzata egyér-
telmlen azonosithatd, de ezzel szoros kapcsolatban all az etno-szocidlis és integ-
rdcios kockdzat is. Az, hogy ez a rizikéfaktor a valésagban mekkora, szamos té-
nyezd (pl. a migracié volumene, bevandorld hatterliek szegregaltsaga és integ-
raltsaga, tarsadalmi-gazdasagi mutatdk, migracids és integracids politika sikeres-
sége, a terrorelharitds hatékonysaga stb.) fliggvénye, amit a szubjektiv elemek
sokasdga miatt nehéz megbecsiilni. Azonban a migracid és a terrorizmus konkrét
Osszefliggéseinek vizsgdlata ehhez adalékul szolgalhat.

Mar a 2000-es évek elején megjelent hazankban a téma vizsgalata (Szabd
2003), azonban a legtdobb, a migracié és a terrorizmus kapcsolataval foglalkozé
tanulmany csak a 2015-6s eurdpai menekdiltvalsagot és terrorhulldmot kdvetSen
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kerilt publikalasra. Ezek alapjan kozvetlen 6sszefliggés mutathatd ki a két jelen-
ség kozott, hiszen az elkbvetSk minden esetben (39 ilyen tdmaddas tortént 2010-
2017 augusztusa kozott bevandorld hdtteri személyek. Ez viszont azt is jelenti,
hogy allampolgarsagukat tekintve a tamaddk mar tébbnyire a felmendiket befo-
gadd orszagok dokumentumaival rendelkeznek, elsopré tobbségiik (pl. a parizsi
és barcelonai merényletek elkovetdinek kivételével) masod- és harmadgeneriaci-
6s bevandorld (Rostovanyi 2016; Ambrus 2018). Az 6 esetiikben az altaluk sok-
szor kilatastalannak itélt gazdasagi helyzet, a munkaer@piaci elhelyezkedés ne-
hézsége, az oktatasi lehet6ségek szlikossége, az dltalanos kitaszitottsag érzése és
emiatt a tobbségi tarsadalomtdl vald tavolsdgtartds, egyes altaldnos normdk,
szabalyok el nem fogadasa, kiilonallé (parhuzamos) tarsadalmi berendezkedések
meghonositdasa vezet a sikertelen integraciojukhoz (Pdczik 2016; Rostovanyi
2016).

Ezzel parhuzamosan kijelenthetd, hogy az illegdlis migrdcionak csak érint6le-
ges, esetleges kapcsolatai figyelhet6ek meg a terrorizmussal (pl. a parizsi me-
rényl6k Eurdpdaba jutdsa), egyértelm(i 6sszefliggést egyel6re nem lehet megalla-
pitani. Ez egyel6re annak ellenére szintén igaz a menekiilt- vagy oltalmazott std-
tusszal rendelkez6kre, hogy a két németorszagi (Wirzburg, Ansbach), egy londo-
ni és a finnorszagi Turkuban elkdvetett merényletek esetében az elkbvetSk vagy
a kitervel6k kozott kordbban menedékkérelemért folyamodd személyeket tala-
lunk, de rajtuk kivil is szamos egyéb meghiusult merénylet kapcsan is humanita-
rius védelmet élvezd személy a gyanusitott (Borocz 2014; Ambrus 2018). Euré-
paba igyekvSk tdmegei azonban éppen az Iszlam Allam, a taliban és egyéb radi-
kalis iszlamista szervezetek fegyveres tdmaddsai, merényletei el6l menekiilnek a
térségiinkbe. Az illegdlis migracidval, mint nemzetbiztonsagi kockazattal azonban
egyértelmien szamolni kell, és a sajatossagai (pl. az ezzel 6sszefliggé emberke-
reskedelem) miatt eltéré eszkozokkel kell kezelni (Nagy 2017). Nem szabad
elfeledkezniink azonban arrdl a tényrél sem, miszerint a terrorizmussal leginkabb
sUjtott térségekbdl tanuldi vizummal a legkdénnyebb tobbek kdzétt hazankba,
ezdltal pedig az Eurdpai Unidba legdlis Uton bejutni, mindez pedig valds bizton-
sagpolitikai kockazattal, a vizumot odaitélSk esetében pedig kiemelt felelGsség-
gel jar. Fontos megemliteni, hogy bar a 21. szdzadi Eurépdban a bevandorlé hat-
terliekkel 6sszefliggd terrorizmus erételjesen dsszekapcsolddik az iszldm radika-
lizmussal, addig ez globdlisan nem jelenthet6 ki egyértelm(en, hiszen t6bbek
kozott az Egyesiilt Allamok vagy a latin-amerikai orszagok esetében ezek aranya
elenyész6. Ugyanakkor az eurdpai muszlimok nagyobb hdnyada integracidparti
és a terrorizmussal, az erészakos dzsihaddal szemben egyértelmien elutasité
allasponton van (Rostovanyi 2016).

Az egészségligy oldalardl is tomeges kockazatként jelentkezett a 2015-6s
migracids valsag soran ideérkez6k szlirése, az esetleges jarvanyveszély megel6-
zése, illetve az Ut soran szerzett szamos sérlilés, egészségligyi problémak kezelé-
se, orvoslasa. A probléma azonban a hallgatéi migracié esetében is fennall, hi-
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szen a fejl6dd orszagok szamara biztositott 6sztondijprogramokkal olyan térség-
bél is érkeznek hallgatdk, ahol a jarvanyveszély mindennapos, a kilénb6z6 fert6-
zések, betegségek (kiemelten a malaria, hepatitis A és B, tifusz, TBC, HIV stb.)
pedig a lakossdg nagyobb részét érintik. A szlrés az 6 esetiikben is kiemelt fon-
tossaggal bir, hiszen a beérkez6 hallgatdval érintkez6 bevandorlasi és oktatasi
szakemberek, a szolgaltatd szektorban dolgozdk, hallgatdtarsak stb. immunrend-
szere nem rendelkezik az alapvetGen eltérd higiénids viszonyokkal jellemezheté
allamokbol érkez6k altal hordozott baktériumokkal és kérokozékkal szembeni
védekezés képességével (K6halmi L. 2016, Péczik Sz. 2016). A vizumkérelem
megszerzésének egyik kivdnalma az orvosi vizsgalatok megléte, amelyért a foga-
dé orszag felel. E vizsgdlatok szabdlyozottsdga és lebonyolitdsa orszagonként
jelent6s minGségbeli eltérést mutathat.

A tanulmanyi céli migrdcid, a terrorizmus és mas biztonsagpolitikai
veszélyforrasok kapcsolata

A nemzetkdzi hallgatéi migracidonak szamos pozitiv hatdsa mellett biztonsagpoli-
tikai kockazatai is lehetnek. Ezek koziil jelen fejezetben elsGsorban a terrorizmus
kérdésével foglalkozunk, illetve azzal, hogy a terrorizmus ellen hozott biztonsagi
intézkedések hogyan hatnak a nemzetkozi oktatasra, akadalyozzak, fékezik-e a
hallgaték bedaramlasat. A fentiek mellett a kilonféle informacidk vagy technold-
gidk megszerzésére iranyuld kisérletekre is hozunk példat illetve az egészségiigyi
kockazatokkal foglalkozunk.

Az elmult években az Eurdpai Unid tagdllamaiban elkdvetett iszlamista ter-
rortdmadasok kapcsan elmondhatjuk, hogy e brutdlis cselekmények elkdvetdi a
masod- illetve harmadik generacids bevandorldk kozil, valamint menekiilt sta-
tusszal rendelkezd, arra varé, vagy az EU-ban illegdlisan tartézkodd személyek
korébdl keriiltek ki.

Ellentétben az USA-ban tapasztaltakhoz, elkdvetett terrorista akcidkkal, itt
nem talalunk kilfoldrél (esetiinkben az Eurdpai Unidn kivilrél) érkezd, fels6okta-
tdsban résztvevd didkokat. E tények ismeretében kijelenthetnénk, hogy nincs
kapcsolat a tanuldsi célu migracid és az egyre gyakoribba valé erészakos cselek-
mények kdzott, azonban a képet arnyaltabba teszi, ha megvizsgaljuk egyes musz-
lim tobbségl orszagok, illetve teriiletek magasabb iskolai végzettséggel rendel-
kez6 muzulman vallasu lakossag terrorizmushoz, mint eszk6zhoz vald viszonyula-
sat. Egy 2001-ben késziilt felmérés ramutat, hogy Ciszjorddnia és a gazai Ovezet
palesztin lakossagdnak korében a 12 évnél tobbet tanult személyek 68%-a, a
legfeljebb 11 évet tanultak 63%-a, mig az irdstudatlanok csupdn 40%-a tartja
legitimnek ezeket a fegyveres akcidkat. (ROSTOVANYI 2004) Egy masik felmérés,
amely kozvetlenil a 2001. szeptember 11.-i terrortamaddasok utdn készilt, 25-41
év kozotti, magasan iskolazott szaud-arabiai polgarok véleményét vizsgdlva meg-
allapitotta, hogy 95%-uk rokonszenvez az Al-Qaiddval (ATRAN 2003) Ez kilon6-
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sen érdekes, ha figyelembe vessziik, hogy Szaud-Ardbia is a kilonféle terrorcse-
lekmények kedvelt célpontja. Lathatjuk tehat, hogy a magasabb iskolai végzett-
ség (kilonosen a Kozel-Keleten) sok esetben nem kizérja, ellenkezéleg akar no-
velheti is a terrorizmus elfogadottsagat. Ennek tikrében a muszlim orszagokbol
érkez8, eurdpai fels6oktatdsi intézményekben tanuld didkok, ha kozvetlen mo-
don nem is, mégis biztonsagi kockazatot jelenthetnek, hiszen a terrorizmus fo-
galma nem merl ki a konkrét cselekményekben, annak tdmogatottsaga is ve-
szélyfaktort jelent. Szintén nem elhanyagolhatd, hogy a terrorszervezetek veze-
t6i kozott jocskan taldlunk magasan képzett személyeket, elég Osama bin Laden-
re gondolnunk. Osama Bin Laden személye és élettdrténete kilondsen relevans
szamunkra, ha figyelembe vessziik, hogy egy id6ben Drezddban folytatott mér-
noki tanulmanyokat.

Ennek tudatdban érdemes attekinteniink, hogy a leginkabb terror sujtotta
orszagokbdl érkezett tanuldk mekkora szamban illetve ardnyban vannak jelen a
németorszagi felsGoktatdsi intézményekben. Németorszag részletes elemzése
indokolt, hiszen az Eurépai Unié vezeté hatalma, amely szdmos terrortdmadas
aldozata volt az elmult években. A terrorizmus mértékét vizsgdld Global Terro-
rism Index szerint 2017-ben a terrorizmusnak leginkdbb kitett 10 orszag sorrend-
ben a kovetkezG: Irak, Afganisztan, Nigéria, Sziria, Pakisztan, Jemen, Szomdlia,
India, Térékorszag és Libia.® Az ezekbdl az orszagokbdl érkezett hallgatok szamat
illetéen Német SzOvetségi Statisztikai Hivatal 2016/2017-es téli szemeszterre
vonatkozdan kdzétett felsGoktatasrdl kozzétett jelentése’ alapjan a térok, indiai,
sziriai, nigériai, libiai és pakisztani diakok szdmardl rendelkeziink adatokkal. Az
Indidval kapcsolatos adatok esetiinkben elhanyagolhaték, hiszen India, bar jelen-
t6s muzulman népességgel rendelkezik, nem muszlim tobbségl orszag. India
nélkil, az 6t muzulman tobbségl orszag 6sszesen 50.476 tanuldja folytatott fel-
s6foku tanulmdanyokat Németorszagban. Ezzel a szammal ezek a didkok az sszes
kalfoldrél érkezé hallgaté (358.895 f6) 14%-at teszik ki. Amennyiben Indiat is
szamitdsba vesszlk, ez az arany 18,4%, tehat a Németorszagban fels6foku ta-
nulmanyokat folytaté didkok kézel 1/5-e a legveszélyeztetettebb orszdgokbdl
szarmazott ebben az idészakban.

Erdemes kozelebbrdl vizsgalni az Amerikai Egyesiilt Allamokat is, ahol sajna-
latos okokbdl immdr tébb évtizednyi tapasztalat és elemzés all rendelkezésre a
témdhoz kapcsoldddan. A kiinduldpont itt az orszdg torténetének egyik legna-

6 Global Terrorism Index Report 2017. 10. oldal
(https://drive.google.com/file/d/1SfpFJB8EVUoDPJ2yljDO0ilR1yKzsXkf/view letdltés
datuma: 2018.05.18.)

7 Bildung und Kultur- Studierende an Hochschulen (Statistisches Bundesamt)
(https://www.destatis.de/DE/Publikationen/Thematisch/BildungForschungKultur/Hochsc
hulen/StudierendeHochschulenEndg2110410177004.pdf?__blob=publicationFile letoltés
datuma: 2018.05.18.)
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gyobb traumajat okozd 2001. szeptember 11-i terrortamadas, melynek el6készi-
t6i kozott didkvizummal érkezd személyt is taldlunk, és — amint latni fogjuk —
tovabbi halalt okozé erészakos cselekmények elkdvetsi kozott is taldlunk kilfoldi
diakokat.

Az FBl a 2001, szeptember 11-i tdmadast kdvetben éveken keresztiil felhivta
a Kongresszus figyelmét arra a veszélyre, hogy egyes, terrorizmust tdmogatd
allamok olyan céllal finanszirozzak a hallgaték amerikai tanulmanyait technolégi-
ai szaktertleteken, hogy azok kés6bb tomegpusztitd fegyverek gydrtasaban is
részt vehessenek (URIAS-YEAKEY 2005). Szintén aggalyokat ébreszt, hogy a be-
vandorlasi hatdsagok a szeptember 11-i tdmadasok utan tébb mint ezer arab
vagy muszlim didkot sikertelenil prébaltak meg lokalizalni pedig 6tédikkel ter-
rorizmussal kapcsolatos kihallgatds miatt prébaltak meg felvenni a kapcsolatot.
Mivel mind az 1993-as, els6 World Trade Center elleni merényletben, mind a
2001. szeptember 11-i tdmaddasban részt vett didkvizummal rendelkez§ terroris-
ta, logikus volt, hogy a 2001-ben elfogadott Patriot Act rendelkezett arrdl is,
hogy egy sokkal naprakészebb, részletesebb, elektronikus nyilvantartast vezes-
senek a kulfoldi didkokrdl. Emellett az () szabalyozds hatdsdra nehezebb lett
magat a didkvizumot is megszerezni, ami f6ként a muszlim férfiak vizum-
igénylésének lassitdsaban, akadalyozasaban volt tetten érhet6. A szabalyozas
hatdlyba lépését kovetGen, 2003-t6l 2,4 szdzalékkal visszaesett a felvett kulfoldi
hallgaték szdma, ami az USA szamara jelent8s bevételi forras csokkenést is jelen-
tett (URIAS-YEAKEY 2005).

A terrorizmus-ellenes intézkedések nemzetkozi oktatdsra gyakorolt nem
szandékolt kdvetkezményeit mas elemzések is vizsgaltdk. Egy az Egyesiilt Alla-
mok Kongresszusa szamara készitett jelentés (KNEZO 2002) a felsGoktatasra és
kutatds-fejlesztésre fokuszdlva elemzi a szeptember 11 utdni kormanyzati biz-
tonsagpolitikai |épések hatdsait. A fent mar emlitett didkvizum-korlatozas vala-
mint a kilfoldi hallgatok fokozottabb nyilvantartdsa és felsGoktatasban vald
nyomon kovetése mellett az USA-ban szdmos olyan intézkedés keriilt foganatosi-
tdsra, melyek valamilyen formaban a tudomanyos és technikai adatokhoz, in-
formdciékhoz valé hozzaférést korlatoztak a kiilfoldi didkok és kutatdk szamara.
Az idézett tanulmany elemzi az ezekkel kapcsolatban felvetett az aggdlyokat,
ellenérveket. Ezek arra hivatkoznak, hogy a korlatozdsok csokkenthetik az ameri-
kai technoldgia versenyképességét, jelentds koltségekkel terhelhetik az egyete-
meket és kutatéintézeteket, mikézben a tudomdnyos informacidk dramldsanak
szabadsaga is csorbat szenvedhet.

Egy évtizeddel kés6bb, az id6kdzben bekovetkezett tovabbi incidenseket is
figyelembe véve Uj elemzések sziilettek az USA-beli terrortdmadasok elkévetéi-
nek szarmazdsat vizsgalva. Eszerint az 1975 és 2015 kozotti idészakban a 3432
halalos aldozattal jard, az USA teriletén elkdvetett terrortamadasok 88 szazalé-
kat kilféldon szlletettek kovették el, akik kordbban bevandorléként vagy turis-
taként léptek az USA teriiletére (NOWRASTEH 2016). Az analizis soran azt is
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vizsgaltak, hogy a kiilfoldi terroristak milyen vizummal utaztak be az orszagba. Az
adatok azt mutattak, hogy az elemezett 40 évben az 6sszesen 154 kulfoldi szile-
tésl terroristabdl 19 érkezett didkvizummal, és Gk Osszesen 158 halalesetet
okoztak. (Koztiik olyan is volt, aki a szeptember 11-i tdmadasban is részt vett, de
abban az esetben az 6sszes tobbi (18) elkdvetd viszont turista vizummal tartoz-
kodott az USA-ban.) Ezzel a didkok (vagy legaldbbis diakvizummal rendelkezék,
hiszen nem feltétleniil kezdték meg ténylegesen tanulmanyaikat) a masodik leg-
nagyobb kategdriat képezik a kilféldon szlletett terroristak kozott, igaz messze
lemaradva a turistaktdol (NOWRASTEH 2016). A tanulmany azonban ramutat,
hogy a merényletekben érintett 19 érintett személy az akkori, tobb mint 24 ezer
diakvizum-birtokosbdl csak elenyész6, 0.08 szdzalékos aranyt tesz ki. Mas szdéval,
minden 1,272 millié, vizumot kapd didkra jut egy olyan, aki késébb terrorcselek-
ményben vesz részt. A tanulmany mindezek alapjan indokolatlannak és ardnyta-
lannak tartja, hogy a terrorfenyegetés miatt korlatozzak a didkvizumok (vagy
mas vizumok) kiadasat.

Van azonban egy tovabbi szempont a kérdéskoérben, amirél nem szabad
megfeledkezni. Amennyiben el is fogadjuk, hogy nincs kozvetlen Gsszefliggés a
tanulasi célu migracid és a terrorfenyegetettség kozott, egy masik oksdagi kapcso-
lat még létezhet. Erdemes foglalkozni azzal a kérdéssel, hogy a kiilfoldi hallgaték
fogaddsa és a ,végleges” bevandorlok kdzott milyen erésségi kapcsolat van. Egy,
78 orszag bevandorlasi adatait tartalmazo adatbazis elemzése szerint az Egyesiilt
Allamokban tanulé kiilfoldi didkok fontos elérejelz6i a késSbbi migracidnak. Egy
igen er@s regresszios Osszefliggés mutathatd ki, miszerint a kilfoldi didkok sza-
maban bekovetkez6 10 szazalékos emelkedés — ceteris paribus - 0,94 szazalékkal
novelheti az USA-ba vald (végleges) bevandorlast (Dreher-Poutvaara 2011). Ez
alapjan pedig, amennyiben a migracid és a terrorizmus kdzott van 6sszefliggés,
akkor - hosszabb tavon és attételesen — a tanuldsi célu (atmeneti) migracio is
hozzajarulhat a terrorkockdzatok névekedéséhez a végleges bevandorlds meg-
alapozdsaval.

A kulfoldi hallgatok jelenlétének egy mdsik fontos biztonsagpolitikai veszély-
forrasa lehet kiilonféle technoldgiak megszerzésére iranyuld kisérlet, kémkedés
is. llyen esetre az USA-bdl rendelkeziink példakkal. 2009-ben a Columbia Busi-
ness School, Cynthia Murphy alnevet haszndlé hallgatdja kapott utasitasokat az
anyaorszag titkosszolgalatatdl arra vonatkozdan, hogy prébdljon olyan profes--
szor(ok) kozelébe keriilni, akik titkos informdciok birtokosai lehetnek. & A kiil-
foldi hallgaték ezen felil kozvetlen mddon is veszélyforrast jelenthetnek. Egy
konkrét példat kiemelve elgondolkodtatd Khalid Ali-M Aldawsari esete, aki a

8 Higher Education and National Security- The Targeting of Sensitive, Proprietary and
Classified Information on Campuses of Higher Education. U.S. Department of Justice Fed-
eral Bureau of Investigation. 2011. 5. oldal (https://www.fbi.gov/file-repository/higher-
education-national-security.pdf/view letdltés datuma: 2018.05.18.)
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2011. februdri letartdztatdsdig a Texas Tech University vegyészmérndk hallgatdja
volt. Az ellene felhozott vad tomegpusztitd (esetlinkben feltételezhet6en biold-
giai) fegyver létrehozasara iranyuld kisérlet volt. Aldawsarinak kilsé tamogatdja
is volt a didk statusz elnyerésében, hiszen a mar emlitett korlatozds miatt hivata-
losan azt nem kaphatta volna meg. Ez a személy anyagilag is segitette a ,tanu-
I6t”, ezzel biztositva a ,sziikséges tdmogatdst a dzsihadhoz.”®

A terrorizmus szempontjabdl kockdzatosnak mingsiil6 orszagokbdl érkezé
hallgatok esetében szdmolnunk kell azzal az eshetGséggel is, hogy az érkezésiiket
kovetben vdltozik meg az attit(idjik a fogadd kozosséget illetéen, és a kezdeti
békés hozzadllast felvaltja a gylilolet. Ezt a folyamatot szdmos tényezd befolya-
solhatja ugy, mint a diszkriminacid, a tarsadalmi izolaciéo (ALGHAMDI-OTTE 2016)
és a megalazottsag érzése (HORGAN 2017), melyek felborithatjak az egyén lelki
egyensulyat annyira, hogy fogékonnya véljon a radikdlis eszmékre. Ezek mind
olyan tényez6k, amik nem csupan a mdsodik- vagy harmadik generdciés bevan-
dorlék, a menekiltként érkez6k, hanem a tanulmanyi céllal érkezék esetében is
megnyithatjak a kaput a radikalizacié el6tt.

A felsGoktatdsban részt vevé hallgatdk egészségligyi kockazatot is jelenthet-
nek. Mig a terrorista cselekmények partolasa vagy végrehajtdsa a személy sajat
dontésén alapul, a kiilonféle betegségek esetleges megléte azonban fliggetlen az
egyén szocioldgiai tényezbitdl. Az egészségligyi kockazat ilyen jellegli természete
lehet6vé teszi, hogy a fels6oktatasban részt vevs tanuldk korétél fuggetleniil, a
migracié egészére vonatkozdan foglalkozzunk a kérdéssel. llyen szempontbdl
kiilondsen az afrikai orszagokbdl érkezék jelenthetnek kockdazatot. Egyes beteg-
ségek, mint az ebola kapcsan ugyan csak elszigetelt esetekrél beszélhetiink, dm
mas betegségek, példaul a HIV virus a szubszaharai orszagokban (ide tartozik
Nigéria is, amely a legnagyobb szamu hallgatét kibocsatéd orszag) a fert6zottek
szama meghaladja a 25 millié f6t (AMUCHE- EMMANUEL-INNOCENT 2017).
Ugyanebben a régidban talalhaté a TBC altal leginkdbb sujtott 10 orszadg kozil
8.10

A tuberkolézis esetében fontos kiemelniink, hogy hasonldan sok egyéb tro-
pusi betegséghez, cseppfertézés utjan terjed, konnyen fert6z akar a lappangasi
id6szakban is. A tényeket figyelembe véve tehat a hallgatéi migracid egészség-
Ugyi kockazataival is szamolnunk kell.

% uo. 5. oldal

10 The health of the people- African Regional Health Report 2014. WHO report. 2014.
(http://apps.who.int/iris/bitstream/handle/10665/137377/9789290232612.pdf;jsessioni
d=5B851B84CDB6C82F37D544653BF1E969?sequence=4 let6ltés datuma: 2018.05.19.)
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A tanulmanyi céli migracio és kockazatai Magyarorszag esetében

A befelé iranyuld nemzetkozi hallgatéi migracidé egyre hangsulyosabb szerepet
kap a magyar felsGoktatasban is. Evrl évre emelkedik azok szdma, akik kiilfoldi
allampolgarként hazankban folytatnak fels6oktatasi tanulmanyokat: a gyors no-
vekedést jol mutatja, hogy mig a 2010/2011-es tanév Gszi félévében 18 850,
addig hat évvel kés6bb mar 28 628 kulfoldi hallgaté tanult Magyarorszagon. Ha-
zankban a teljes idejli képzéseket figyelembe véve hagyomanyosan az orvoskép-
zés a legnépszerlibb a kilfoldi hallgatok korében, mely jelenleg négy egyete-
munkon taldlhaté meg: ezek a févarosi Semmelweis Egyetem, a Debreceni Egye-
tem, a Pécsi Tudomanyegyetem, valamint a Szegedi Tudomanyegyetem. Az or-
vosi képzésben hatalmas stratégiai el6nyt jelent Magyarorszag szamara, hogy a
kiild6 orszdgokban létszamkorlatok vannak és szdmukra koltséghatékonyabb ez
a megoldas. De nem elhanyagolhatd szempont az alacsonyabb tandij és relative
olcsobb megélhetés a nyugati orszagokhoz képest. Az orvosi képzéseink mellett
egyre tobb masik képzési teriilet — m(iszaki képzések, kozgazdasagi, informatikai,
nemzetkozi tanulmanyok stb. - valik népszerdvé a kilfoldi hallgatdk szamara, igy
a tovabbi sikeres toborzds érdekében egyre tobb egyetemiinkén indulnak ujabb
és Ujabb tandijas angol nyelv(i képzések. Kilon jogi kategdriat alkotnak azok a
kilféldi hallgatok, akik a Stipendium Hungaricum®™ ** nevii program keretei
kozott 6sztondijasként folytatnak tanulmdanyokat magyar felséoktatdsi intézmé-
nyek nappali rendszer(i képzésein. Esetlikben a képzés ingyenes, ezen felll lak-
hatasi hozzajaruldst, osztondijat, biztositast és egyészségligyi biztositast is kap-
nak a képzés szintjétdl fliggben. Hozzajuk hasonldan kisszamu 6sztdondijas prog-
ramban ingyenesen tanulnak az (ild6zott keresztények egyes csoportja is. Jelen-
leg tobb mint 160 orszaghdl érkeznek hazankba tanulasi céllal.

Kilon vizsgalatot érdemel annak elemzése, hogy a kilféldi hallgatdk jelenlé-
te mennyiben jelent valdsdgos migracids kockdzatot hazdnk szdmara. A fejl6dé
vilagban zajloé tarsadalmi- gazdasagi atalakulas kovetkeztében megnétt az érdek-
I6dés az oktatdsi lehetGségek irdnt, ez egy szlik felsGosztaly szamdra a kulfoldi
tanulds szandékaval is egyutt jar. Van olyan vélemény, miszerint pénziigyi, befek-
tetési szempontok vizsgalata alapjan, szinte célszerlbb a jogszerd, kiilféldi tanu-
Iast valasztani, mint vallalni az illegdlis migraciéban valdé részvétel kockazatat.
lgaz, a szerz6k hozzateszik, hogy ez azzal jar, hogy a tanulmanyi migraciot valasz-
téknak rendelkeznie kell okmdanyokkal, nyelvtuddssal és befejezett el6tanulma-
nyokkal.

11 285/2013. (VII. 26.) Korm. rendelet a Stipendium Hungaricumrél
(https://net.jogtar.hu/jogszabaly?docid=a1300285.kor letoltés datuma: 2018.05.28.)
2 Stipendium Hungaricum Program M(ikodési Szabalyzata (http://web.uni-
miskolc.hu/files/6650/Stipendium%20Hungaricum%20szab.%20275_2017.pdf let6ltés
d4tuma: 2018.05.28.)
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Ha a hazdnkba érkez6 kilfoldiek Osszetételét vizsgaljuk, kilondsen a szub-
szaharai orszagokbol érkez6k kapcsan meriilhet fel az a szandék, hogy az illegdlis
migracié helyett a tanulmanyi céli beutazast vallaljak (SZATMARI P. — SUHA
GY. 2015).. Ez idaig komoly biztonsagi kockazattal rendelkezd didkcsoportokat
nem tartak fel, vagy nem valt ismertté jelenlétiik. Ugyanakkor vannak olyan vé-
lemények, hogy mivel a hazai felsGoktatasi intézmények mindségi el6képzett-
séggel rendelkez, a tanulas irant elkotelezett, de migracidés szempontbdl csak
mérsékelt kockazatot jelent6 hallgatdkat kivannak fogadni, amely hosszu tdvon
versenyhatranyt jelent és ez tavol all a globalizalédd oktatasi piac realitdsaitdl. A
tapasztalatok alapjan ugyanis jelent8s igény lenne Indidban, Bangladesben, Pa-
kisztanban, Afganisztanban, Nepalban, a volt FAK-térségben, GCC-orszagokban a
magyar felsGoktatdasi intézmények kindlatara (SZATMARI P. — SUHA GY 2015).

A magyarorszagi fels6oktatdsi képzésben vald részvételre jogosultak korét a
nemzeti felsGoktatasrdl sz616, 2011. CCIV. tdérvény®® hatdrozza meg. A vonatko-
z0 jogszabalyok kiilonbséget tesznek a kilfoldrél érkezett hallgatdk kozott asze-
rint, hogy az Eurdpai Gazdasagi Térség!* allamaibdl'® vagy azon kiviili, harmadik
orszagbol'® érkeztek-e. Esetiinkben a harmadik orszagbdl érkezettek személyek-
re vonatkozd rendelkezések! a relevansak. Azok a harmadik orszagbéli allam-
polgdrok, akik Magyarorszagon szeretnének fels6foku tanulmanyokat folytatni,
90 napot nem meghaladd ittlét esetén érvényes Uti okmannyal és vizummal kell,
hogy rendelkezzenek. 90 napot meghaladd, de 180 napon belili tartézkoddskor
a személynek, tobb kritériumnak is meg kell felelnie. Beutazasa és tartézkoddsa
céljanak meghatarozdsan, illetve a kotelez6 uti okmany és vizum meglétén tul
anyagi fedezetét, hallgatoi jogviszonyat és nyelvtuddasat is igazolnia kell, valamint
tanulmanyai alatt szallas- vagy lakdhellyel is sziikséges rendelkeznie valamint
nem allhat kiutasitasi vagy beutazasi és tartézkodasi tilalom alatt. A harmadik
orszagbéli allampolgarok tartézkodasi engedélye, Magyarorszagon mkédé ma-
gyar illetve kulfoldi, koznevelési vagy felsGoktatasi intézmény nappali tanuldi

13 2011. évi CCIV. tdrvény a nemzeti felsGoktatasrol.
(https://net.jogtar.hu/jogszabaly?docid=a1100204.tv letoltés datuma: 2018.05.28.)
14 Tobabbiakban: EGT

15.2007. évi l. tdrvény

a szabad mozgas és tartdzkodas jogaval rendelkezd személyek beutazasardl és tartoz-
koddsardl (https://net.jogtar.hu/jogszabaly?docid=A0700001.TV letoltés datuma:
2018.05.28.)

162007. évi Il. térvény a harmadik orszagbeli dllampolgérok beutazésardl és tartdz-
kodasardl (https://net.jogtar.hu/jogszabaly?docid=A0700002.TV letdltés datuma:
2018.05.28.)

7°114/2007. (V. 24.) Korm. rendelet a harmadik orszagbeli dllampolgéarok beutazasarél és
tartdzkoddsardl sz616 2007. évi ll. torvény végrehajtasarol
(https://net.jogtar.hu/jogszabaly?docid=a0700114.kor letdltés datuma: 2018.05.28.
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jogviszony meglétéhez kotott. Két évet nem meghaladé tartézkodas esetében az
engedély id6tartama a képzés id6tartamahoz igazodik, hosszabb ittlét esetén ez
az engedély keril meghosszabbitasra. Az engedélyek kiaddsa, illetve meghos--
szabbitdsa a Bevandorlasi és Menekiltlgyi Hivatal regionadlis igazgatdsaganak
hataskorébe tartozik.

A hazdnkban tanuld kilfoldi didkok kapcsan eddig csak néhany esetben tu-
dunk kisebb problémadkrdél, konfliktusokrél. Ezek az esetek tobbnyire szérakozé-
helyeken tértént atrocitdsok,'®'® de gazdasagi célu visszaélésekrdl is tudunk,
miszerint a , hallgaték” érkezésiiket kovetGen a tanulds helyett valamilyen illega-
lis tevékenységbe vagy viéllalkozasba kezdenek.?

Vélhet6en a nemzetkozi hallgatdi migracié Magyarorszagra leselkedé legna-
gyobb biztonsagpolitikai kockdzata az egészségligyi.

A harmadik orszagbéli dllampolgarok itt tartézkodasa kapcsan végzett egész-
ségligyi kockazatok feltdrasanak mikéntjérdl és kezelésér6l a mar bemutatott
114/2007. (V. 24.) Kormanyrendelet 48. paragrafusa ad Utmutatast. Ezek szerint
»0 harmadik orszdgbeli dllampolgdr tartézkoddsi engedély irdnti kérelmében
kételes nyilatkozni arrdl, hogy tudomdsa szerint az egészségligyért felelds minisz-
ter rendeletében meghatdrozott betegségben szenved-e, fertézéképes, illetve
kdrokozd hordozd dllapotban van-e, illetéleg kbzegészséget veszélyeztetd beteg-
ség, fertézéképes, illetve korokozo hordozé dllapot fenndlldsa esetén részesiil-e
kételezd és rendszeres elldtdsban.”?* A rendelet kapcsan a legfontosabb kiemel-
nink azt, hogy csak abban az esetben foganatosit orvosi vizsgalatot vagy keze-
Iést, ha a nyilatkozattévd a kérvényében koros allapotardl nyilatkozott. Amen--
nyiben az illet6 a fert6z6 betegségérdl nem tud vagy eltitkolja azt, semmilyen
orvosi vizsgalaton nem kell részt vennie, az esetleges szlikséges kezelésben nem
koteles részesiilnie. Ez egy olyan biztonsagi rés, amely komoly egészségligyi koc-
kazatokat rejt. Ennek a veszélyforrasnak egy magyarorszagi példdja annak a Pécsi
Tudomdnyegyetemen tanuld kenyai hallgatonak az esete, akinél 2017 augusztu-

18 Témegverekedés volt egy szegedi diszkéban. (http://www.vasarhely24.com/kek-
hirek/tomegverekedes-volt-egy-szegedi-diszkoban let6ltés datuma: 2018.06.08.)

19 Egyitt fordultak a biztonsagiak ellen a vereked§ izraeli és nigériai didkok.
(http://regi.sofar.hu/hu/node/90974 letdltés datuma: 2018.06.08.)

20 74mbé Katalin: Tanulmany a kilféldi didkok bevédndorldsarél az Eurdpai Unidba. Ma-
gyarorszag nemzeti jelentése az EMH részére. Eurdpai Migraciés Haldzat jelentés. 2012.
(http://emnhungary.hu/sites/default/files/a_kulfoldi_diakok_bevandorlasarol_az_europa
i_unioba_2012.pdf let6ltés datuma: 2018.06.18.)

21 114/2007. (V. 24.) Korm. rendelet a harmadik orszagbeli dllampolgérok beutazésarél és
tartdzkodasardl sz6l6 2007. évi ll. torvény végrehajtasarol 48. § (1).
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saban fert6z6 TBC-t allapitottak meg. Mire a betegség diagnosztizdlasara sor
keriilt, emberek szazaival érintkezhetett.??

Osszegzés

A napjainkban egyre nagyobb méreteket 6It6 migracid, szamos pozitiv gazdasagi,
illetve kulturalis hozadéka mellett egyre inkabb felszinre hozza a folyamattal jaré
etnikai-vallasi és szocidlis feszlltséget, mely veszélyfaktorai koziil a terrorizmus
okozhatja a legnagyobb karokat rovid-, és hosszutavon egyarant. E mellett a
kémkedés, illetve az lzleti hirszerzés okozta negativ hatasok is jelent6sek lehet-
nek. Az EGT- kivili, harmadik orszagokbdl érkez6é migracid, beleértve a hallgatdi
mobilitast is, novekvé tendencidt mutat. Ennek oka, hogy a didk statusz meg-
szerzése az Eurdpai Unidba torténd bejutds egy legitim mdodja. Ez a jelenség
nagyobb koriltekintésre illetve dvatossagra ad okot, hiszen a terrorizmus és az
illegdlis hirszerzés lehet6sége mellett az egészségligyi kockazatok is jelentGsek
lehetnek az ezen orszagokbdl érkezék esetében. Az utébbi aspektus kilondsen
relevdns Magyarorszdg vonatkozasaban, hiszen a jogi szabalyozds hidnyossagai-
bol addéddan az orszagunkba érkezék, igy a kilfoldi hallgatdk egészségligyi alla-
pota sem ellenérzott.
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Egymastdl fliggo, integralt, 6sszekotott energiarendszerek
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Absztrakt:

Winston Churchill 1913-as, azdta hiressé valt dontését kbvetben az olaj el6bb valt straté-
giai termékké, mint hogy kereskedelmi aruként megjelent volna a piacokon. Ez kihatdssal
volt az elsé majd késébb a masodik vildghdboru menetére, illetve a két vilagégést kdvets-
en a szbvetséges orszagok kozel-keleti befolyasszerzési torekvéseire. A biztonsdagi tanul-
mdnyokat alakuldsat befolydsold 20. szdzadi események rovid attekintést kdvetben jelen
tanulmdanyban a nemzetkdzi kapcsolatok elméletein keresztiil kivanom bemutatni az
energiabiztonsdg kérdését, kiilon kitérve annak geopolitikai és geodkondmiai aspektusai-
rais.

Kulcsszavak: energiabiztonsag, geopolitika, geookondmia, fligglség, szénhidrogén
Abstract:

Following the landmark decision of Winston Churchill in 1913, oil has developed to be a
strategic product even before it became a commercial item appearing on the markets.
The aforementioned decision also had consequences to the course of the First and the
Second World War, and affected the later efforts of the allied countries to gain influence
in the Middle East. After a short historical overview of the main events of the second half
of the 20th century from the perspective of the security studies, this paper wishes to
present the topic of energy security through the lenses of international relations theories,
with a special emphasis on its geopolitical and geoeconomic aspects.

Keywords: energy security, geopolitics, geoeconomy, dependency, carbon-hydrogen

1 PhD aspirans, PTE BTK Interdiszciplinaris Doktori Iskola

Nemzetbiztonsagi Szemle 2018/3



Az energiabiztonsag harom legfontosabb jellemzéje —
Egymastdl fliggd, integralt, 6sszekotott energiarendszerek

Bevezetés

Az eréforrasok szikosségérdl vald gondolkodds nem a huszadik szazad terméke,
amit jol bizonyit Thomas Robert Malthus 1798-as m(ive, a Tanulmany a népese-
dés torvényérdl. Malthus szerint a népesség novekedése sokkal nagyobb mérté-
ki, mint a lakossag ellatdsdhoz sziikséges élelmiszer rendelkezésre allasa. A né-
pesség exponencidlis novekedése és a kornyezeti degraddcié miatt elengedhe-
tetlen, hogy id6vel a nemzetek kozott kiizdelem alakuljon ki az er6forrasokért.

Az erGforrdsok jelentéségét mutatja, hogy a torténelem alakulasara sok tor-
ténész szerint ez egyik legnagyobb befolyassal Winston Churchill 1913-as azon
dontése volt, amellyel a brit hadiflottanal alkalmazott izemanyagot lecserélték
szénrél kéolajra. Ahogy Churchill mondta, hogy az olaj egyet jelent a ,, nagyobb
tlizerbvel és sebességgel kisebb kdltségen”?. A haditengerészet atallitdsa szénrél
kGolajra egyet jelentett azzal, hogy a walesi szén helyett ezt kdvetSen egy hat-
ezer mérfold tadvolsagra |év6 orszagbdl, az akkori Perzsiabdl kellett energiahor-
dozdt szallitani. Churchill azéta hiressé valt dontését kovetéen az olaj el6bb valt
stratégiai termékké, mint hogy kereskedelmi aruként megjelent volna a piaco-
kon. Ez kihatdssal volt az els6 majd kés6bb a masodik vildghdabori menetére,
illetve a két vilagégést kovetben a szovetséges orszagok kozel-keleti befolyas-
szerzési torekvéseire.

A nyugat-eurdpai orszagok szamdra, akik a kozel-keleti olajtdl valtak nagy-
mértékben fligg6vé, az energiabiztonsag részben egyet jelentett ezektél a szén-
hidrogénektdl valé fliggbség csokkentésével. Ez kifejezetten nagy kihivassal jart,
ugyanis gazdasagi novekedésik szerves részévé valt a kéolaj. A hetvenes évek
gazdasagi valsaga kovetkeztében egyre tobb kritikus hang jelent meg a kormany-
zati szabdlyozdst és az intervenciods politikdkat illetéen, aminek az eredménye-
ként a nyolcvanas években egyre inkdbb szlikségessé valt a monopdliumok ha-
talmat csokkentd, és az agazaton belili versenyt nével6 intézkedések megtételé-
re. A hideghdborus korszakot kdvetd évtized soran tobb olyan [épés is tortént,
amelyek az energiapiacok liberalizicidja, valamint a kitermel&/importalé orsza-
gok diverzifikacidja irdnydba mutattak.

Ezzel parhuzamosan — tekintettel arra, hogy a szénhidrogének jellemzGen
foldrajzilag koncentraltan és altaldban politikailag instabil régidkban taldlhatdk
meg nagyobb ardnyban — a regionadlis konfliktusok kialakuldsdnak esélye meg-
nétt, ezaltal pedig ellatasbiztonsdg kockazata is fokozddott az egyes kitermeld
orszagokban. Az 1945 utan sziletett biztonsagpolitikai elméletek és a biztonsag
fogalma jellemz6en katonai aspektusuiak voltak, a hatvanas és hetvenes években
latott nemzetkozi politikai és gazdasagi folyamatok kdvetkeztében azonban egy-
re szikségesebbé valt az értelmezési keret, és a figyelembe veend6 szempontok

2 Yergin (2012) p. 267
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kiterjesztése. Nyilvanvald volt ugyanis, hogy a katonai eszk6zok mellett egy or-
szag biztonsaga szempontjabdl a gazdasagi tényezéknek is fokozott szerep jut.
Ebben az id6szakban mar azt az allaspontot is széles kdrben elfogadtak, hogy az
allamok kolcsonos flggbségére éplilé nemzetkdzi rendszer fontos feltétele a
biztonsagnak, ugyanis kizardlag sajat erére alapozva, még a gazdasagilag komoly
potencialt képvisel6 dllamok sem tudnak gondoskodni a biztonsagukrél. Joseph
Nye szerint a kolcsonds fliggbség egy koncepcid egy olyan vildgrél, amelynek
harom ismertetGjele van: (1) sokrétii csatorndk a tarsadalmak koézott és a szerep-
I6k sokasaga, amelyek nem csak allamok; (2) témak sokfélesége, amelyek nem
hierarchikus rendben viszonyulnak egymashoz; és (3) fenyegetések és erdszak
alkalmazdsanak a sziikségtelensége azon dllamok kozott, amelyeket a koélcsonos
figg6ség 6sszekot.

A biztonsag gazdasdgi dimenzidja a hetvenes évek elejétdl keriilt a figyelem
kozéppontjaba, amikor az olajvalsdggal parhuzamosan globdlis problémava valt
az addssdg, az inflacio és a munkanélkiliség ndvekedése és ezzel parhuzamosan
a tarsadalmi engedetlenség. Emellett meger6s6dott az a gondolat is, hogy a
nyersanyagforrasok és a piacok hozzaférhetdsége valamennyi allam koz6s érde-
ke, amely miatt érdemes egylittm(ikodési formakat kialakitani. A nyolcvanas
években a biztonsdg fogalma a gazdasagi aspektusok figyelembevételét kovets-
en egy Ujabb dimenzidval egésziilt ki, a kérnyezetvédelemmel.* Ezt érzékelve
szdmos szerz6 kezdett gazdasagi, kornyezeti és egyéb elemeket is a biztonsag,
mint rendkivil komplex fogalom részévé tenni. A biztonsagpolitikai elméletekkel
foglalkozd szerz6k ebbél a szempontbdl két részre oszthatdok. Az egyik csoportba
teoretikusoknak azon képvisel8i tartoztak, akik szerint nem volt sziikség a biz-
tonsagpolitika elméleti kereteinek kitagitasara, mig az ellenkez6 alldspontra he-
lyezked6k ugy gondoltdk, hogy a vilagpolitikai és gazdasagi folyamatok haladasa
igenis megkoveteli ezt.

A biztonsag fogalmanak kiterjesztésére iranyuld igény — tudomadnyos és
szakpolitikai szinten — a nyolcvanas években jelent meg még erételjesebben,
mikdzben politikai szinten ennek szempontjai mar lényegesen korabban a don-
téshozatali mérlegelés részét képezték. A kilencvenes évek biztonsagpolitikai
elemzései jellemz&en a Szovjetunid 6sszeomldsat kovetSen kialakult geopolitikai
vakuummal, a volt szovjet tagallamok teriiletén maradt nukledris arzenal elhe-
lyezésével (proliferacié problematikaja), valamint az instabil jugoszlav és orosz
belpolitikai helyzettel voltak elfoglalva. A tanulmanya témajdra tekintette indo-
kolt megjegyezni, hogy a szovjet utéddllamok tébb szempontbdl is stratégiai
jelentéséggel birtak mind Moszkva, mind a nyugati szovetségi rendszer tagjai

3 GARTNER (2007) p. 129.

4 R&adasul ez tipikusan olyan kérdés, ahol a problémak (viz, talaj és leveg&szennyezés)
nehezen lokalizalhatok, ezért kdzos fellépésre van sziikség a megelGzés, és a mar meglé-
vék gondok felszdmolasa érdekében.
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szamadra: vagy a teriiletikon taldlhaté asvanykincsek (pl. szénhidrogének, uran-
érc), vagy az energiahordozdk szallitasara szolgald gaz- és kéolajvezetékek iranya
fekvése miatt. Ebbdl kifolydlag nem véletlen, hogy tobb biztonsagpolitikdval,
valamint geopolitikaval foglalkozé szerz6 Rudyard Kipling Kim cim{ regénye alap-
jan az ,0j nagy jatszmaként” jellemezte a kOzép-azsiai orszagok feletti befolydsi
megszerzéséért folytatott kiizdelmet. Mindez azt mutatja, hogy az energiabiz-
tonsdag kérdése kozvetetten folyamatosan jelen volt a kilencvenes években is.

Egy rovid, kozel egy évtizedes intermezzot kdvetGen Oroszorszag — gazdasagi
helyzetének javuldsat, valamint a hatalmi struktura konszolidaciojat kovetéen —
ismét visszataldlt az offenziv, némely esetben inkdbb agresszivnak tekinthetd
kilpolitikai eszkdzrendszerhez, amely értelemszer(ien magaban foglalta az ener-
giafegyver (az exportGri nyomasgyakorlas) alkalmazasat is.

A rovid torténeti bevezetést kovetéen, melyben bematatasra keriilt, hogy az
energiaellatds folyamatos biztositdsa mar a mdsodik vilaghaborut megel6z6en,
majd az utan is milyen stratégiai jelentdséggel birt a nemzetkozi kapcsolatok
alakitasa szempontjabdl, a tanulmany koévetkez6 alfejezeteiben azt kivdnom be-
mutatni, hogy az energiabiztonsdg hogyan valt egyre meghatarozdbb geopoliti-
kai, geodokondmiai tényezévé, ennek mik lehetnek az okai, és ezzel parhuzamo-
san, hogyan formalta a nemzetko6zi kapcsolatok elméleti kereteit. Célom ezzel az,
hogy az ellatashiztonsag kérdésének allamkozi viszonyokra gyakorolt hatasan
keresztil mutassam be az energetikai dgazatot jellemzé — meglatasom szerint
harom legfontosabb — tulajdonsagot: interdependes, integralt, interkonnektalt
rendszerek. A jelenleg ismert energiahordozok, valamint a kitermelésiikh6z és
felhasznalasukhoz alkalmazott technoldgidk kiegésziilve az ezredforduld utani
nemzetkozi gazdasagi folyamatokkal és informatikai fejlesztéseivel (pl. globaliza-
cié) olyan mértékl kolcsonods fliggdséget, 6sszekotottséget eredményeztek or-
szagok, kormanyzatok és a vallalati szféra szerepl6i kdzott, amire kordbban soha
nem volt példa, és ami alapvetéen meghatdrozza, befolydsolja a nemzetkozi
viszonyrendszerek alakuldsat, alakithatdsagat.

Energia, mint geopolitikai tényez6 generacids attitlid valtozasa

Az energiabiztonsag jelent&ségét és hatalmi tényez6vé vdlasa visszavezethetd
arra, hogy az dgazat négy alapvetd tényez6 mentén kilénbozik teljes mértékben
a tobbi szektortdl.®> Az elsé a t8keintenzitds. Az energiaszektor az egyik legt6ke-
intenzivebb a vildagon, ami kihatassal van az energiaforrasok feletti kontrolra is. A
masodik az energiaszallité infrastrukturdk jellegébdl fakadé meghatarozottsag,
ami sok esetben egyet jelent a monopolhelyzet kialakuldsaval. Nincs még egy
olyan 4gazat, ahol a kitermelés (el&allitas) és a fogyasztok kozotti tdvolsag meg-
tételében ilyen jelentGs szerepet jatszik az infrastruktura, amely rdaddsul a tran-

> BRESSAND (2013)

Nemzetbiztonsagi Szemle 2018/3
68



Az energiabiztonsag harom legfontosabb jellemzéje —
Egymastdl fliggd, integralt, 6sszekotott energiarendszerek

zitorszagok tekintetében — részben a jelentds koltségvetési bevételt jelentd tran-
zitdijak miatt — komoly politikai fegyvertényt jelent. (EbbdSl a szempontbdl az
arampiacok még specidlisabbak, ugyanis a kéolajjal és a foldgazzal ellentétben a
tengereken keresztil torténd széllitasra nem igazan van gazdasdgilag hatékony
maodon lehetdség.) A harmadik a bevételek, illetve a bevételek elosztasa feletti
konfliktus. Mindezen tényezdk el6re vetitik, hogy a negyedik az allam szerepe,
illetve az dallami tulajdoni hanyad nagysaga lesz, ami kihatdssal van a szektort
érinté szakpolitikai, jogszabalyi kornyezet kialakitasara, valamint a geopolitikai
elképzelésekre is. Mindezt a Christopher Allsopp—Bassam Fattouh szerz8pdros®
azzal egészitette ki, hogy az olajra mindig is politikai druként tekintettlink, és ugy
gondoltuk, hogy kdzponti szerepe van a nemzetkozi kapcsolatok alakitdsaban. Az
olaj taldn ennél is tobb: globdlis aru. A nyersolaj, a finomitott termékekkel egyttt
a vilag szélesebb korben kereskedett terméke mind az érték, mind a mennyiség
tekintetében.

A biztonsagpolitika és a geopolitika elméleti kereteinek kiszélesitésére ira-
nyuld igényt mindezen politikai és gazdasagi tényez6kon kivil mutatja az is, hogy
az ezredforduldt kovetGen, de leginkabb az elmult 6-7 évben a nemzetkozi szak-
irodalomban egyre gyakrabban haszndljak az energia geopolitikaja kifejezést, ami
az energiaforrasokhoz valé hozzaféréssel, az ellatas és a tranzit biztonsdgdval, az
energiatermelés technoldgiai hatterével, az ellatasi utvonalak logisztikai aspek-
tusaival, valamint a sziikséges kritikus infrastruktura mikodtetésével foglalkozik,
azokat tanulmanyozza.” Az energiabiztonsadg vonatkozdsaban a geopolitika az
energiaforrasok foldrajzi eloszIasat jelenti, beleértve a regionalis energiaterme-
6k és fogyasztok kozotti interakcidkat, valamint a stratégiai elképzeléseiket,
hogy elérjék az energiabiztonsagi célkitlizéseiket.®

Az energiahordozdéknak két tulajdonsdga van, amelyek miatt geopolitikai
kontextusba is vizsgalni kell 8ket.° Az egyik ok, hogy Féldén viszonylag koncent-
raltan, egy-egy régidban taladlhatdé meg a fosszilis energiahordozo-készletek tobb
mint kétharmada. (A vilag olajkészleteinek 80%-a felett kilenc orszag diszponal,
amelyekben a Fold lakossaganak csak 5%-a él, mikozben a foldgaz esetében ez a
szam tizenhdrom orszagra novekszik. A Kozel-Kelet Gnmagaban az olajkészletek
tébb mint 60%-a, a foldgaztartaléknak pedig 40%-ot meghaladd ardnya felett
rendelkezik.)’® Ennek kapcsén a biztonsagi kockazatokra vald utaldsképpen ér-
demes emlitést kell tenni arrdl is, hogy azon hét orszag koziil, amelyeket az EU
terrortdmogato, finanszirozé allamokként tart szamon, 6t egyuttal energiakiter-
mel6 orszag is. Irdn és Irak raadasul nagy kitermel6nek is szamit, és emellett,

& Allsopp, Fattouh (2013)

7 HuoTARI (2011) p. 122.

& Bucka, Zechowska (2004)
9 METAIS (2013)

0 Yo.
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ezen két orszag rendelkezik a vildg bizonyitott olajtartalékjainak 20%-a felett.!!
A masik ok, hogy az energia biztonsagi kérdéssé valt az altal, hogy keresztiil ment
a szekuritizacio folyamatan. (Ez utdbbirdl a kovetkez6 fejezetben lesz részlete-
sebben sz6.) A Metais altal megemlitett elsé geopolitikai tulajdonsag kapcsan
sziikséges emlitést tenni Goldthau'? azon megéllapitasardl is, amely szerint miu-
tan a vezetékek — és vele egyiitt a befektetett t6ke — a foldbe kerlltek a tranzit-
allamok nyomasgyakorlasi képességei jelent6sen javulnak a kitermel&kkel és a
felvasérldkkal szemben is. Stevens®® ezt nevezi féldrajzi monopdliumnak. Az
energiaszektornak részben ezzel a geopolitikai adottsdgaval magyarazhatd az,
hogy a koltségtényez6n kiviil miért hoznak dontést annyira nehezen egy-egy
transznacionadlis infrastrukturalis beruhazasrdl az allami és/vagy a vallalati szféra
szerepléi.

Az energia geodkondmiaja

A biztonsag Ujra értelmezésével és a vizsgdlt geopolitikai dimenzidk koérének
béviilésével parhuzamosan az elmult években a geodkondmia definicidja* ese-
tében is tapasztalhaté modositasra, kiegészitésre utald igény. Ezt tamasztja al3,
hogy egyre gyakoribb fogalomként jelenik meg a szakirodalomban az ,energia
geoOkondmiaja” kifejezés, ami az allamok kiilgazdasagi politikajat tanulmanyoz-
za, amelynek célja, hogy el6ny6khoz jusson az energetikai szektorral 6sszefliggé
mechanizmusok révén ugy, hogy kdzben ezt megprobalja egyensulyba hozni a
nemzetkdzi energiabiztonsagi terlileten megjelend kilénb6z6 érdekekkel. '
Alldspontom szerint ez szintén az energiabiztonsag fokozédé jelentSségére ira-
nyitja ra a figyelmet. A geopolitikdn és a geodkondmidn beliil az energiabizton-
saggal Osszefliggé kérdések feler6sddése egyértelmlien azt mutatja, hogy ,a
katonai csapasok helyét atveszik a gazdasagi szankcidk, a katonai szovetségekét
az egymassal verseng6 kereskedelmi rendszerek. A valutahaboruk valdszinlsége

1 Energy Information Agency,
https://www.eia.gov/beta/international/country.php?iso=IRN;
https://www.eia.gov/beta/international/country.php?iso=IRQ Let6ltés ideje: 2018.09.03.
12 GoLbTHAU (2016)

13 Stevens (2009)

14 Edward Luttwak szerint a geodkondmia ugyanugy, mint a geopolitika ésszetett foga-
lom, amely egyet jelent a konfliktusok megoldasanak beleépitésével a kereskedelmi maod-
szerekbe. Az dllam célja a ,szerepmegGrzés és a szerepndvekedés birokratikus 6szt-
Onzése allami eszkdzokkel és gazdasagi érdekcsoportokkal” annak érdekében, hogy meg
tudjanak el6zni mindenki mast a vilaggazdasagban. A XXI. szdzadban nem a politika és a
tér kapcsolata lesz az elsédleges, hanem a gazdasag |ép minden elé, a gazdasagossag, a
nyereség — csupa kozgazdasagtani fogalom — lesz mindenhaté.

15 ZHizNIN (2010)
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ma sokkal valdszinlibb, mint a teriletfoglaldsoké, illetve bizonyos nyersanyagok
aranak manipulalasa (példaul az olajé) hatasosabbnak bizonyul, mint a konvenci-
onalis fegyverkezési verseny. Mindezekbdl jol lathatd, hogy a geodkondmia fel-
emelkedésének vagyunk a tanui, egy olyan versenynek, amely a kereskedelem
nyelvén, de a haboru logikaja szerint zajlik.”'® A haborus logikdval dsszefiiggés-
ben indokolt megjegyezni, hogy a hibrid/nem hagyomanyos hadviselés elemei
kozé is beilleszthet6 az energiahordozék gazdasagi és politikai nyomasgyakorlds-
ra valé haszndlata.

Erre hivja fel a figyelmet a World Economic Forum 2015-6s jelentése is,
amely szerint az aldbbi hét kihivassal és egyben tendencidval kell a 21. szazadban
szembesiulni. (1) Gazdasagi hadviselés. (2) Kereskedelmi parbeszédek atgeopoli-
tizalédasa. (3) Allamkapitalizmus 2.0: dllami intervencié a gazdasagi szektorban,
atpolitizalt kézponti banki dontések, nemzeti bajnokok kialakitdsanak a segitése.
(4) A zart piacokért és nem az erdforrasokért folytatott verseny. A modern
transznaciondlis vallalatok megjelenésével és megerGsodésével a kiizdelem egy-
re kevésbé szol a természeti er6forrasok megszerzéséért, helyette egyre inkabb
a piacokhoz valo hozzaférés keriil el6térbe. (5) A nemzetkozi élet legnagyobb
szereplGinek tulélése (Kina, Oroszorszag, Németorszag) és ezzel parhuzamosan a
periféria kilresedése. (6) Az infrastruktura-fejlesztéseken keresztiil kiépulé kinai
szovetségesi hald, ami legaldbb akkora jelent&ségli lehet, mint a 20. szdzadban
az amerikaiak szamara a legfontosabb tengeri Utvonalak védelme. (7) Végiil, az
olajarak csokkenése, ami jelent6s nyomast gyakorol a kitermel8 orszagokra.

Az energiabiztonsag és a geookondmia kozotti kapcsolat szorosabbd valasat
indokoljak azok a politikai és az azzal szorosan Osszefliggé piaci folyamatok is,
amelyek eredményeként tulajdonosi szerkezet tekintetében gydkeres valtozasok
kovetkeztek be az olajiparban.

A hatvanas években és a hetvenes évek els6 felében még a , hét n6vérként”
emlegetett nyugati olajvallalatok (BP, Chevron, Royal Dutch Shell, , Texaco és
Standard Oil California, New Jersey, New York) uraltdk a Fold olaj-, és foldgaz-
készleteinek 85%-at.7 A hetvenes években még nem létezett olyan, hogy globé-
lis olajpiac, a kereskedelem jellemz&en egy-egy integralt olajvallalaton beldl tor-
tént a kiilonboz6 egységek kdzott, ahogy az olaj vandorolt a kutakrél a tankerha-
jékra, majd a finomitdkhoz, végil pedig kereskedelmi forgalomba a benzinku-
takhoz. Ebben az id6szakban az olaj tobbnyire egy vallalaton belil maradt. Ennek
megfelel6en a kitermelt olaj nagy részét hosszutavu szerz6dések keretében ér-
tékesitették, de ezen kivil jelent6s mennyiségek keriltek még a piacokra is,
amelyeknek egy részével a hagyomanyos (integralt) vallalatok kereskedtek, mig a
masik felével a kilon erre a célra létrejott arukereskedék. A hetvenes évek alla-

16 CsizmaDIA (2016) 89
17 Forréas: https://www.ft.com/content/471ae1b8-d001-11db-94cb-000b5df10621. Letdl-
tés ideje: 2018.09.03.
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mositasi hullamai ezen valtoztattak és onnantdl kezdve a foldben taldlhatd olaj
mar nem a nyugati vallalatoké volt.

Egyre inkdbb az allamok kerlltek az eréforrdsokat birtokldk pozicidjaba, ki-
alakitva ezzel a ,hét nGvérnek” egy Uj korét (szaudi Aramco, orosz Gazprom,
kinai CNPC, irani NIOC, venezuelai PDVSA, brazil Petrobas, malaj Petronas). Az
Ujonnan létesitett nemzeti energiavallalatok felett jellemz&en az allam gyakorol-
ja a tulajdonosi jogokat, amely elGszeretettel hagyja figyelmen kiviil a piaci
mechanizmusokat a politikai és ideoldgiai célok érdekében. A globalis/vilagpiac
kialakulasat pedig az segitette igazan el6, hogy a nyolcvanas évek elején Reagan
elnok egyik elsé intézkedéseként eltordlte a fixalt arakat. Hasonld tortént a
Nagy-Britannia esetében is szintén ugyanebben az idészakban. A New York-i aru-
t6zsdén (NYMEX) is csak ezt kovetGen kezd6dott meg a kereskedés a kiilonbozé
tipusu olajokkal.®

Az évtizedek sordn végbement véltozdsok eredményeként Goldthau®® sze-
rint a globdlis energiapolitika napjainkban az aldbbi négy kulcsdimenzidbdl all
Ossze: piacok, biztonsag, fenntarthatdsdg, fejlesztés. Az elmult évtizedekben a
piac volt az a dominans mechanizmus, amelyik képes volt arra, hogy az ellatasi
oldalt reagalasra késztesse a keresletndvekedésre. Nemzetkdzi szinten az olajpi-
acok globalizaltak, a gazpiacok regionalisak, az energiapiacokra pedig az egyre
nagyobb mértékd integracié a jellemz6, valamint az OECD-tagok esetében a ma-
gas foku privatizaltsag. Az elmult id&szak alapjan ugy tlnik, hogy a piac lesz az a
meghatdrozd erd, amely képes kormdanyozni a globalis energetikai folyamatokat.
Azt, hogy az allamok, mint piaci szerepl6k kezdenek ismételten meger6sodni
ebben az architekturaban mi sem bizonyitja jobban, mint az, hogy nem a liberdlis
piacgazdasagok lesznek az elkdvetkez6 20-25 év legnagyobb energiafogyasztdi,
hanem olyan allamok, mint Kina és India.

A Goldthau altal bemutatott dimenzidkon kiviil a politikai és egyben geodko-
noémiai jelent6ségét az energiaelldatasnak az is erdsiti, hogy konfliktus és egyitt-
mUikodés is csak az alabbi hdrom csoport kozott alakulhat ki: orszagok kozott,
vallalatok kézétt, illetve kormanyok és véllalatok kdzott.?° A Stopford—Strange?!
szerz6paros ezt nevezte el haromszog diplomdcidnak. Az a tény, hogy a politikai
szerepl6k nagymértékben involvalddnak az Uzleti tevékenységekbe, valamint az,
hogy a vallalatok viselkedésének vannak politikai kihatdsai, egy dinamikus inter-
akciét eredményez ebben haromdimenzids rendszerben. Ebben a viszonyrend-
szerben Nicola M. Black?? szerint négy kiildnbdz8 mechanizmus révén valdsulhat
meg az allami vallalat befolydsa: tulajdonlds, szabdlyozds, nyomasgyakorlas, va-

8 YERGIN (2012) p. 168-169.
* GolLbTHAU (2013) 3

20 CLAEs (2013) 177

21 Stopford—Strange (1991) 1
22 Nicola M. BLACK (2009)
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lamint tdmogatds eredményeként. Ezeken keresztil egy cég kilpolitikai célok
becsatorndzdsdra is haszndlhatd, a szabdlyozas révén pedig lehetdség nyilik a
piacra 1ép6 szerepl6k korének korlatozasara, vagy éppen Ujak megjelenésének
el6segitésére.

Fontos megemliteni, hogy ebben a viszonyrendszerben a vallalatok szerepe
és jelentGsége ment at a legnagyobb valtozasokon az elmult évtizedekben. Hi-
szen amig a hetvenes években még az volt a jellemz8, hogy a nemzeti olajvallala-
tok belfoldon mikodtek, az ezredforduléra ez mar jelentés mértékben modosult.

Szamos nemzeti olajvdllalat jelenik meg ugyanis nemzetkozi kitermelé-
si/széllitasi projektekben. Ezzel parhuzamosan természetesen megfigyelhetd egy
masik trend is, mégpedig az, hogy nemzetkozi olajvallalatok kéthetnek szerzédé-
seket az egyes nemzeti kormanyzatokkal, és juthatnak hozzd — egyes orszagok
esetében a hetvenes években tapasztalat allamositasokat kovetéen ujbol — ki-
termelési lehet6ségekhez. Konnyen beldthatd, hogy a fenti folyamatok atalakit-
jak az er6teret és a nemzetkozi aréna szerepl6inek korét is, és emellett kihatas-
sal lesznek a piaci folyamatokra is.

Az energiabiztonsag kérdéskére

Részben egyetértve a biztonsag szlikebb értelmezését vallo szerz6kkel (pl. Step-
hen M. Walt, Kenneth Waltz), el kell ismerni, hogy a honvédelemhez, katonai
biztonsaghoz képest az energiaellatas biztositdsa csak masodik a fontossagi sor-
ban, azonban az egyértelm(, hogy a tuléléshez, a joléthez fejlett és fejl6d6 or-
szagok esetében egyarant sziikség van az energiara. Ugyanis az energiaellatds
biztonsdga a motorja a gazdasagi fejlédésnek, azaltal pedig, hogy javul az adott
orszag gazdasagi teljesitménye és katonai képességei, illetve a geostratégiai po-
zicidja is jobb lesz. A bevételek révén lehet8ség nyilik katonai eszkdzok vasarla-
sara, hogy megérizzék a geostratégiai pozicidjukat az egyes allamok. Ebbdl ado-
ddan az energiabiztonsag veszélyeztetése negativan hathat a gazdasagi fejlédés-
re, és kihatdssal lehet a katonai képességek fenntartdsara is. Mindezekbdl kifo-
lyélag napjainkban mar nem kérdés, hogy a biztonsag és az energia k6zott kap-
csolat van, ebbdl kifolyélag a nemzeti biztonsagi és kilpolitikai stratégidknak
egyarant részét kell, képezze az ellatds biztositdsanak mddjara vonatkozd kite-
kintés. Az energiabiztonsag kérdéskdre Nerlich?® szerint kijell hdrom egymassal
Osszefliggésben 1évé kilpolitikai problémat: az olaj-, és gazellatasi lanc sériilé-
kenysége; az olaj-, és gazkereskedelemben bekévetkezd valtozasok; a geopoliti-
kai kornyezet mddosuldsa a kitermel6 orszagok vonatkozasaban.

Az energiabiztonsdg kérdése a korabban mar jelzetteknek megfelelGen elsé-
ként a hetvenes években, az olajarrobbandsok idején kerilt el6térbe, majd a
2006-0s orosz-ukran gazkonfliktus idején bizonyosodott be ismételten, hogy a

23 NERLICH (2008)
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geopolitikai gondolkodds egy fontos elemérdl van szé. A hideghaborus id6szak-
ban, illetve az azt kovet6 években az energiabiztonsag kapcsan jellemzéen a
kGolajra és ezzel Osszefliggésben a legfontosabb kitermel6helyekre, a Kozel-
Keletre asszociadltunk. Napjainkra azonban ez is alapvet6en megvaltozott, ugyan-
is a fekete aranyon kivil az aramkimaradasokat, egyes térségekben a széls6séges
idGjarasi korlilményeket, az irdni nuklearis program aktualis helyzetét, vagy a
kritikus infrastrukturdkkal szemben végrehajtott terrortamaddsokat is az ener-
giabiztonsag részének tekintjiuk. Mindezek miatt fontosnak tartom roégziteni,
hogy az energiabiztonsdg a legegyszer(ibb definicié szerint egyet jelent az orszag
folyamatos fejl6déséhez sziikséges mennyiségl energiahordozdkhoz valé hozzé-
férés garantalasaval.’* Emellett természetesen fontos, hogy mindez megfelel§
aron, megbizhato szallitotdl, lehetbség szerint tobb forrasbdél torténjen, és bizto-
sitott legyen a piacokra vald tranzitaldshoz sziikséges infrastruktura is. A megbiz-
hatd energiaelldtas azt jelenti, feltételezi, hogy kevés alkalommal kovetkezik be
zavar a szallitdsba, a rendszer kevésbé sériilékeny.

Az elmult id6szak dramkimaradasai és ellatdsi zavarai, melyek kézil a 2012-
es indiai®® volt az egyik legsulyosabb, amelynek kdvetkeztében tébb mint 600
millidan, a Fold lakossaganak tiz szazaléka maradt villamosenergia nélkiil, ravila-
gitottak arra is, hogy az energiabiztonsagot szélesebb értelemben, tobb dimenzi-
6ban sziikséges értelmezni: ki kell terjeszteni az energiaelldtast biztositd infra-
struktarara is. Az is [athatd, hogy a kitermeld és a felvdsdarld orszagok kozotti
viszonyt a konfliktusok helyett egyre inkdbb a kdlcsonos fliggbség és a koopera-
cio jellemzik.

Ezt erdsiti fel, hogy az informatikai és kommunikacios technolégidk rohamos
fejl6désének az eredményeként az egyes események hatasait szinte azonnal
lehet érzékelni. A kitermelésben, szdllitdsban, ellatdsban bekodvetkezé negativ
fejlemények hatdsait pedig fokozhatja, hogy a globadlis pénziigyi és energiapiacok
gyakorlatilag azonnal lereagaljdk ezeket az eseményeket akar tovabbi jelentés —
gazdasagi — karokat okozva egy adott cégnek vagy egy teljes dgazatnak, az ado-
bevételeken keresztiil pedig az allamnak is. Az elmult 20-25 évben az energia-
szektor az egyre komplexebb, a kordbbiaknal Iényegesen integraltabb rendsze-
rek, haldzatok kialakitdsa irdnyaba indult el, ami azt eredményezte, hogy nétt az
ellatdsbiztonsag, az energiahatékonysag és csokkent az egy-egy exportér orszag-
nak vagy cégnek valé kiszolgdltatottsag. Tehat sikerilt korlatozni egyes monopol
szerepl6k befolydsat.?® Az interkonnektivitds egyes esetekben fizikai 6sszekotte-

2% YERGIN (2005)

% https://www.theguardian.com/world/2012/jul/31/india-blackout-electricity-power-
cuts

26 Csak az USA-ban tébb mint 150 finomitd, 4000 offshore platform, 160.000 mérfold
csévezeték, 10.400 erémdi, és tobb mint 160.000 mérfold villamosvezeték, 410 féldalatti
gaztarolé és 1.4 millid mérfold foldgdzvezeték volt 2006-ban, ami jél mutatja, hogy mek-
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tést jelent az ellatdsi lanc mentén, az integracié azonban megjelenik pénzigyi és
kommunikdcios oldalrdl is, ami egyben Gjabb sériilékenységi tdmadhaté ponto-
kat is generdl. Ennek a foku , 0sszekottetettségnek” megvan tehdat a hatranyos
oldala is, amit jol demonstralt az a komplex ellatasbiztonsagi helyzet, ami az
Egyesiilt Allamokban 2005-ben a Katrina, illetve a Rita hurrikanokat kovetéen
kialakult.

A Mexikéi 6bolben kitermelt olajat a vezetékeken keresztiil nem tudtak el-
szallitani, ugyanis az azok Gizemeltetéséhez sziikséges aram nem allt rendelkezés-
re a szolgdltataskimaradds miatt. Hasonlé helyzet alakult ki a foldgaz esetében is,
ahol szintén a vezetékekben maradt a szénhidrogén, mivel az azt feldolgozo
Uzemek az aramsziinet miatt nem m(ikddtek. Ilyen és ehhez hasonlé integralt
ellatasbiztonsagi helyzet kialakuldsara a rendszerek 6sszekapcsoltsaga miatt ma-
napsag lényegesen nagyobb esély van, mint kordbban.

Az integrélt, interkonnektalt (hatarokon atnyuldan 6sszekotott) és interde-
pendes (egymastdl kdlcsondsen fliggd) energiarendszerek nem az egyediili valto-
zast jelentik az energiabiztonsag definicidja tekintetében. A biztonsdg mast jelent
az olajkitermel6k szamdra, ahol termelési szint fenntartdsa, vagy novelése szem-
pontjabdl fontosak az elGre jelezhetS és tervezhet6 drak. Mast jelent a fejl6dé
orszagok esetében, mint amilyen példaul Kina vagy India is, ahol az szdmit, hogy
a gazdasdguk mikodtetéséhez sziikséges energiahordozdk folyamatosan és sta-
bil aron rendelkezésre alljanak.

Az energiabiztonsag tehdat egy erny6fogalom. Ennek megfelel6en sok olyan
dimenzidbdl all, ami kapcsolddast mutat a gazdasdgi novekedés és a politikai
hatalom kozott. Az egyes elemek kozotti hangsulyeltolédas attél flgg, hogy az
ellatdsi lancban ki, hol foglal helyet. Mast jelent az energiabiztonsag egy kilsé
forrasoktél nagymértékben fliggé orszdg szdmara, mint egy olaj-, és gazkészle-
tekkel rendelkez6 allam esetében. Fliggetlenil attdl, hogy az allamokrdl, vagy
energiavallalatokrél van szé, az érdekazonossag adott mindkét szituacidban. A
hagyomdnyos értelemben vett energiabiztonsag fogalom magaban foglalja a
kitermelShelyeket, a fogyasztdkat, a geopolitikai kbrnyezetet és a piaci szerkeze-
tet, illetve a kilénb6z6 helyzetekre reagalni képes intézményeket is, mint ami-
lyen a Nemzetkozi Energialigynokség, amelynek lehet6sége van a stratégiai olaj-
tartalékok feletti rendelkezésre.

A biztonsagpolitikai és nemzetkozi politikai elemzéseken beliil az energiabiz-
tonsaggal (is) foglalkozé tanulmanyok az ezredfordulét kovetéen jelentek meg
rendkivil nagy szdmban. Az egyetemi tudomanyos szféraban és a think tankek
koérében nem nagyon lehetett olyat taldlni, ahol ne foglalkoztak voltak az ener-
giabiztonsag kérdésével. Az elméletek szama, amelyek azt prébaltdk meghata-

kora feladatrél van szé. Folyamatos egyittmiikodésre van sziikség a kitermeldk, a szal-
litok, a tranzitterlletek, a haldzatlizemeltet6k, a fogyasztok és a kormanyzatok kozott
(Yergin 2006, p. 80).
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rozni, hogy pontosan mit is jelent az energiabiztonsag fogalma, Putyin hatalma-
val parhuzamosan szintén exponencidlisan néttek az évek soran. Ez a sokféleség
részben abbdl fakad, hogy a nemzetkdzi politikai életben nem ez az egyetlen
fogalom, amelynek nincs altaldnosan elfogadott meghatarozasa.?’

A nemzetkdzi tanulmanyok és a biztonsagpolitika tudomanyterileteken belil
az energiabiztonsag kérdése Magyarorszagon elég elhanyagolt a mai napig.
Amennyiben a nemzetkozi kapcsolatok elméletével és biztonsagpolitikai kérdé-
sekkel foglalkozd magyar szakfolydiratokat (pl. Nemzet és Biztonsag, Felderité
Szemle, Szakmai Szemle, Killgyi Szemle, Politikatudomanyi Szemle, Grotius,
Stratégiai Védelmi Kutatékodzpont elemzései) tekintjiik at. Egy-egy nemzetkozi
esemény kapcsdn lathatd, hogy az megihlette a hazai tudomdanyos kozeget is,
azonban az energiabiztonsag elméleti megkozelitésével (akar kézgazdasagi, akar
geopolitikai, biztonsagpolitikai aspektusbdl) viszonylag kevesen foglalkoztak. A
publikacidk jelentés része a nemzetkdzi események elemzésére, hatterének
megvilagitasara szoritkozik. Mivel az energetika gyakorlatilag minden mas szak-
politikai terillettel is valamilyen szinten és mértékben kapcsolatban hozhatd,
talan az egyik legkomplexebb kérdésnek tekinthet6. Ennek megfelel6en annak
érdekében, hogy megfelel6 mddon lehessen foglalkozni vele, kétfajta megkdzeli-
tésre van szikség: politikai (beleértve szak/biztonsag/geopolitikai aspektusokat
is) és gazdasagi. Ennek indokoltsagat alatdmasztja az a tény, hogy az energia
egyszerre szamit terméknek és stratégiai jelent6ségl er6forrasnak, amelyen a
modern tdrsadalmak és azok intézményrendszerei alapulnak.

Kézds tanulmanyukban Goldthau és Sovacool® négy pontba szedve mutat-
tak be, hogy az energetika miért és miben kiilonbozik a tobbi szakpolitikatdl. (1)
Erés vertikdlis komplexitds: az energetika minden mads szektorral és agazattal
kapcsolatban 3ll. Ezek a szektorok egymasra épllnek, egyik sincs meg a masik
nélkil, egyfajta energialancot, halézatot hoznak létre. (2) Horizontalis komplexi-
tds: az energetika mikro, mezo és makro szinten is megjelenik, és lényegét te-
kintve, mindenhol kihatassal van a szerepl6kre beleértve az egyéneket, a vallala-
tokat és az dallami intézményeket is. (3) Magasabb koltségszint: az energetika
rendkivil t6keintenziv dgazat, mennyiségileg és minGségileg is magasabb értéke-
ket ér el, mint a tobbi szektor. (4) Nagyfoku a jart ut kovetés fliggs-
ség/bezartsag® hatés: azaz az energiaszektorban a szereplék ragaszkodnak a
bevalt technoldgiak alkalmazasahoz, mivel az Ujra valé attérés tal nagy koltség-
gel jarna. Emellett a szerepl6k altaldban meg vannak gy6z6dve arrdl, hogy igy
koltséghatékonyabban tudnak mdkodni, azonban hosszu tavon feltételezhet6en
a technoldgiai valtas elénydsebb lenne. A rendszert bonyolultta teszi az is, hogy

27 Ezek kdz6tt lehet megemliteni példaul a terrorizmus, a hibrid hadviselés, vagy éppen a
bevandorlék definiciojat.

28 Goldthau és Sovacool (2012)

2 A szerz8k &ltal hasznalt angol kifejezés: path dependency, lock-in effect.
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az allamnak szamos helyen be kell |épnie, hogy korrigalja a piac m(ikédésébdl
fakadé egyenetlenségeket, hibdkat. Az intézkedések egy része intézmények |ét-
rehozasat jelenti, amelyek sok esetben az dllamtdél flggetlenlil mikodnek és
vigyaznak a jogszabalyi keretek betartasara.

Az energetikai kérdések tekintetében megkerilhetetlen szakértének szamité
— Pulitzer-dijas konyvszerzé — Yergin®® szerint az energiabiztonsagnak tiz kulcs-
fontossagu alapelve van, amelyeket szem el6tt kell tartani. Ezek ismertetését
indokoltnak tartom, mert ezaltal konnyebben érhetévé valnak — a sokszor csak
egy-egy fogalommal operald — energiabiztonsagi elméletek is. (1) A diverzifikacid
a kiindulépont, ez a legfontosabb alapja az energiabiztonsagnak, hiszen a rendel-
kezésre all6 forrasok szamdanak novelésével csokkenteni, kompenzalni lehet az
ellatasi zavarok negativ hatasait. (2) A politikaformaléknak észre kell vennitk,
hogy egy olajpiac van csak hatalmas logisztikai hattérrel, aminek része az Egye-
stilt Allamok, Kina és Eurdpa is. (3) A biztonsag azt is jelenti, hogy kell lennie biz-
tonsdgi tartaléknak. Az energia esetében ez extra termelési kapacitdst vagy stra-
tégiai készleteket jelent. Ezzel nem csak az ellatasi zavarokat lehet kivédeni, ha-
nem az esetleges hirtelen/varatlan piaci zavarok hatasait is lehet tompitani,
csokkentve ezzel az olajar volatilitasat. (4) Az olajpiac az évtizedekkel ezel6ttihez
képest lényegesen rugalmasabb. EbbdSl addddan az intervencidk és mas kontroll-
funkciok alkalmazdsa kontraproduktivva tud valni, hiszen megakadalyozzdk, hogy
a piaci mechanizmusok révén kovetkezzen be az alkalmazkodas a valtozdsokhoz.
(5) Folyamatosan arra kell térekedni, hogy a kitermel§ és a vasarlé orszagok
kozotti kapcsolatok a kélcsondsen elfogadott érdekeken alapuljanak. Az exporta-
16 orszagoknak piacokra van sziikséglik, az importaldknak pedig folyamatos ella-
tdsra és ésszerd arakra. Mindkét fél nemzetgazdasdgdnak a novekedése fliggd
viszonyban van ettdl a konstrukciétdl. (6) Hasonlé dialdgusra és kooperaciéra
kell térekedni az energiapolitika tekintetében a nemzetkozi élet olyan feltérekvé
szerepl8i irdnyaba is, mint amilyen Kina és India. Energiasziikségletik, energiaéh-
séglk folyamatosan novekvé mértéke miatt meghatdrozd tényezéivé valtak a
szénhidrogének piacanak. (7) A kitermel6k és az importaldk kozott kialakult kol-
csonos fliggdség sziikségessé teszi egy biztonsagi keret kialakitasat annak érdek-
ében, hogy egylittesen megakadalyozzak, vagy reagaljanak a fizikai tdmaddasokra,
amelyek az ellatdsi lancolatot érik. Ehhez sziikség van a folyamatos felderitésre,
a keletkez6 informdacidk megosztasara, az egyes orszdgok rendvédelmi, nemzet-
biztonsagi és katonai szervei kozotti koordindciéra. A terrorkockazatok fokozé-
dasaval, valamint a kereskedelmi Utvonalakon tapasztalat egyre aktivabb és eré-
szakosabb kaldztevékenységgel szemben kozos fellépésre van sziikség.

30 YERGIN (2005)
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A kikoték, erémlvek, olajfinomitdk, valamint a kontinenseket behalézo fold-
gaz, kbolaj és villamosvezetékek, mint kritikus infrastrukturdk védelme3! szintén
ide tartozik. A fizikai kockazatokon kivil emlitést kell tenni a kibertdmadasok
jelentette egyre nagyobb fenyegetettségrél is, amelyeknek az elhdritasara szin-
tén komoly eréfeszitéseket kellene tenni. (8) Amikor a piacokon a rendelkezésre
allé forrdsok mennyisége nem elégséges, vagy ellatdsi probléma alakul ki, akkor
a kozvéleményben kénnyen generalddik panikhangulat, amelyet aztan felvasar-
I3si laz kovethet. Ennek eredményeként pedig — egyfajta dnbeteljesit6 joslatként
— ténylegesen is hidny, ellatdsi zavar alakulhat ki. Ebbdl kifolydlag a kormanyzati
és piaci szféra szereplGire is nagy felel6sség harul abban a tekintetben, hogy jél
id6zitetten és megfelel6 minGségl informacidkkal nydjtsanak tajékoztatast. (9)
Egészséges (kornyezetkimélS) és a technoldgiai fejl6dést, innovaciot elGtérbe
helyezd energiaiparra van sziikség az energiabiztonsaghoz. (10) Elkotelezettség a
rendszer valamennyi szereplGje részérél a kutatas és fejlesztés irdnydba a fenn-
tarthatdsag és a hatékonysag fokozasa érdekében.

Az energiabiztonsag kordbban bemutatott specialis tulajdonsagaibdl, geopo-
litikai adottsdgaibdl, valamint az imént felvazolt alapelvei alapjan levonhaté a
kovetkeztetés, hogy az energiahordozdk, azon beliil is a szénhidrogének egyér-
telmlen felhaszndlhaték hatalom-, és gazdasagpolitikai célok elérésére. Tekin-
tettel arra, hogy ezen eszkdzrendszer alkalmazdasa az allami célkit(izések megva-
[6sitasat gyakorlati oldalrdl segitik el6, indokoltnak tartom az ugynevezett ener-
giafegyver hasznalatara vonatkozd elemzési keret roévid ismertetését még az
energiabiztonsagnak a nemzetkozi kapcsolatok elméletén belll torténé megjele-
nésével foglalkozo fejezet el6tt ismertetni.

Az ezredforduldt kdvetben Iathatd volt, hogy az energiafegyvert hasznalhat-
jak politikai célokra, ebbél addéddan az energiabiztonsag szliken vett fogalmdaba —
amely tobbnyire az energiaellatas, és az energia dranak a gazdasagi dimenzidjara
fokuszalt — sziikséges involvalni a fligg6ségi viszonyokat, valamint a politikai ve-
tuletét is a kérdésnek, ami biztonsagi kockazatként is értékelhetd.

Az energiafegyver hasznalatdnak moralis megitélése kapcsan a Pascua
megjegyzi, hogy amennyiben elkeriilheté vele egy hdbord, vagy mas er6szakos
konfliktus, akkor nem lat problémdt a kiilpolitikai célokra vald felhaszndlasban a
nemzet biztonsdgdnak megvédése érdekében. Pascual emellett felvazolt egy Uj
elemzési keret is, aminek a ,,hatok szabalya” nevet adta. Ennek lényege, hogy hat
olyan intervencids eszkdzt mutat be, amelyek tébbségével az egyes orszagok élni

|32

31 Ezen kérdés jelent8ségére és sulyossagara jol ravilagit Yergin egy 2006-0s
tanulmanyaban, amikor felvazolta, hogy csak az USA-ban tébb mint 150 finomitd, 4000
offshore platform, 160.000 mérfold cs6vezeték, 10.400 erémdi, és tébb mint 160.000
mérfold villamosvezeték, 410 foldalatti gaztarold és 1.4 millié mérfold foldgazvezeték volt
2006-ban.

32 pascuaL (2015)
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tudnak, hogy a nemzeti biztonsagi politikajuk érvényesitése érdekében beavat-
kozzanak az energiapiacok miikodésébe. A felvazolt hat piaci beavatkozasi lehe-
t6ség taktikai lépéseknek mindsiilnek és a nemzeti érdekek védelmére szolgal-
nak. (1) Export blokkolasa, szankcié ald vonasa ezaltal csdkkenteni lehet egy
adott orszag piaci részesedését, és ami még ennél is fontosabb, a bevételeit. (2)
Korlatozott termelési kapacitas: egy-egy orszag esetében a termelési kapacitasok
olyan nagyok, hogy azok blokkoldsa sulyos komplikacidkkal és aremelkedéssel
jarna regionalis, vagy akdar globalis szinten is. Ezért helyette a befektetések és a
kereskedelem korlatozdsat valasztjak, ami kihatassal lehet az energiaipar jovGbe-
li nbvekedési képességeire. (3) Piacok elarasztasa. A kitermel6 orszagok eszkoze
lehet, hogy sajat kapacitdsaikat felhaszndlva eldrasztjak a piacokat a versenytar-
sak kiszoritasa, piaci részesedés megszerzése, vagy egyes szerepl6k bilintetése
érdekében. (4) Piacok kiéheztetése: a domindns ellatd orszagok megprébalkoz-
hatnak azzal, hogy az energiahordozdkhoz valé hozzaférését korlatozzak a nagy-
mértékben fligg6 orszagoknak. Ez volt lathatd Oroszorszag részérdl Finnorszag,
Ukrajna, Bulgaria, a Balti dllamok esetében. (5) Baratok kisegitése: szallitassal,
kitermelés fejlesztésével segiteni a barati orszagokat, hogy tuléljék a vészhelyze-
teket, vagy képesek legyenek a jovébeli igényekhez sziikséges kapacitasok kiala-
kitasara, és megakadalyozni masokat, hogy el6nyt szerezzenek az atmeneti
gyengeségekbdl. (6) Az energiafogyasztas szerkezetének megvaltoztatdsa: pénz-
Ugyi, technikai, diplomaciai eszkdzok felhaszndlasa arra, hogy radvegyenek egyes
orszagokat az energiafogyasztasuk szerkezetének megvaltoztatasara a fenntart-
hatdsag érdekében.

Ahhoz, hogy ezek a taktikai Iépések sikeresek lehessenek az aldbbi piaci té-
nyez6k teljesiilése szlikséges. A piaci részesedés nagysaga, azaz minél nagyobb
egy kitermel§ piaci részesedése anndl nehezebb és kockazatosabb lesz az export
blokkolasa. A befektetések dramldsa: annak érdekében, hogy egy orszag kiter-
melését korlatozni lehessen, sziikség van az agazati befektetések, fejlesztések
visszafogdsdra. Egészen addig, amig van hozzajarulas a termelési potencidlhoz, a
megnovekedett termelési kapacitds meg fogja taldlni az utjat a piacokra. Koalici-
Ok alkotasa: az orszdgoknak egyitt kell mikddnitk annak érdekében, hogy a
szankcidk eredményesek legyenek. Fenntartasi képesség: Az érintett feleknek
képesnek kell lenni arra, hogy az eredmény elérése érdekében a megfelel ideig
fenntartsak a szankcidkat. 5. Rovid reakcididé: a meghatarozott célok érdekében
vald gyors cselekvés, hogy ezzel is demonstralni lehessen a szandék komolysa-
gat. Sajat kockazatok: a kormdnyzatok minden esetben felmérik az energiapiaco-
kon alkalmazott szankcidk, vagy intervencidk lehetséges hatdsait a nemzetgazda-
sagokra.

A felvazolt taktikai Iépések, valamint az azok eredményességéhez sziikséges
piaci feltételek megléte esetén néhdny orszag valdban képes lehet arra, hogy az
energiat geopolitikai, geodkondmiai eszkdzként hasznalja. Azonban az mar min-
denkire igaz, hogy az energia hatdssal van valamennyi orszag geopolitikai érdeke-
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ire. Ha meg akarjuk érteni az energia geopolitikdjat, akkor azt is meg kell érte-
nlink, hogy a valtozo piacok, és annak szerepl6i milyen hatdssal vannak az orsza-
gokra, illetve hogyan képesek az egyes orszagok a kapacitasaikkal beavatkozni a
piaci folyamatokba.

A tanulmany kovetkez8 részében azt kivdnom bemutatni, hogy a nemzetkozi
kapcsolatok elméletének meghatarozé irdnyzataiba milyen médon és mértékben
illeszthet6k be az energiabiztonsag kérdései.
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FORUM

A titkosszolgalati témakorok politikatudomanyi oktatasanak

lehetGségeirdl
Révész Béla'

Absztrakt:

A kiilonb6z6 nemzetbiztonsagi témakorok oktatasa évek 6ta jelen van a hazai
felsGoktatasban. Az egyik Uttéré a Szegedi Tudomanyegyetem Allam- és Jogtu-
domanyi Kardnak Politoldgiai Tanszéke. Jelen tanulmdny els6dleges célja, hogy
bemutassa az itt alkalmazott modellt és az oktatds soran felmerild tartalmi és
maédszertani kérdéseket.

Kulcsszavak: titkosszolgalat, dllambiztonsag, politikatudomany, titok, nyilvanos-
sag, fels6oktatas

Abstract:

The teaching of various national security topics has been present in the Hungari-
an higher education for many years. One of the pioneers is the Department of
Political Science at the University of Szeged Faculty of Law and Law Faculty. The
main aim of this study is to present the model used here and the content and
methodological issues that arise during the education.

Keywords: secret services, state security, political science, secret, publicity, hig-
her education

1 SZTE egyetemi docens, ORCID azonosité: 0000-0003-1885-8307
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Bevezetés

A Szegedi Tudomanyegyetem Allam- és Jogtudomanyi Karanak Politoldgiai Tan-
székén kozel két évtizedes hagyomanya van a titkosszolgalati témakorok oktata-
sdnak.! Ez az id8szak kevésnek is tlinhet, ha a politikatudomanyok hagyoményos
oktatasi rendszerének klasszikus témakoreivel vetjik 6ssze, amely ismeretek
ataddsa maganak a politikdanak a megjelenésével tekinthet6k egyidésnek. De
mindenképpen jelentds ez a két évtized annak az addssagnak a torlesztése
szempontjabdl, hogy a legkllonb6z6bb szolgalati dgak képzési-oktatdsi rendsze-
rétél eltekintve? a titkosszolgédlatokra vonatkozd ,civil” tudasatadasnak a leg-
utébbi id6kig joforman semmi jelével nem taldlkozhattunk.® A tanszéken meg-
kezdett munka kezdetben — a ,konnyebb ellenallds” irdnyaba haladva — a hazai,
rendszervaltas el6tti id6szakban mikodd allambiztonsagi rendszer bemutatdsara
vallalkozott [,,A diktatura allambiztonsagi rendszerének politoldgiai vizsgdlata
(1950-1990”)]. Nem sokkal késébb, a térténeti hattér valtozatlan felhasznalasa
mellett a titkosszolgalatoknak inkdabb a politikatudomanyi vonatkozdasai keriiltek
el6térbe, mdodszertanilag ugyanazokat a megkozelitési lehetdségeket alkalmazva,
amelyek mas, ,bevett” témakorok elemzése sordn is haszndlatosak [,,Az allam-
biztonsagi szervek politolégiai kutatdsainak kérdéseihez”]. Ezzel egy id6ben az
Osszehasonlitas igényével, illetve a vilagpolitikai kontextus figyelembevételével a
kilfoldi szolgdlatok bemutatasa is megkezdddhetett [, A titkosszolgalatok és a
nemzetkozi politika valtozasai”, , Az Eurdpai Unid tagallamai biztonsagi szolgdla-
tainak hirszerz6 és elhdritd szerepe”]. A kérdéskor elmélettorténeti vonatkozdsa-
inak vizsgalatat a mindenkori allami f6hatalom stabilizaldsara iranyulé hadtudo-
manyi, illetve titkosszolgdlati nézetek szisztematikus 6sszefoglalasa indokolta
[,,Az allami szuverenitas védelmére vonatkozd nézetek valtozdsai”]. A titkosszol-
galatok a modern tdrsadalomban egyre inkdabb a nyilvdnos szabalyozas keretei
kozott miikédnek, ezért a jogdogmatikai szempontok igényelték a sajatos alkot-
many- és kozigazgatastani aspektusok bemutatdsat is. [,A nemzetbiztonsagi
igazgatas kozigazgatadstani kérdései”]. Mivel a mindenkori titkosszolgalatok m-
kodésének |ényegét azon titokban végzet informacidszerzé és elharitasi tényke-
dések sora jelenti, amelyeket az allamhatalom megdvasa érdekében fejtenek ki,

1 Alegkiilonfélébb tantargyak vonatkozasaban a ,titkosszolgédlatok” gydjtéfogalom
hasznalatdnak praktikus voltara lasd: I. 3.

2 AfelsBoktatasban jobbara a térténeti jellegl kurzusok érintik a titkosszolgalatok ok-
tatasat. A Nemzeti K6zszolgdlati Egyetem Nemzetbiztonsagi Intézetén, illetve a Katonai és
Polgari Nemzetbiztonsagi Tanszékeken, a katonai és polgari nemzetbiztonsagi special-
tok tagjai szamara.

3 Az egyes szolgalati dgak belsé képzési rendszerére lasd: Jobst 2012, 417-436. pp.;
Dobak 2014; Boda 2016, 145-159. pp.
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ezen problémak vizsgalata is 6nallé kurzus inditasat igényelte [, A titkosszolgalati
eszkozok alkalmazasanak kérdései”]. Néhany tovabbi tantdrgy vonatkozdsdban
pedig a kozos kutatasi teriiletek tették szlikségessé a titkosszolgalati vonatkoza-
sokra torténd kitekintést [, Politikai pszicholdgia”, ,,Manipulacid és ellen6rzés a
»diktaturdk vdlasztdsain«”].

A Kar oktatasi strukturajanak megfelel6en a kurzusok az allam- és jogtudo-
manyi képzésen tul elsésorban a politoldgia szak és a nemzetkozi tanulmanyok
szak [BA, MA] hallgatéi szamara keriiltek meghirdetésre. A fokozédd hallgatoéi
igényeket nem csak a kurzusok iranti (illetve az azokon tapasztalt) novekvd ér-
dekl6dés jelzi, de jelentGs szdmban késziiltek, késziilnek évfolyam és szakdolgo-
zatok a fenti témakérokben.* A kiilféldi hallgatéi elvardasoknak megfelelGen tébb
mint egy évtizede van lehet6ségiik az Erasmus-program keretében a Karra érke-
z6 hallgatéknak a titkosszolgdlatok kutatasa terén elmélyiteni ismereteiket [, Po-
litical Sciences and the Analysis of Security Services”]. A PhD-képzés terén pedig
a hazai hallgaték mellett az utdbbi években megjelentek a doktori iskola kiilfoldi
résztvevdi is.>

Az aldbbiakban azokra a tartalmi és mddszertani kérdésekre igyeksziink révi-
den kitérni, amelyek az elmult években a titkosszolgdlatok kérdéseinek politika-
tudomadnyi oktatasa sordn megfogalmazédtak, és amelyek az allamtudomanyok
oktatas sordn mds tudomanyteriiletek kdzos kutatdsi lehetGségeit is felvazolhat-
jak.

4 Néhany téma ezek kéziil: Biintet8jog a személyi kultusz fényében: a koncepcids perek;
Az osztalyharc fokozodasanak dogmaja és a Rajk-per; A partvezetés kapcsolata az
Allamvédelmi Hatésaggal 1950-1953-ig; A renddrhatdsagi feliigyelet vagy Grizet ala
helyezés az 1950-es években; ,Bulanyistak" Egy "allamellenes szekta".; Magannyomozdok
a politika szolgalataban; A nyugati és a barati titkosszolgalatok médiaképe a Magyar
Népkoztarsasag sajtdjaban; A fegyveres erék allami monopdliumanak alternativai, avagy
allambiztonsagbdl nemzetbiztonsagba; Az allamellenes blincselekmények megitélés a
rendszervaltas utan.; Az SS Utja a partGrségtél az allambiztonsagig; A szovjet hirszerzés és
brit kémelharitds konfliktusai. A ,Cambridge Five” eset; A Il. vilaghaboru utani angliai
magyar emigracié és a magyar hirszerzés; Az Egyesiilt Allamok és Kuba kapcsolatainak
valtozasai a hideghaborutdl napjainkig; A szovjet titkosszolgdlatok utéélete a Szovjetunid
felbomlasa utan.

> Néhany téma ezek kéziil: Lampedusa as a prime transit point for migrant from Africa;
European freedom and security within a global world; Solidarity movement till the mar-
tial law in Poland; Syrian war and the turkish bypolarity; Global surveillance. Impact of
Snowden’s revalations on global security; Comparison between the ministrys of defence
of Spain and Hungary; The future of French intelligence after the Bataclan’s attacks;
Foreign actions of the North Korea’s secret services; The interethnic relations in the
context of the international security: national models, problems and solutions; European
security services and cooperation between member states.

Nemzetbiztonsagi Szemle 2018/3
84



A titkosszolgalati témakorok politikatudomanyi oktatasanak lehetSségeirdl

A titkosszolgalatok vizsgalatanak f6bb teriletei

1. Ha abbdl indulunk ki, hogy a titok Iényege a forditott, azaz ,negativ kommuni-
kdcid,”%esetleg a ,tudatos elrejtés,”’akkor maris azzal a sajatos paradoxonnal
talalkozunk, hogy a megismerés szempontbdl leginkdbb akaddlyozott teriiletekre
nézve alakul ki a legintenzivebb tarsadalmi igény az igy kialakult-kialakitott in-
formaciés vdkuum megsziintetésére. A mindenkori , miért” kérdésre adhatd
valaszok elmaradasa fokozza a kognitiv bizonytalansagérzetet, az elmaradt in-
formécidk pedig névelik a magyarazatok hidnya miatti tarsadalmi fesziltséget.®
Raaddsul a titok nem egyszerlien szubjektiv informaciéhianyt jelent, hanem az is
szikséges hozza, hogy a tulajdonképpeni informator szandékosan valjon ,de-
kommunikdatorrd,” azaz az informacidk birtokosa ezen ismeretek tudatos rejtege-
t6jévé. lly modon a titok nem egyszerlien a normalis kommunikaciés folyamatok
szandékos megakadalyozasat jelenti, hanem eleve tartalmazza a kozottiik [évé
aktiv tarsadalmi viszonyt, konfliktusaik kélcsénhatdsdt is.

Ugyanakkor lathatdk a titok természetének relativ és térténeti vonatkozasai
is. Kilonboz46 kultarak, szubkultarak, csoportok és intézmények eltéré hirsziik-
séglettel rendelkezve mds-mas informdaciok elmaradasat tekintik nem-
kommunikdacionak, titoknak. A korabban nyilvanos tartalmakat utédbb védelmébe
veheti a titkoldzas, mikozben ez a tendencia megforditva még inkdbb igaz: ami
kordbban titok volt, az kés6bb mar nélkiilozheti e védelmet. Nem véletlen, hogy
Habermas éppen az abszolut allamisag arkanum-gyakorlatanak torténelmi meg-
haladottsagabdl vezeti le a tarsadalmi nyilvanossdag kialakuldsanak XVIII. szazadi
kezdeteit.

A polgari nyilvdnossag az allam és a tarsadalom kozotti fesziiltségi térben
bontakozik ki és bizonyos embereknek, csoportoknak hatalmaban all ezt a hatart
ellenGrizni, azaz a kozre tartozd dolgok egy részét nem-nyilvanosnak mindsiteni.
A titok ebbdl a szempontbdl nyilvdnos és a nem-nyilvdnos kézétti, elmosddott
kontdrral kérberajzolhaté zona. Titok éppen azért lehetséges, mert létezik a dol-
goknak egy ,el6zetes”, kozmegegyezésen alapuld besorolasa a ,kéz” és a ,,ma-
gan” osztalyaba; csak az az ligy mindsiilhet titoknak, amely természete szerint a
nyilvdnossdgra tartozo. igy a titok fogalmat nem csupan az tigy tartalmi, hanem

6 Lasd: Nikolov d. n., 5. p. Erre utal a titok, mint elrejtettség értelmezés is: Argej6 2015,
184. p.

7 Simmel 1973, 321. p.

8 Az oktulajdonitéssal, attribucidval foglalkozé szakirodalom egydntetl megéllapitasa,
hogy a megmagyarazhatatlansag, az érthetetlenség ugyanolyan kellemetlen és zavard,
mint amikor értékeinkben bizonytalanodunk el. Lasd: Hewstone — Antaki 1995, 130-161.
pp.

Nemzetbiztonsagi Szemle 2018/3
85



A titkosszolgalati témakorok politikatudomanyi oktatasanak lehetSségeirdl

hatalmi aspektusaval is definidlhatjuk.® Masképpen mondva: ,;a hatalomnak van
valami titkos képessége, ha egyszer titokként jeleniti meg magat”.°

Politolégiai szempontbdl az a kérdés, miként irja at folyamatosan a nyilvdnos
és nem-nyilvanos hatdrait a hatalom. A konfliktus lényege az, hogy mikdzben a
nyilvanossag hivei igyekeznek a ,természetes” hatarokat helyreadllitani és a kozre
tartozo ligyeket mindenaron a koz elé vinni, ekdzben a politikai hatalom ezeket -
kisebb-nagyobb mértékben, de folyamatosan - titokban kivanja tartani. (Innen
ered a ,titok = rossz”, ,nyilvdnossag = j6” hamis séma.) Ebben az értelmezésben
a titok és a nyilvdnossdg a viselkedési stratégidk dsszességeként interpretdlodik,
amely a nyilvanos és nem-nyilvanos hatdrvonaldnak ellenérzésére, mddositdsdra
iranyul. Végsé soron hatalmi harcok dontik el, hogy mi vélik lathatéva, s mi ma-
rad elrejtve. A hatalmon Iév6 csoport nyilvdan anndl erésebbé valik, minél tobb
informaciét sikeril eltitkolnia.

Amikor az els6 kozosségek, allamok torténetében megfogalmazédott az
igény, hogy titkaikat — egzisztencidjuk védelmében — megdrizzék, maris megje-
lentek az ellenérdekelt személyek, csoportok, akik ezeket a titkokat éppen meg
akartdk szerezni. Ezért a mindenkori hatalmi struktura igen koran kijelolte azokat
a hierarchikus pozicidkat, amelyekhez a sajat titkok megvédésének, illetve mdasok
titkai megszerzésének a funkcidi kapcsolddtak. A titkokkal valé rendelkezés vagy
az azoktdl valéd megfosztottsdg mindenkor stdtuszkijel616 funkcidval rendelkezik:
a hierarchidban az lesz valamely személy autoritdsdnak, privilégiumainak, a for-
rasok Ujraelosztasabdl valo részesedésének mércéje, hogy az allamtitkok mekko-
ra hanyadanak van birtokdban. Aki viszont nem részesedik a titkokbdl, annak
nincs is lehet8sége a hatalom gyakorldsaban részt venni.!!

A titok, mint érdekalapu megismerési konfliktus elemzésébdl addédd egyik
Iényeges kovetkeztetés, hogy varidciditdl fuggetlenl, a titok mindig két szubjek-
tum aktiv viszonya, amit valamilyen ellentét general. A titok szféraja redlis vagy
potencidlis viszony, amely két vagy tobb egyén kozott, vagy egyének csoportjai
kozott jon létre. A titok nem mindig kapcsolatos az igazsaggal. Lehetséges, hogy

9 Lasd: Szab6 2003.

10 Szabd 2016, 342. p.

1 Ennek az alkalmazkodéképességnek individudlis alaptipusa Joseph Fouché, a francia
forradalom majd a csaszarsag ,,6rokos” rendérminisztere. Zweig irja konyve el6szavaban,
hogy Fouché figurdjara eredetileg Balzac hivta fel a figyelmét, aki szerint a politikus ,,Bo-
napartéénal is nagyobb hatalmat gy(jtott 6ssze kezébe az emberek f6lott”. Zweiget érde-
kelni kezdte a ,,zsenidlis kaméleon”, aki palyafutdsat szerzetesrendbeli tanitoként kezdte,
de két év mulva, 1792-ben, mar templomokat fosztogatott, aki a nép képviselGjeként
rabolintott XVI. Lajos kivégzésére, majd par évvel kés6ébb milliomos lett, és a csaszar
kegyelmébdl Otranto hercege. Szolgalta-eldrulta Napdleont, egyengette a restaurdcid
utjat, am a Bourbonok visszatérése utan bele kellett torédnie, hogy Ujra sziirke kisember,
amilyen volt fiatal kordban. Zweig, 2006. 28. p.
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a dekommunikator hamis gondolatok vagy ismeretek elterjedésének korlatoza-
sara torekszik, a titokkutatd pedig a hazugsagot keresi. Mindez a titokban tiikro-
z6d6 ellentét jellegétdl fligg. Szigordan véve a titok az emberek kézétti kapcsola-
tok és viszonyok természetes dllapotdnak megbontdsdra irdnyuld aktiv eréfeszi-
tés. Az emberi tevékenység alapja ugyanis az egylttm(ikodés, ami pedig nem
lehet kommunikacié nélkil. Ha valaki tudatosan korlatozza vagy megsziinteti a
kommunikaciét, mindig olyan szocidlis viszony ellen cselekszik, amely segitené 6t
és mast szdndékai vagy érdekei megvaldsitdsaban. A tobbiekkel vald ellentét
teszi bizonyos torekvéseit valamilyen titok tartalmava, a kommunikacié korlato-
zasara irdnyulé viselkedés motivacidjava. De a titok nemcsak megnyilvanuldsa-
ban, hanem okaindl fogva is tarsadalmi jelenség, barmennyire személyesnek
latszédjék is a szitudcio, amely ezt hordozza.

A politikai titoknak éppen az a sajatossaga, hogy minden formdjdban kollek-
tiv természetii. A politika vildgdban csak latszat, hogy lehet a titoknak individualis
szubjektuma. Mindig valamilyen emberi k6z0sségnek a titkardl van szé, ahogyan
a hatalmi hierarchia csticsan sem allhat abszolut értelemben egyetlen egyén??. A
politikai titok a kiilénb6z6 tarsadalmi csoportosuldsok kozotti rivalizalds eleme,
igy az emberek csoportjainak kozos allapotat jelenti. Mig példaul a gazdasagi
titok tarsadalmi jellege ellenére személyes titok is lehet, addig a politikai titok
elképzelhetetlen személyes titokként (mikdézben természetesen a politikusnak is
lehetnek személyes titkai).

A politikai harcnak ez a vonasa kozvetlenil ranyomja bélyegét a politikai ti-
tok belsé szerkezetére is. Adott allapotként ezt mindig bizonyos mértékd, csopor-
tok kozotti kommunikacio el6zi meg, vagy egy ilyen kommunikacids folyamat
eredményeként jelentkezik. A tudat rejtett allapota ilyenkor a csoportok kozotti
viszonyt jelenti, és mar létezésével is egy meghatarozott emberi kdzosség in-
formdaciés dramlatait jelzi. Innen ered példaul az dsszeeskiivés valamennyi ne-
hézsége is, hiszen a politikai titok nagyszamu szubjektuma sokkal nagyobb tdma-
dasi felllletet nydjt, mint a titoktartds barmely mas formdja. Minél szélesebb
kori és minél osszetettebb a politikai titkot hordozé csoport, annal rovidebb
ideig 6rizhet6 meg a titok. Ugyanakkor minél kevesebb embert foglal magdban a
titokkor, annal kevésbé stabilak a politikai hatalom alapjai. Ezért a szubjektumok
szdma és a bizalmassdg foka kézétti optimdlis ardny |étrehozdsa mindig egyiitt
jar az egyik vagy mdsik partikuldris érdeknek, mint politikai titoknak a kialakula-
saval. Nem véletlen, hogy a tarsadalmi titkok kategorizdlasanak hierarchiajaban a
politikai titok keril a legmagasabb helyre. MegG6rzését minden allampolgar kote-
lességének tartjak, eldruldasa mordlisan elitélendd, jogilag pedig szankciondlandd,
hiszen a titkot kiadd személy ezzel a kozosségnek, illetve az azt védelmezd al-
lamnak okoz kart.

12 F3ldes 2005, 47. p.
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A titokgazda azon torekvését, hogy valamely informacid elterjedését engedje
vagy megakadalyozza, dltaldaban a feltételek és kolcsdnhatdasok meghatarozott
komplexumanak biztonsdgdrdl kialakult meggy6z6dése hatdrozza meg. Amikor el
kivanja rejteni gondolatait, eréfeszitésének motivacidja leggyakrabban abbdl a
kivansagabdl fakad, hogy megvédje, meglrizze érdekeit valamilyen ellenséges
hatassal szemben. A biztonsdg és a titok kézétti kapcsolat érvényes mind az
egyén, mind a kiilonb6z6 emberi kozosségek viselkedésére. De amig az egyén
esetében a titok meglrzése vagy megosztdsa egyszemélyi magatartds, addig
tarsadalmi méretekben ezt a funkcidt tobbnyire a titkosszolgdlati szervek teljesi-
tik. A tdrsadalom tobbnyire nem a konfliktusos helyzetekre késziil fel. De ha egy
konfliktusszitudcid targya a kozosség egzisztencidlis fennmaradasdaval kapcsola-
tos titkokért folyd harc, akkor mindig a titkosszolgdlatok jelentik az 6sszecsapas
sikerének legfontosabb tarsadalmi tényezgjét.

2. Mi az a kutatasi anticipacid, amely batoritdst nyujthat a titkosszolgalatok poli-
toldgiai tanulmanyozasanak elinditasahoz? Mindenekel6tt az a fikcid, hogy mdd-
szertani szempontbdl ,normdlis” tarsadalmi tényként tekintiink a kutatas targya-
ra és a tudomanyos megismerés eljarasi szabalyainak megfelel6en igyekeziink
bels6 6sszetevdit vizsgalni. A kérdés az, hogy az ilyen alapon szervez6dé6 tudds
egydltalan igényt formalhat-e az ismert episztemoldgiai kritériumok szerint —
mint az igazsagra valé torekvés, a megalapozottsag igénye, a tévedhetetlenség
elutasitasa, a bizonyitottsag (de legalabbis az igazoltsag), az elméletalkotdsra
torekvés, az altaldnossag és objektivitds, stb. — a ,,tudomdnyos” jelz6re.

Amennyiben a politoldgia vonatkozasaban a titkosszolgdlatok problémakorét
explicit kutatasi-oktatdsi témanak tekintjiik, ugy elkeriilhetetlen azon tudomany-
teriiletek attekintése, amelyek mar korabban is érintették a téma bizonyos vo-
natkozasait. Az implicit titkosszolgdlati elemzések kozil az alkotmdnytan, a kéz-
igazgatdstan, a biztonsdgpolitikai kutatdsok, valamint a rendészeti tudomdnyok
korébe tartozd részteriiletek vizsgdlddasait érintjiik a tovabbiakban.

2. 1. A korabbi Alkotmanynak , A Magyar Honvédség és egyes rendvédelmi
szervek” cimet visel6 VII. fejezete hatarozta meg a Magyar Honvédség és a
Renddrség alapvet6 feladatait, de a nemzetbiztonsagi szolgdlatokat viszont e
tekintetben nem nevesitette. Az Alaptoérvény viszont elkiilonitve, 6nalld fejezet-
ben foglalkozik — a rend6rséggel egylitt — a nemzetbiztonsagi szolgdlatok kérdé-
seivel. A kétféle szabdlyozds kdzo6s annak a megdllapitdsaban, hogy a nemzetbiz-
tonsagi szolgalatok hivatasos allomanyu tagjai nem lehetnek tagjai partnak, és
nem folytathatnak politikai tevékenységet, illetve hogy a nemzetbiztonsagi szol-
galatok szervezetére, mikodésére vonatkozo részletes szabdlyokat, a titkosszol-
galati eszkdzok és modszerek alkalmazasanak szabalyait, valamint a nemzetbiz-
tonsagi tevékenységgel 6sszefligg6 szabalyokat sarkaltos (kordbban kétharma-
dos) torvény hatdrozza meg. Az Alaptorvény viszont a nemzetbiztonsagi tor-
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vénybd6l® beemelte a Kormany irdnyitoi jogkérére,’* valamint a nemzetbizton-

sagi szolgélatok alapvet§ feladataira vonatkozé rendelkezéseket.?®

Az Alaptorvényt nem érintve, de a szolgdlati strukturat legnagyobb mérték-
ben atalakitd, 2011. november 28-an elfogadott torvényi szabalyozas a nemzet-
biztonsagi torvény elfogaddsa dta huzddo vitas kérdést — sziikség van-e 6t nem-
zetbiztonsagi szolgdlatra? — zarta le azzal a megoldassal, hogy a Katonai Felderit§
Hivatal és a Katonai Biztonsagi Hivatal 6sszevonasaval megalakitotta a Katonai
Nemzetbiztonsagi Szolgdlatot.’® Csekélyebb érdeklédést valtott ki, hogy a mi-
niszterelnok a belligyi és killgyi tarcak k6zott hanyddd Informacids Hivatal ira-
nyitasaval 6sszefliggé miniszteri hatdskoroket végil 2012 nyardn a Miniszterel-
nokséget vezetd dllamtitkarra ruhazta at."’

Ett6] kezdve Magyarorszag nemzetbiztonsagi szolgalatai: az Informdcids Hi-
vatal, az Alkotmdnyvédelmi Hivatal, a Katonai Nemzetbiztonsdgi Szolgdlat, és a
Nemzetbiztonsdgi Szakszolgdlat, majd a nemzetbiztonsagi torvény 2016-os mo-
dositasat kovetden kiegésziilve a Terrorelhdritdsi Informdcids és Blinligyi Elemzé
Kézponttal *®

A rendbrség és a nemzetbiztonsagi szolgdlatok politikai fliggetlenségére néz-
ve az Alaptorvény csupdn a hatalommegosztdssal 6sszefiiggbé 6sszeférhetetlen-
ségi szabdlyokat tartalmazza. igy az Alaptorvény a korabbi Alkotmany részletes
szabalyaival ellentétben csak annyi kévetelményt tdmaszt, hogy a hivatasos al-
lomdanyban 3all6k nem lehetnek tagjai partnak és nem folytathatnak politikai te-
vékenységet. A hivatdsos szolgalati viszonyban allok depolitizaltsaganak kove-
telménye egyben a jogallamisag és a plurdlis demokracia kovetelménye. A rend-
6rség tagjai ugyanis az allamot képviselik, és kényszerité hatalommal rendelkez-
nek, amelynek gyakorlasa soran kiiléndsen fontos a partsemlegesség kovetel-
ménye és a politikai befolyas kizarasa.

131995, évi CXXV. torvény.

14 A nemzetbiztonsagi szolgélatok mikddését a Kormany irdnyitja. 45. cikk (4)

15" A nemzetbiztonsagi szolgdlatok alapvet6 feladata Magyarorszag fliggetlenségének és
torvényes rendjének védelme, nemzetbiztonsagi érdekeinek érvényesitése. 45. cikk (3)
16 2011. évi CLXXI. térvény a nemzetbiztonsagi szolgélatokrdl sz816 1995. évi CXXV. tor-
vény katonai nemzetbiztonsagi szolgdlatok 6sszevonasaval kapcsolatos mddositasardl,
valamint az azzal 6sszefliggd tovabbi térvénymaddositasokrol.

17-1/2012. (VII. 31.) ME utasitas a Miniszterelnékség Szervezeti és M(ikédési Szabalyzata-
rél.

18 A Terrorelharitasi Informacids és Biinlgyi Elemz8 Kézpont a terrorizmus elleni fel-
|épéssel 6sszefliggd egyes torvények mddositdsardl sz6lé 2016. évi LXIX. toérvénnyel
moddositott nemzetbiztonsagi torvény alapjan Uj nemzetbiztonsagi szolgdlatként, 2016.
julius 17-én kezdte meg mUkodését.
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Ha kozelebbrél is megnézziik az Eurdpai Unid tagallamainak nemzeti alkot-
manyait'®, kideril, hogy az immar Nagy-Britannia nélkili huszonhét tagéllam
kozel fele, tizenketts, semmilyen formaban nem tartja fontosnak, hogy legfelsé
jogforrasi szinten foglalkozzék a titkosszolgalatok kérdéseivel. Ezek Ausztria,
Belgium, Dania. Finnorszag, Franciaorszag, Horvatorszag, irorszag, Lettorszag,
Luxemburg, Spanyolorszag, Svédorszag, Szlovénia. A ,,nemzetbiztonsag” (,natio-
nal security”) kifejezéssel hét orszdg alkotmanyban taldlkozhatunk: Bulgaria,
Esztorszag, Gorogorszag, Hollandia, Olaszorszag, Romania (négyszer is), Szlova-
kia. Ezek tobbsége bizonyos alapjogi, illetve nemzetbiztonsagi értékek kollizidja
esetén kivan kivételes prioritast biztositani a titkosszolgalatoknak. Ebbél a szem-
pontbdl igen sajatos a szabdlyozasa a portugdl alkotmanynak, amely nem csupdn
a hivatasos allomanynak, de a titkosszolgalati tigynokoknek is korlatozza gyile-
kezési, tiintetési, egyesiiletek alapitasi jogat.?® A Lengyel Kdztarsasiag Alkotma-
nya szotdraban viszont — a tobbi alkotmanytdl eltér6en — keveredni latszik a
nemzetbiztonsag - , national security” -, és az dllambiztonsag - ,state security” —
kifejezések hasznalata.?!Mindez azért kiilénds, mert a rendszervaltds utani ko-
zép-eurdpai orszagok altaldban kovetkezetesek abban, hogy az egypdrtrendszer
korilményei kozotti szolgalatok az ,,allami”, mig a mar a jogdllami kovetelmé-
nyeknek megfelel6 titkosszolgdlatokat a ,nemzeti” jelz6vel illetik.

2. 2. Allamtani szempontbdl érdemes a titkosszolgalatoknak a szuverenitds-
védelemhez valé viszonyat is érinteni. Altaldban véve az allam csak akkor és an--
nyiban képes megérizni f6hatalmat a kdzosség viszonyainak iranyitasa folott, ha
s6 hatalmi tényezd6k torekvéseinek sikerrel tud ellenallni; azaz képes ezeket id6-
ben felderiteni, megel6zni, elharitani, megakaddlyozni. Ez a konfliktus igen koran
nyilvanvaléva tette, hogy az egyes allamok, illetve az allam és a tarsadalom ko-
zOtt kialakult alapfunkcidkon tul az dllamnak kezdettdl fogva 6nallé tevékenységi
irdnya sajat bels6 hatalmi pozicidinak fenntartasa, meg6rzése. Az allam védelme
igy kett6s értelemben is része a szuverenitas lényegének. Egyrészt a f6hatalom
kifelé irdnyuld — az dllamok kozotti, tovabba a tarsadalom irdnyaba mutaté —
cselekvési szabadsaganak el6feltételeit biztositja, masrészt hatalmi szubjektum-

1% Lichtenstein 2016, 998. p.

20 The law may establish restrictions on the exercise of the rights of expression, meet-
ing, demonstration, association and collective petition by full-time military personnel and
militarised agents on active service.” Constitution of the Portuguese Republic (2005)
Restrictions on the exercise of rights. Article 270.
>http://www.tribunalconstitucional.pt/tc/conteudo/files/constituicaoingles.pdf< (let6-
ltve: 2016. 12. 08)

21 The Constitution of the Republic of Poland (1997) Article 45, illetve Article 135.
>http://www.sejm.gov.pl/prawo/konst/angielski/konl.htm< (letéltve: 2016. 12. 08)
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ként a legfontosabb tényezGje a valtozd mértékben, de mindig tobbtényezss
politikai szerkezetnek.

Az allami szuverenitds és az allam biztonsaga viszonydnak vizsgalata a polito-
l6gia és az allamelmélet hagyomanyos problematikdjanak viszonylag kevésbé
kutatott témakore. Pedig a kérdésre, hogy vajon tekinthet6-e az dllam szuvereni-
tdsdnak — mint hatalmi strukturdk, normak, tevékenységi formak, funkcidk sét,
eszmék, értékek, attitldok és szerepek Osszességének — a védelme autentikus
kutatasi objektumnak a politikatudomany és az allamelmélet szdmadra, feltétle-
nil igen a valasz.

2.3. A titkosszolgalatok vizsgdlatdanak — mint implicit kutatasi témanak - k6z-
igazgatdstani befogaddsa mellett a kordbbi kozigazgatastani irdnyzatok kiilonféle
indoklasokkal érveltek. Mégis a rendszervaltds utdni Uj normativista szemlélet-
ben a jogallamisaghoz visszatért titkosszolgdlatok jogdogmatikai elemzés nem
kapcsolddott 6ssze ismét az évszdzaddal kordbban - mar Concha Gy6z6 altal -
természetesnek tartott politikai IGtdsmdddal??. A koherensnek |atszé jogi szaba-
lyozds normativista szovegértelmezése igy nem terhelte meg magat a kritikai
feldolgozas feladataival, valaszai jobbara a problémamentesnek tling intézményi
keretek egyszer(i felmutatdsdra szoritkoztak. Ezért elégségesnek latszédott a
kdzrend, a kdzbiztonsag, a belsé rend fogalmaihoz - a rend6rséghez hasonldan -
hozzarendelni a ,,nemzetbiztonsagi igazgatast” és a kett6t egylttesen rendészeti
igazgatdsnak lehetett elnevezni. Az e tekintetben definidlt rendészet, ,olyan
jogilag szabdlyozott kozigazgatasi, illetve dllamigazgatdsi — sziikség esetén kdzha-
talmi eszkozokkel is operald — tevékenység, amely a kozbiztonsag (kdzrend) - és
a belsé rend megzavarasanak megakadalyozasara, esetenként megel6zésére, a
megzavart rend helyredllitadsara irdnyul.”?® Arra nézve pedig, hogy a titkosszolga-
lati tevékenység, miként hatdrozhaté meg ,igazgatasi” tevékenységként tulaj-
donképpen csak az a valasz kaphatd, hogy a rendészeti igazgatds mdsik alanya, a
rendérség is alkalmaz titkosszolgalati eszkozoket. Ett6l kezdve csupan a nemzet-
biztonsdagi szolgalatok feladatai, hatdskorei, szervezetei, irdnyitdsi viszonyai, a
parlamenti ellenérzése, a nemzetbiztonsagi szolgdlatok altal alkalmazhatd intéz-
kedések, illetve a titkos informdacidgylijtés torvényi szabdlyozasat kell elévenni,
hogy a titkosszolgdlatok kézigazgatdstani elemzésének normativ értelmezése
el6ttiink alljon.

Raadasul szervezeti, szabdlyozdsi vonatkozasait tekintve is a rendészeti,
rendvédelmi igazgatds kérdései jéval ismertebbek, oktatasi illetve kutatdsi tema-
tizacidja sokkal kidolgozottabb, mint a nemzetbiztonsagi igazgatdsé. A nemzet-
biztonsdagi szolgalatok alapkérdéseivel valé megismerkedés a kdzigazgatdstanon
kivll feladatot biztosit az allam- és jogtorténeti, az alkotmanytani, a blintetd- és

22 Concha 1988, 232. p.
2 Ficzere — Forgacs 2004, 402. p.
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blintetd eljarasi, tovabba a nemzetkozi jogtudomanyi oktatds és kutatas szdmadra
is. (A nem jogi vonatkozasu — szocioldgiai, pszicholdgiai, szervezéstani, politolo-
giai stb. — vizsgalddasi iranyokat nem is emlitve.) A hatalyos térvény rogziti annak
alapjait, ami a nemzetbiztonsagi szolgalatok szabdlyozasanak jogrendszerbeli
helye, illetve az allamszervezetben betoltott stadtusa szempontjabdl kilénos je-
lent6séget tulajdonit a kdzigazgatastani vizsgalddasnak, tovabba e problémakor
oktatdsanak. ,Az Informacids Hivatal, az Alkotmanyvédelmi Hivatal, a Nemzet-
biztonsagi Szakszolgdlat, a Terrorelharitdsi Informacids és Blinligyi Elemz6 Koz-
pont (a tovabbiakban egyiitt: polgdri nemzetbiztonsagi szolgalatok), a Katonai
Nemzetbiztonsdgi Szolgdlat a Kormany iranyitasa alatt allé, az orszdg egész tertii-
letére kiterjedd illetékességgel rendelkezé, éndllé gazddlkoddst folytatd kéltség-
vetési szervek.”** A szakirdnyu kutatasok addssaga pedig — ami a titkosszolgalati
kutatasok egészére is érvényes - szembetlnd: ,Ha szdmba vessziik a kdzigazga-
tdsi jog nemzetbiztonsagi alagazatanak elmult 15 évben megjelent publikacioit,
akkor arra a megallapitdsra juthatunk, hogy ez a tdrgy adekvdt paradigmarend-
szerrel nem rendelkezik.”*

2.4. A titkosszolgalatok biztonsdgpolitikai megkozelitésének sajatossaga ab-
ban all, hogy mikozben igyekezett a hadtudomany hagyomanyos korétél és disz-
ciplinditdl tavolodni, ezektdl onalldsodni, a politolégia és szocioldgia vizsgdlati
ldtasmdadjat valéjaban nem volt képes integrdlni médszertandba, legfeljebb csak
a kiilsé - katonai és polgdri - hirszerzés illetve elhdritds vonatkozdsaban. Ennek a
szemléletnek a pontos kifejez6dése — egyben az irdnyzat tovabbi megerésitéje is
- a biztonsdgpolitikai alapelvekrdl hozott hatalyos orszaggy(ilési hatarozat. Ez
szandéka szerint a hagyomanyos politikai és katonai tényez6kon tul magdba
kivanja foglalni a széles értelemben vett biztonsag egyéb - gazdasagi és pénz-
Ugyi, emberi jogi és kisebbségi, informacids és technoldgiai, kbrnyezeti, valamint
nemzetkozi jogi — dimenzidit is, de a biztonsag- és védelempolitikat — e komple-
xitasi igény ellenére — mégis csupan a kiilsé biztonsdgot atfogd mddon értelmezi
és praktikusan a honvédelemmel azonositja.?®

241995, évi CXXV. tdrvény a nemzetbiztonsagi szolgélatokrdl 2. § (1) Médositotta a 2016.
évi LXIX. torvény 12. §.

%5 Balla 2012, 211. p.

%6 A Magyar Kdztarsasag a biztonsagot atfogd mddon értelmezi, amely a hagyoményos
politikai és katonai tényez6kon tul magaba foglalja a széles értelemben vett biztonsag
egyéb - gazdasagi és pénzlgyi, emberi jogi és kisebbségi, informacids és technoldgiai,
kornyezeti, valamint nemzetkozi jogi — dimenzidit is. A globdlis kihivasok, a nemzetkozi
politikai-gazdasagi kolcsonos fliggdség, a technoldgiai fejlédés vildgaban az euro-atlanti
térség biztonsadga oszthatatlan.” A Magyar K6ztdrsasdg biztonsag- és védelempoli-
tikajanak alapelveirdl. 94/1998. (XII. 29.) OGY hatarozat. A hatdrozat koncepcidjanak
teoretikus aldtamasztasara lasd: Dedk 2007, 642. p.

Nemzetbiztonsagi Szemle 2018/3
92



A titkosszolgalati témakorok politikatudomanyi oktatasanak lehetSségeirdl

Az alapelvek elfogaddsat kovetben kialakitott nemzeti biztonsagi stratégia,
biztatd elbrelépésétdl, (azzal, hogy a belsé stabilitast is a biztonsag részének
tekinti) fuggetlendl, a kutatasok tobbségében, a sajtdoban és a kozfelfogasban is,
valtozatlanul uralkodé maradt e szemlélet. Amint a szuverenitds vonatkozasaban
sem tulajdonitanak jelentGséget a tdrsadalom és az dllam belsé hatalmi viszo-
nyai els6bbségének, Ugy a biztonsag/biztonsagpolitika vonatkozasaban tovabbra
is csak a nemzetkodzi, katonapolitikai, kiilsé biztonsdgi aspektusokat érzékelik.

Tematikai kérdések a titkosszolgalatok politikatudomanyi oktatasahoz

1. A titkosszolgdlatok nyilvan csak akkor és annyiban tarthatnak igényt a politika-
tudomanyok érdeklédésére, amikor és amennyiben maguk a szolgdlatok valami-
lyen mértékben részei a politikai realfolyamatoknak. Nyilvanvald, hogy titkos-
szolgdlatok a mindenkori politika eszkézei, esetenként viszont — a torténeti és
osszehasonlitd elemzések bizonyitékai szerint — annak alakitdiként is fellépnek.
Ez a helyzet dltaldban titkos, tehat lathatatlan, néha azonban nyilvanos politika-
formdlo tevékenységben is kifejez6dik. A politikai szempontbdl fontos titkosszol-
galati tevékenységek politolégiai elemzése azonban mégis vdrat magara. A
szakmai reflexiéo elmaraddsa nem tudatos, sokkal inkdbb a hagyomanyos téma-
korokhoz vald ragaszkodas a magyardzata. A titkosszolgalati politoldgianak a
politikatudomanyok rendszerébe, azok tematikajaba torténd integraldéddsa egy-
el6re sem pozitiv megerGsitésben, sem kritikai elutasitdsban nem részesiilt. Ez
egyszer(ien annak a hidnynak a természetes kdvetkezménye, hogy barmennyire
is nyilvanvald a jelenség politikai természete, ez az evidencia eddig észrevétlen,
azaz reflektalatlan maradt a politoldgia szamara.?’

A mindenkori titkosszolgalatok feladataik betoltése soran tehat — némileg
leegyszerUsitve — két vonatkozasban keriil(het)nek politika-kozeli helyzetbe.
a) a hirigények megrendelGi, akik m(kodésik iranyait (allambiztonsagi termino-
I6gidval: az ellenséges vonalat, a célcsoportokat, célszemélyeket) meghatdrozzak
— maguk is politikusok; b) a megszerzett informaciok a titkosszolgalatok - és vég-
s soron a hirigények megrendelGi — szdmara nem passziv adatok, hanem konk-
rét megel6z6, elharitd cselekmények, intézkedések, operativ akcidk kiinduld-
pontjai, amelyekkel rejtetten a tdrsadalmi-politikai valésdg meghatdrozott része-
ire kivdnnak célzott hatdsokat gyakorolni. A kérdés az, hogy a hatalyos jogi sza-
balyozas — feltéve, hogy adott titkosszolgalatok vonatkozadsaban létezik ilyen -
milyen normativ hatteret biztosit ehhez: a jog ellenére, joghézagot kihasznalva
vagy éppen jogszerlen torténik-e mindez.

A nemzetbiztonsagi szolgdlatok feladataik ellatdsa céljabol mdiveleti tevé-
kenységet folytatnak, amelynek sordn a nyilt és titkos informacidgydjtés kilsé és
belsé engedélyhez kotott eszkozeit és mddszereit alkalmazzak. A muveleti tevé-

27 Révész 2007, 241. p.
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kenység rendjét a Midveleti Munka Szabdlyzata tartalmazza, amely magaban
foglalja a titkos informacidgy(iijtés belsé eljarasi és engedélyezési szabalyait is. A
hirforrdsok kiépitése id6igényes, hosszabb tavon, tervszer(i mdveleti tevékeny-
séggel megoldhaté feladat. A miveleti munka keretében a belféldon jelentkezé
(megjelend) veszélyfaktorokra és védendd objektumokra tekintettel humdnfor-
rdsokat l|étesitenek, és a titkos informdcidgyljtés mas — koztik operativ-
technikai — eszkozeit és moddszereit alkalmazzdk, fedévdllalkozdsokat hoznak
létre, hogy munkatarsai a nemzetbiztonsagi szolgalatokon kivili intézményeknél,
szervezeteknél fedetten, vagy - adott esetben - nyiltan munkaviszonyt |étesit-
hessenek.”® Mindez vildgossa teszi, hogy a lathatdnal, de még a sejtheténél is
joval szélesebb a titkosszolgdlatok tényleges szerepe, tevékenységi kore, mint-
sem az egyszer( kontemplacio, illetve a megszerzett adatok tovabbitdsa.

2. Az attekintett torvényi hattér, a normativ szabalyozas 6nmagdban nem vi-
l[agit ra olyan anomdlidkra, amelyek a titkosszolgdlatok politika-kozeliségét 6n-
magdban megalapozn3, igaz, olyan korilményekre sem, amelyek ezt eleve kizar-
nak. Ennek alapvet6 oka a jogilag nem szabalyozott, illetve nem is szabdlyozhato
politikai szféra jelenléte a kormdnyzati tevékenységben. A nemzetbiztonsagi te-
vékenységre ott és akkor van sziikség ahol, és amikor mds dllami szervek eszkéz-
rendszere nem elégséges a nemzeti érdekek védelmére és érvényesitésére. A
nemzetbiztonsagi szolgalatok azonban kizardlag a térvény altal kijelolt keretek-
ben tevékenykedhetnek. E tevékenységilik hatékonysaga attdl fiigg, hogy az mi-
lyen szorosan kapcsolddik a dontéshozok igényeihez. A szabalyozas ugyanis ab-
bdl indul ki, hogy a nemzetbiztonsagi szolgalatok alapfeladatai k6zé tartozik a
kormdnyzati déntésekhez sziikséges informdciok megszerzése és feldolgozdsa. A
hirigények allamtitkot képeznek, szigordan titkos mindsitéstiek, mivel azokbol
kovetkeztetések vonhatdk le a hirszerz6 szolgdlat konkrét tevékenységére vo-
natkozdan, igy ez veszélyeztetheti a szolgalatok m(ikodésének biztonsagat. A cél
természetesen az, hogy a nemzetbiztonsagi tevékenységnek ne pusztan aktudlis
dontéshozoi igények kielégitését kelljen szolgdlnia, hanem az orszag biztonsag-
politikajabodl kovetkezd, a nemzeti érdekérvényesités , stratégiai céljait” is kdves-
se. Az aktudlis politikai igény és a stratégiai cél elhatdroldsa viszont — mivel al-
lamtitokrdl van szé — gyakorlatilag nem ellenérizhetd folyamat. Mindekézben a
nemzetbiztonsagi szolgalatoknak a mindenkori kormany iranti lojalitds mellett
kell mikodnilik.

3. A dontéshozatal el6készitésének informdlis meghatarozéi altaldban az in-
formdciok szdllitéi. A dontési folyamat elGzetes befolyasolasanak a lehet6sége
mar ott kialakulhat, amikor az informacios részleg a hirigények részletes kidolgo-
zasat, az egyes relaciokra vald lebontasat elvégzi. A hirigények konkretizdldsa és
a hirforrasokra vald lebontdsa is a mveleti részlegek feladta. A beérkezé ,,nyers”
informaciénal vizsgalni kell, hogy a hirigények témakorébe es6é informacidkat,

28 B@vebben Boda 2016, 126-137. pp.
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adatokat tartalmaznak-e; mennyire id&szer(ek, forrasuk milyen kozeli a dontés-
hozatali pontokhoz; az informacid az els6dleges forrdsatdél a hirszerzé szolgélat-
hoz valé megérkezéséig (az informdacids csatornan) szenvedhetett-e torzuldsokat
stb. Az informacid értékelésére kihatassal vannak az adott témakort érint6, alta-
[anosan elfogadott nézetek és az elemzd szubjektiv itélete. Fenndll annak veszé-
lye is, hogy a kiilondsen magas Ujdonsagértékkel rendelkezd informacidk figyel-
men kivil maradnak a feldolgozas folyamataban. Kozrejatszhat ebben a kon-
formizmus: a szolgalat szamara , kényelmetlen” jelenteni a kormany politikajat —
adott vonatkozasban — megkérddjelezd vagy vezets politikai személyiséget nega-
tivan érint6 informdcidkat. igy az informacidk szintetizalasanak folyamataban az
elemz6 évatossaga a konkrétumok kisziirésére, jelentds informdciok mell6zésére
vezethet, végiil pedig az elkésziilt kormdanyzati tdjékoztatd jelentés alig haladja
meg az adott témaban altalanosan elfogadott helyzetértékeléseket.

A hivatalos politika és az Uj informdacidk tehat kdlcsonhatasban vannak egy-
massal. A hirszerzés tajékoztatdinak cimzettjei, a felhasznaldk oldalardl is el6for-
dulhat a hivatalos politikaba, a déntéshozo nézetrendszerébe nem ill6 informdci-
ok figyelmen kiviil hagydsa. A nemzetbiztonsagi informacidk begylijtésére a fen-
tiek értelmében konnyen eredményezhet egyoldald informacids rendszert, ,egy-
csatornas” hirfelhasznaldst a kormanyzati tdjékoztatasban. Elvileg csakis a ,,tobb-
csatornds” kormanyzati tajékoztatasi rendszer alkalmas a hibas kiértékelések
kikliszobolésére, valddi dontési alternativa kialakitasara. Emellett a ,tobbcsator-
nas” kormanyzati tdjékoztatdsi rendszer - elvileg — garanciat is jelenthet a don-
tés-el6készités folyamataban a déntéshozé tendencidzus tdjékoztatdsdnak kiza-
rdsdra. Mindezek azonban a ,,jé” vagy ,rossz” jogi szabdlyozas érvényességi teri-
letén tuli gondjai a titkosszolgdlatok potencidlis politizacidjanak. Az valdszinlinek
[atszik, hogy — amint az korabbi példak, valamint kilféldi esetek nyoman tapasz-
talhatd - sem a tdrgyalt adllamszocioldgiai, sem pedig a funkcionalis dsszefiiggé-
seit tekintve semmiféle szabdlyozds automatikusan nem zdrja ki a titkosszolgdla-
tok politikakézeli, azt befolydsolé miikddésének lehetdségét. Jogallami viszonyok
kozott az alkotmanyos garancidkon tul mindenképpen fokozott jelentSséget kell
tulajdonitani a politikai hatalom 6nkorlatozasara hatni képes demokratikus poli-
tikai kultara kialakitasanak is.

4. A széls6séges politikai szervezetek torekvései az alkotmanyos rend taga-
dasara, tdmadasara vagy felszdmolasara irdnyulnak. A politikai szélséség fogalma
és hatotere a felforgatd propaganddatdl az erészakos jogellenes cselekményeken
keresztil a politikai hatalom megszerzésének kisérletéig terjedhet. A szélsGségek
— figyelembe véve a tradicionalis polgari demokraciak gyakorlatat (szolas-, gylle-
kezési-, egyeslilési szabadsagot) — 6nmagukban jogi és politikai eszkéz6kkel nem
szdmolhatd fél. Ugyanakkor kell6 tarsadalmi, politikai és — a torvényesség keretei
kozott tartott — hatdsagi figyelemmel, a nemzetbiztonsagi munka eszkdzrendsze-
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rével folytatott kontrollal olyan keretek kozott tarthatdk, hogy ezek az alkotma-
nyos rend gyakorldsédra kézvetlen veszélyt ne nagyon jelentsenek.?

Ezért a Hivatalok - és els6sorban az Alkotmanyvédelmi Hivatal - feladata,
hogy megfigyelje az 6sszes politikailag szélséséges iranyultsagu csoportot, ele-
mezze, értékelje tevékenységliket, és arrol tajékoztassa a kormanyt. Blincselek-
mény alapos gyanuja esetén biintetSeljarast kezdeményezhet az illetékes hato-
sagoknal. Tudjuk, hogy a kormanyzati informacidigény megjeldlése magdba fog-
lalja a Hivatalok potencialis veszély irdnyaba vald aktivizalasat is. Sajdtos jelen-
ségcsoportok kiilénitheték el a nyilvdnossagot latott informdciok segitségével,
amennyiben a Hivatalok lathaté tevékenységébdl arra kovetkeztetiink, hogy (1)
ezek az informacidigény megjel6lése nyomdn realizalt elharitéd tevékenység
konkrét megnyilvdnuldsai, masrészt hogy (2) az egyes miveleti akcidk csoporto-
sitdsa alkalmas a Hivatalok tevékenységének f& irdnyait kdrvonalazni. Ha tehat
terminoldgiai szempontbdl nem is alkalmazzuk az ,ellenséges csoport”, vagy az
»ellenségkép” kifejezéseket, mégis joggal valdszinlsithet6 az antidemokratikus
torekvéseket hordozd szubjektumok bizonyos halmazanak megléte.

5. Minden, a titkosszolgdlatokra vonatkozé szakmai vita termékeny hatassal
lehet a politoldgiai vonatkozdsu kutatds és oktatds kérdéseire is. Ennek targya
mar nem egyszerlien az 6ndllé kutatds-oktatas puszta Iéte, hanem annak tudo-
many-rendszertani helye, tematikdjanak és kutatdsdnak esélyei, mddszertani
problémai, oktatasanak lehetdségei, a megismerhetdség esélyei koril zajlana-
nak. Ha magdnak a fentiekben kdrvonalazni kivant témakornek alakitandnk ki a
struktarajat, abbdl a tobbszor hangsulyozott megallapitasbdl kellene kiindulni,
hogy a titkosszolgalatok elsésorban a kormdnyzati-politikai déntéshozatalhoz
vald informdcidszolgdltatdsukkal, mdsfelél pedig miiveleti tevékenységiik vissza-
csatoldsi folyamataival lehetnek hatdssal a politikai rendszer egyéb szubjektuma-
ira. Ami tematikusan is leirhatja a vonatkozd kutatdsi modellt, hipotetikusan a
kovetkez6 témacsoportokat és elemeket tartalmazhatja:

1. témacsoport — A titkosszolgdlatok torténeti, tdrsadalmi meghatarozottsaga:

A titkosszolgdlatok kutatdsdnak targya, tudomany-rendszertani helye; A titkos-
szolgdlatok valamint kutatdsuk torténete; Torténeti, politoldgiai, jogi, pszicholo-
giai és 6sszehasonlitd mddszerek a titkosszolgalatok kutatdsaban. Titkosszolgdla-
ti modellek 6sszehasonlitd elemzése; az adaptacio feltételei; A titkosszolgdlatok
politikai rendszerhez vald viszonydnak tipusai; nézetek és iranyzatok; Allami-
politikai funkcidk a titkosszolgdlati stratégia kialakitasaban. A titkosszolgdlatok
viszonya az allami, politikai vezetéshez, az elithez, a partokhoz és a tarsadalom
kiilonb6z6 csoportjaihoz; A titkosszolgalatok tevékenységi irdnyai; nyilt és rejtett
szerepe a politikai dontések meghozataldban, befolyasolasaban; A diktaturak
oroksége. A szolgdlatok tarsadalmi megitélése, médiaképlik; Integracid, globali-

2 Lasd: Szabd 2007, 53. p.
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zacid, informdcids tarsadalom: a posztmodernitas kihivdsai a titkosszolgalatok
tevékenységére.

2. témacsoport — A titkosszolgalatok szervezet, mikodési alapjai:

Az dllam elleni blincselekmények politikai természete, dsszehasonlité szabalyo-
zastorténetiik; megelSzés, felderités, megakadalyozds. Az dllamtitok, szolgalati
titok védelmének torténetei alakulasa, jelenlegi helyzete, szabalyozdsa; A kor-
manyzati informacios igények forrasai, iranyai; a kapott informaciok felhasznala-
sanak hatékonysdaga. Hivatalok informacié-feldolgozo, -elemzé és értékel6 tevé-
kenysége a kormanyzati hirigényeket vonatkozdsdban; A mindsitett helyzetek-
ben érvényesitend6 kormadnyzati tervek. A szuverenitdst veszélyeztet§ idegen
titkosszolgalati tevékenységek, ezek felderitése és elharitasa; A fegyveres er6k és
a rendvédelmi szervek és a titkosszolgalatok terrorelharité tevékenysége. A
nemzetbiztonsagot veszélyeztetd szervezett bilindzés, a terrorszervezetek, a
jogellenes kabitdszer- és fegyverkereskedelem, a tomegpusztité fegyverek felde-
ritése. Nemzeti, Eurdpai Unid-s és globalis feladatok Az allam mikodése szem-
pontjabdl kiemelten fontos létesitmények; A fontos szervek és létesitmények
titkosszolgalati védelme; A fontos és bizalmas munkakoért bet6lté személyek
torvényben meghatdrozott kérének nemzetbiztonsagi védelmével és ellenérzé-
siikkel kapcsolatos tevékenység A Magyar Koztarsasag érdekeinek érvényesité-
sére szolgald tevékenység szervezésére és végrehajtasara vonatkozo adatok.

3. témacsoport — A titkosszolgalatok operativ miikddése:

A titkosszolgdlati eszkdzok, mddszerek, eljarasok irdnyai, alkalmazasuk haté-
konysaga; A titkosszolgdlatok megel6z6 muveleti tevékenysége, annak szervezé-
se. A titkosszolgalati informacidk értékelése, elemzése, feldolgozasa; A titkos-
szolgdlatok altal Iétrehozott feddintézmények; A titkosszolgalatok egymas kozot-
ti, az dllami szervekkel, az 6nkormdanyzatok képviselGtestiileteinek hivatalaival és
intézményeivel, gazdidlkodd és mas szervezetekkel torténd egylittmiikodése. A
titkosszolgalatokkal torténd egylttmikodés tipusai, mddjai; az egylttm(ikodd
személyek szocialis 6sszetétele; politikai szocializacids hatterik, értékrendszere-
ik, attit(idjeik.

4. témacsoport — A titkosszolgalatok mikodésének technikai feltételei:

A titkosszolgalatok szervezet- és miikodéstorténete; jelenlegi helyzetik; A titkos-
szolgdlatok feladatainak ellatdsahoz sziikséges technikai rendszerek és eszk6zok;
A Hivatalok és szervezeti egységeik szervezeti és m(ikodési rendje, tevékenysé-
glket szabalyozo belsé rendelkezések; A Hivatalok feladatainak ellatdsahoz sziik-
séges adatkezelés, a nyilvantartdsok rendszerei; az iratselejtezés; A Hivatalok
szervezeti egységeinek koltségvetése; A Hivatalok nemzetkozi egylttmikodése;
A Nemzeti Biztonsdgi Felligyelet nemzetkdzi egylttmikodése; A titkosszolgdla-
tok oktatasi anyagai.
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5. témacsoport — a titkosszolgalatok dllomanyanak jellemzéi:

A titkosszolgalatok allomdanydnak szocialis 6sszetétele; szocializacid, mobilizacio,
értékrendszereik, attitlidjeik. A Hivatalok allomanyanak tarsadalmi, politikai és
szolgalati jovGképe; elfogadottsag, legitimdcids- és hivatastudat; A személyi al-
lomany jovedelmi viszonyai, munkakoriilményei; szervezeti, szolgalati és munka-
viszonyaik; rekrutacio, karriertipusok, aspiracidk. A személyi allomannyal kapcso-
latos, blintetS-, fegyelmi eljarasok; Tarsadalmi, politikai feszliltségek, konfliktu-
sok megitélése, kezelése; a személyi dllomdany 6nképe, pszichés allapota.

Osszegzés

A fentiekben részletezett komplex oktatasi modell kell6 metodoldgiai mddosita-
sokkal mas, kapcsolddé kurzusok tematikdjanak kidolgozdsdhoz is hozzajarulhat,
igy a fels6oktatasban — az allam- és jogtudomanyi, valamint a politoldgiai képzé-
sen tul — is felhaszndlhatdé. Az ilyen irdnyd kezdeményezéseknek a jelei mar
megmutatkoznak.*

Felhasznalt irodalom

e Argej6 2015 = Argejé Eva: ,A titok alakvaltozasai” Kultira és Kozosség,
2015. 1. sz. 183-190.pp.

e Balla 2012 = Balla Zoltan: ,A nemzetbiztonsagi igazgatas egyes kérdései”
In: Hautzinger Zoltan, Verhdczki Janos (szerk.) Sodorvonalon: Tanulmdnyok
Virdnyi Gergely 60. sziiletésnapja tiszteletére Budapest: Magyar Rendé-
szettudomanyi Tarsasag, 2012.

e Boda 2016 = Boda Jozsef: ,A magyar nemzetbiztonsagi szolgalatok a rend-
szervaltds utan” In: ué. ,Szigoruan titkos!”? Nemzetbiztonsdgi almanach. A
felderités valamint a titkos informdcidgydijtés elméleti és gyakorlati kérdé-
sei Zrinyi Kiadd, Budapest, 2016.

e Concha 1901 = Concha Gy6z6: , A rendGrség természete és alldsa a szabad
allamban” (Akadémiai székfoglald, 1901.) In: L6rincz Lajos (szerk.): A ma-
gyar kézigazgatds-tudomdny klasszikusai 1874-1947 KIK, Bp., 1988.

o Dedk 2007 = Deak Péter (szerk.): Biztonsdgpolitikai kézikényv Osiris, Bp.,
2007. 642. o.

30 A Zsigmond Kiraly F8iskoldn példdul nemzetbiztonsdag és biztonsagpolitika szakirany
mUkodik. A Budapesti M(iszaki és Gazdasagtudomanyi Egyetemen gazdasagi, Uzleti in-
formacidszerzést oktatnak, a Budapesti Corvinus Egyetemen pedig nemzetbiztonsagi
ismeretek, diplomdcia és hirszerzés témdkban lehet tovdbbtanulni.

Nemzetbiztonsagi Szemle 2018/3
98



A titkosszolgalati témakorok politikatudomanyi oktatasanak lehetSségeirdl

Dobak 2014 = Dobék Imre (fészerk.): Allambiztonsagi szolgalatok - nem-
zetbiztonsagi szolgdlatok. Képzéstorténeti tudomanyos konferencia 2014.
Nemzetbiztonsagi Szemle 2016. Kiilonszam I.

Ficzere — Forgacs 2004 = Ficzere Lajos — Forgacs Imre: Magyar kézigazga-
tdsi jog. Kiilénés rész Osiris, Bp., 2004.

Foldes 2005 = Foldes Tamas: A ,,Janus arcu titok”. A titkok titka Gondolat,
Bp., 2005.

Hewstone — Antaki 1995 = Hewstone, M. — Antaki, Ch.: , Az attribuciéelmé-
let és tarsas viselkedés magyarazatai” In: Hewstone, M. — Stroebe, W. —
Codol, J.-P. — Stephenson, G. M. (szerk.): Szocidlpszicholdgia - eurdpai
szemszogbdl. KIK, Bp., 1995.

Jobst 2012 = Jobst Agnes: ,A titkosszolgalatok tudomanya az oktatas és a
tananyagok tiikrében 1945 utan”: In: Csdka Ferenc (f6szerk.): Szakszolgdla-
tok Magyarorszdagon Nemzetbiztonsagi Szakszolgalat, Budapest, 2012.
Lichtenstein 2016 = Lichtenstein Jozsef (lektor): Nemzeti Alkotmdnyok az
Eurdpai Unioban Wolters Kluwer, Budapest, 2016.

Nikolov d. n. = Nikolov, Elit: A titok. A kommunikdcio ellentéte Tomeg-
kommunikacids Kutatokézpont. Mlihely 3. h. n.; d. n.

Révész 2007 = Révész Béla: A titkosszolgdlatok a politikaban és a politolo-
gidban SZTE, Szeged, 2007.

Simmel 1973 = Simmel, G.: , A titok és a titkos tarsadalom” In: ué: Vdloga-
tott tdrsadalomelméleti tanulmdnyok Gondolat, Bp., 1973.

Szabé 2003 = Szabd Marton: ,Politikai titok” In: ué. A diszkurziv politikatu-
domdny alapjai. ElIméletek és elemzések L'Harmattan Kiad, Bp., 2003.
Szabd 2016 = Szabd Marton: Diszkurziv politikatudomdny. Bevezetés a poli-
tika interpretativ szemléletébe és kutatdsdba Osiris Kiadd, Budapest, 2016.
SzABO 2007 = Szabo Maté: , A forré 6sz 2006-ban Budapesten — értelmezési
kisérlet politoldgiai szempontbdl” Rendészeti Szemle, 2007. 4.

Zweig 2006 = Zweig, Stefan: A rend8rminiszter. Fouché élete Eurdpa, Bp.,
2006.

Nemzetbiztonsagi Szemle 2018/3
99



	005-021
	022-048
	049-064
	065-081
	082-099

