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1. Bevezetés

A kozlekedés, energetika, pénziigyi dgazatok, egészségligy egyre
inkdbb fiiggenek a digitélis technolégiatol. Az utébbi évtizedek-
ben ez fliggdség még nagyobb méretiivé vilt. Az Eurépai Unié-
ban is szimos lehetéséget nyujtotta digitalizcié drnyoldalaival
is jelen lett. Ahogy az infrastruktira, gépipar is fejlédik, agy
modernizdlédnak a kibertérben elkovetett blincselekmények is.
A kibertdmaddsok és a kiberbtincselekmények Eurépa szerte
egyre gyakoribbakkd véltak. Nem csak a gazdasig, de a tdrsada-
lom is kiberfenyegetéseknek lett kitéve. Az Gjszeri kihivasok és
problémdk minden orszdg/szervezet szimara megkivinja védel-
mi stratégidjuknak megreformadldsit, illetve j alternativik fel-
mutatasat.

Az Eurépai Unié az elmult 20 évben igyekezett a kiber-
biztonsiggal kapcsolatban olyan jogi kérnyezetet alkotni, mely
mindenki szdmdra biztonsdgot teremt. Tobb fronton is dolgozik
a kiberreziliencia elémozditisin, a kiberbtinozés elleni kizde-
lemben, illetve a kiberdiplomacia kiszélesitésében. Ezen tanul-
many keretein beliil bemutatom az Eurépai Unié fontosabb jogi
lépéseit a kiberbiztonsdg megteremtésére.

2. Az Eurépai Unio kiberbiztonsagi stratégiai

Az Eurépai Unié az elmilt évtizedben hdrom kiberbiztonsa-
gi stratégiat alkotott meg. F6bb elemzési pontjai a megel6zés,
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reagilds, nemzetkozi egylittmiikodés, digitalis biztonsagi infra-
struktidra, kiberbiztonsdgi tudatossdg és az innovacio.

2.1. 2013-as kiberbiztonsdgi stratégia

Az Eurépai Unié 2013-ban kezdte meg elsé kiberbiztonsdgi
stratégidjanak kidolgozdsit, ami ,Az EU kiberbiztonsdgi straté-
gidja digitalis évtizedre” cimmel jelent meg, még ugyanabban az
évben. A stratégiat az EU kiliigyi és biztonsdgpolitikai f6képvi-
sel6je és az Eurépai Bizottsdg dolgozta ki.! A 2013-as stratégia
szamit az els6 dtfogé dokumentumnak, amelyet az EU a kiber-
biztonsag teriiletén megalkotott. Osszekapcsolta a belsé bizton-
sag kérdéseit és a kiilsé biztonsig kihivésait is. A dokumentum
célul tiizte ki az egységes digitalis piac létrehozdsit, amelyben a
gazdasdgi novekedés kulcsdt is latta, ami szorosan Osszefiigg az
emberek az internetes miveletek kapcsdn tandsitott bizalmanak
novelésével is, ami azonban elképzelhetetlen a kibertér kocka-
zatmentesitése nélkiil.

A dokumentum 6t stratégiai prioritdst hatiroz meg a tagdl-
lamok szimdra. Rendelkezzenek a tagillamok rugalmas reagalasi
képességgel, csokkentsék a kiberbiin6zés jelenségét, kibervédel-
mi politikdt és képességeket alakitsanak ki, ipari és technoldgiai
er6forriasokat hozzanak 1étre, amik szitkségesek a kiberbiztonsig
megteremtéséhez, végil unids szintd koherens nemzetkozi ki-
berpolitika kialakitdsa.?

A stratégia hirom nagy tertileten tartja sziikségesnek az in-
tézkedések meghozatalit. A nemzeti szinten, ahol az dllami és

1 Binavy Barbara: A kibervédelem szerepe az Eurépai Uni6 kozos biztonsigi
és védelmi politikdjiban, Hadtudomdnyi szemle, 2021/3.49. o.

2 Gazoac Ferenc — Remex Eva: 4 biztonsdgi tanulmdnyok alapjai, In:
HauTzINGER Zoltin (szerk.): Studia Universitatis Communia, Budapest,
Dialég Campus Kiadé, 2018. 134. o.
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a maganszektor dsszefogisa, a kapacitdsok hatékony fejlesztése a
teladat. Az uniés szint, ahol kiemelt szerepe van az ENISA-nak
a hatdrokon atnyudl6 incidenskezelés fejlesztése céljabdl. A jogal-
kotis tertiletén, amelynek ki kell terjedni arra, hogy a tagillamok
egy nemzeti stratégidt alkossanak és megalakithatdk legyenek
a CERT-ek.?

A dokumentum az kibertér kiépitésében felismerte a ma-
ganszektor szerepének fontossigit, azonban leszogezte, hogy
egyre né az igény a biztonsigra, transzparencidra, valamint az
elszamoltathatésdgra, amelyet csak magasabb szinteken lehet
eredményesen megvaldsitani. Ennek titkrében fogalmazta meg
altalanos éllel azokat az alapelveket, amelyeken a k6z6s kiberbiz-
tonsdgi stratégia nyugszik: az Eurépai Unié alapértékei ugyano-
lyan mértékben vonatkoznak a digitalis vildgra, mint a fizikaira;
a hozzaftérés mindenki szimdra biztositott kell, hogy legyen; az
érdekelt felek bevondsival torténd demokratikus és hatékony
irdnyitds; biztonsdg, mint k6z0os felel3sség.”

Szerepkorét tekintve médr a dokumentum megalkotdsakor is
egyértelmd volt, hogy a kérdés Gsszetettsége és az érintettek sok-
télesége miatt kozponti feliigyeleti rendszer kialakitdsira nem
lesz lehetéség. Igy a kibertimaddsok megelézése és kivédésének
rendszere alapvetéen nemzeti szinten kell, hogy mikédjon, ami
aztin adott esetben az unids szintd beavatkozds dltal keriilhet
kisegitésre. Ennek harom {8 pillére a NIS, a biintld6zés és a vé-
delem tertilete lesz.’

3 KovAcs Laszlé: Kiberbiztonsdg és -stratégia, Budapest, Dialog Campus Ki-
ads,2018. 88. 0.

4 Eurépai Bizottsig: Kozos Kozlemény az Eurépai Parlamentnek, a Ta-
nicsnak, az Eurépai Gazdasdgi és Szocidlis Bizottsignak és a Régick
Bizottsiginak, Az Eurépai Unié kiberbiztonsigi stratégiaja, 2013.02.7.,
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CE-
LEX:52013JC0001&from=EN (Letsltés: 2023.02.11.)

5 Az Eurépai Uni6 kiberbiztonsdgi stratégidja (2013) 20. o.
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2.2. 2017-es kiberbiztonsdgi stratégia

Az Eurépai Bizottsig és a tagillamok dontéshozoi szdmara is
hamar vilagossd vélt, hogy a 2013-as kiberbiztonsdgi stratégia
az Gj technikai, politikai, gazdasigi valtozasok miatt feliilvizs-
gdlatra szorul. A tagédllamokban a 2013-as stratégia végrehajtisa
sem ment zokkendémentesen, ez is egy ok volt, amiért a stratégia
Ujitdsra szorult. 2013 6ta a kiberbiinézés, fenyegetések ardnya
er6sen megnovekedett, ami szintén egy intd jel volt, egy erésebb
stratégia megalkotdsdra.®

A 2017-es stratégidban nagyobb hangsilyt kap a nemzetkozi
egytttmiikodés fejlesztése, amely egy digitdlis egységes piac, glo-
balis stratégia, eurépai biztonsdgi stratégia, hibrid fenyegetések-
kel szembeni fellépés kozos kerete kialakitdsit konnyitené meg.
Ezekkel a témakkal az Unié mér koribban is foglalkozott, vi-
szont a 2017-es stratégia elérkezettnek latta az id6t, hogy ezeket
a munkafolyamatokat 6sszefogjik. A 2013-as stratégidban meg-
fogalmazott £6 célok és elvek (megbizhatd, biztonsdgos és nyitott
kiber-okoszisztéma el6segitése) a 2017-es startégidban is aktud-
lisak, viszont nagyobb és tobb erdre van sziikség ahhoz, hogy az
egyre sulyosodé fenyegetésekkel szembe lehessen nézni.’

A 2017-es stratégia felhivja a figyelmet arra, hogy a kiberta-
madasokkal szembeni ellendlléképesség eléréséhez, illetve a stra-
tégiai figgetlenség kiépitéséhez egy olyan erds és egysége piac,
nagyobb unids technolégiai fejlesztések és képzett szakemberek

6 Eurépai Bizottsig: Kozos kozlemény az Eurépai Parlamentnek és a Ta-
ndcsnak: Ellendllé képesség, elrettentés, védelem: az Unié erételjes kiber-
biztonsiginak kiépitése 2017.09.13.2. o.

7 KerLemeN Roland: Az Eurépai Unié kiberbiztonsdgi stratégidjanak evo-
lacidja az elmilt évtizedben. In: BépiNg Beriznar Kinga — GoszTony:
Gergely (szerk.): Jogtorténeti Parerga I1I: Unnepi tanulmdanyok Mezey Barna
70. sziiletésnapja tiszteletére, Budapest, ORAC Kiadé Kft., 2023. 182. o.
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kellenek, amellyel egy dtfogébb és a szakpolitikdkon ativels
megkozelitést ér el.®

Az ENISA illandé megbizatist kapott az Bizottsagtdl fel-
adatainak minél hatékonyabb ellitisa érdekében. Lehet6vé tette,
hogy az ENISA képes legyen timogatni a tagillamokat, uniés
intézményeket és villalkozdsokat olyan teriileteken, mint példaul
a halézati és informacids rendszerek biztonsdgardl sz616 irany-
elv, vagy a kiberbiztonsdgi tanusitdsi keretrendszer. Az eurépai
telkésziltséget azzal is fokozndk, hogy éves Gsszeurdpai kiber-
biztonsdgi gyakorlatokat szerveznek. Tovabbd az ENISA-nak
timogatnia kell az informadciés és kommunikaciés technolégidk
(IKT) uniés szakpolitikdinak kidolgozésit.?

A kiberbiztonsigi piac névekedését az EU-ban szdmos té-
nyezs visszafogja. A termékekbe valé magasabb foku ellendll6
képesség kialakitdsa céljabdl a Bizottsig javaslatot nydjtott be egy
unids kiberbiztonsagi tanusitdsi keretrendszer létrehozdsardl.

Az EU létrehozott egy olyan EU egészére érvényes tanusi-
tasi keretrendszert, ami az informdcids és kommunikdcids tech-
nolégiai termékek, szolgdltatisok és eljardsok kiberbiztonsigi
tanusitisira vonatkozik. Az 4j mechanizmust az ipar példaul
intelligens orvostechnikai eszkozok tandsitdsdra hasznalhatna.™

A rendszer szabélyok, miszaki kovetelmények, szabvinyok
és eljardsok formdjdban valésul meg, ami csokkenti a piac szétta-
goltsdgit, felszdmolja a szabdlyozasi akadélyokat és — amennyi-
ben a tagillamok ténylegesen alkalmazzak Sket — megkonnyiti

8 Kozos kézlemény az Eurépai Parlamentnek és a tandcsnak, Ellendllé képes-
ség, elrettentés, védelem: az Unid erdteljes kiberbiztonsdgdnak kiépitése 3. o.

9 Koz6s kozlemény az Eurépai Parlamentnek és a tandcsnak 2017.

10 Az EU kozos kiberbiztonsdgi tanusitdsi keretrendszert hoz létre és meg-
erdsiti tgynokségét — A Tandcs kialakitotta dlldspontjit https://www.
consilium.europa.eu/hu/press/press-releases/2018/06/08/eu-to-create-a-
common-cybersecurity-certification-framework-and-beef-up-its-agency-
council-agrees-its-position/ (Letoltés: 2022.10.12.)
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a hatdrokon 4tnyuilé kereskedelmet, javitva a belsé piac miikodé-
sének feltételeit. A kiberbiztonsdgi tanusitdsi rendszerek straté-
giai prioritdsait a Bizottsdg altal kozzétett uniés gordilé mun-
kaprogram tartalmazza, amelyben megtalalhaték azon IKT-ter-
mékek, szolgiltatisok és folyamatok, amelyek alkalmasak arra, a
tanusitdsi rendszer hatdlya ald tartozzanak."

A termékek, szolgiltatdsok és folyamatok jelentette kiber-
biztonsigi veszélyék alapjan a tandsitviny hdrom megbizhaté-
sagi szintet — alap”, ,jelentds”, valamint ,,magas” — kiilonboztet
meg. Ezek alapjan hatirolhaté be, hogy rendeltetésszerd hasz-
nalatuk mekkora valészintséggel, és milyen mértékd, illetve ha-
tasu veszélyt jelenthet. A gyakorlatban ez azt jelenti, hogy az a
termék, amely ,magas” biztositasi tantsitvanyi szint szerint keriil
besoroldsra, az megfelelt a legmagasabb szintd biztonsigi tesz-
nek.”? Az ez alapjan kidllitott bizonyitvany elismerésre keril az
osszes tagdllamban, amely megkonnyiti a forgalmazdsit és néveli
a termék, szolgéltatis, vagy folyamat megbizhatdsagat.

A nemzetkozi egyittmiikodés erdsitése az Eurdpa kibertér-
beli stratégiai autonémidjidhoz valé hozzédjiruldst szolgilja. Mi-
vel vildgszerte a nemzetbiztonsdgra leselkeds egyik legnagyobb
veszély a kibertimadas, ezért az orszagok érdeke egy erés szo-
vetség és partnerség fenntartdsa, annak érdekében, hogy ezeket
a tdimaddsokat elhdritsik. Az Unié timogatja azt az édllaspon-
tot, miszerint a nemzetkdzi jog a kibertérben is érvényesiiljon.
A globilis kiberstabilitds alapja az orszdgok helyi és nemzeti ké-
pessége a kiberincidensek megel6zésére, azokra valé reagélisa.
Az Unié 2013 6ta vezetd szerepet tolt be a nemzetkozi kiber-
kapacitds-épitésében. A 2017-es stratégia szerint tovibbra is

11 Az Eurépai Parlament és a Tandcs (EU) 2019/881 rendelete az ENISA-rél
(48).

12 Az Eurépai Parlament és a Tandcs (EU) 2019/881 rendelete az ENISA-rél
(84).
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a jogokon alapulé kapacitisépitési modellt fogja elémozditani,
a digitalisan a fejlédésért megkozelitésnek megfeleléen.™

Az EU a NATO-val is el fogja mélyiteni az egytittmiikodést
a kiberbiztonsdg, hibrid fenyegetések és a védelem terén. Tovib-
ba timogatni fogjak a kutatdsi és innovicios egyiittmikodést is.

Fébb intézkedéseit tekintve: teljes kord végrehajtdsa a halé-
zati és informdciés rendszerek biztonsigardl sz6l6 iranyelvnek,
eurépai tanusitdsi keretrendszer meghatarozdsardl sz6l6 rendelet
elfogadisa, k6zos bizottsagi/iparigi kezdeményezés a termékek/
szoftverek sebezhet8ségének csokkentése érdekében, hatisvizs-
galat végzése, melynek sordn 1étrehozzik az Eurépai Kiberbiz-
tonsdgi Kutatdsi és Kompetenciakézpontot, tagdllamok fellépése
a kiberbiztonsigi képzési programokba.

Osszefoglalva az Unié kiberfelkésziiltsége kozponti jelen-
tGségi az egységes digitalis piac, illetve a biztonsdgi és védelmi
unié szempontjibdl. A 2017-es stratégia meghatdrozza a kihi-
vasok nagysigrendjét és azokat az intézkedéseket, amelyeket
az Eurépai Unié megtehet a biztonsdg létrehozasa érdekében.
Olyan célzott intézkedések javaslatait foglalja magaba, melyek a
tagdllamok és az érintett unids szervek egytittmiikodésével, azok
hatiskoreit és feladatkoreit tiszteletben tartva.

2.3. 2020-as kiberbiztonsdgi stratégia

2020 év végén az Eurépai Uniénak 4j kiberbiztonsdgi stratégi-
dja lett Az EU kiberbiztonsigi stratégidja a digitalis évtizedre
cimmel.™ A stratégia kiemeli, hogy a kozlekedés, az energiatigy,
a telekommunikdcié, a pénziigy, a biztonsag, az trpolitika, a vé-
delem és a demokratikus folyamatokat egyre inkabb befolydsolja

13 Koz6s Kozlemény az Eurépai Parlamentnek és a Tandcsnak 2017.
14 European Commission: The EU’s Cybersecurity Strategy for the Digital
Decade (2020. december 16.).
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a hélézati és informiécios rendszerek.” Felvizolja, hogy az EU-
nak nincs meg a kollektiv helyzetismerete a kiberfenyegetésekkel
kapcsolatban, ezért a kiberbiztonsdg javitisa elengedhetetlen. Az
Uj kiberbiztonsdgi stratégia meghatirozza, hogyan fogja megvé-
deni az Eurépai Unid lakéit a kibertimaddsoktdl, illetve milyen
nemzetkozi egytttmikodéseket kot a biztonsig érdekében.

A 2020-as startégidban nagy szerepet kap a globilis gondol-
kodds és az eurdpai cselekvés, ennek elérése érdekébe sziikséges
egy globilis és nyilt internetet. Ezt 4gy kivinja biztositani, hogy
1. megteremti a reziliencidt, a technoldgiai szuverenitist, 2. az
operativ kapacitdsépitést a megel8zés, elrettentés és reagilds ér-
dekében, és 3. eldmozditja a globdlis nyilt kiberteret.'¢

Az EU ennek a stratégia melletti elkotelez8dés érdekében
elfogadta a Digitalis Eurépa programot is, amelynek keretében
2021-2027-ig soha nem litott mértékd unids digitalis dtallasi
beruhizasokat tervez az j technoldgiai és ipari szakpolitikdk,
illetve a helyredllitisi menetrend részeként. A Digitilis Eurépa
program célja, hogy elérhetévé tegye a véllalkozdsok, a polgarok
és a kozigazgatdsi intézmények szdmdra a technoldgiat. Tovabba
tel szeretné gyorsitani a gazdasagi fellendiilést és az eurépai tér-
sadalom és gazdasdg digitélis atalldsat is. Ez a program minden-
ki szimara kedvez§ kiilonosen a kis- és kézépvillalkozasoknak.
Ot teriiletet foglal magdba, melyeket timogat a program: szu-
per-szamitastechnika, mesterséges intelligencia, kiberbiztonsdg,
fejlett digitalis készségek, a digitélis technoldgidk alkalmazasa és
hozzaférhetSsége."”

15 K6z6s kozlemény az Eurépai Parlamentnek és a Tandcsnak: Az EU kiber-
biztonsdgi stratégidja a digitalis évtizedre, 1. o.

16 Koz6s kozlemény az Eurdpai Parlamentnek és a Tandcsnak: Az EU kiber-
biztonsdgi stratégidja a digitalis évtizedre, 5. o.

17 Digital Europe: https://culture.ec.europa.eu/hu/node/1179  (Letoltés:
2023.03.28.)
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A stratégia értelmében fokozni kell valamennyi érintett
gazdasdg és a tirsadalom szempontjibdl fontos feladatot elldté
dgazat kiberreziliencidjat.'”® A hal6zati és informaciés rendsze-
rek biztonsdgira vonatkozé szabdlyok alapjan fokozni kell az
érintett gazdasdg és a tirsadalom szempontjdbdl fontos felada-
tot elldté dgazatok kiberreziliencidjit. Ahhoz, hogy a kifinomul-
tabb kibertdimaddsokkal szemben fel lehessen 1épni a Bizottsig
javaslatara kiépitik a biztonsigi miveleti kdzpontok uniés ha-
l6zatit, amely egy kiberbiztonsdgi pajzsként fog funkciondlni
az EU szdmdra.’? A hélézati és szamitégépes rendszerek folya-
matos nyomon kovetése és elemzése végett, sok nemzeti haté-
sdg, allami szervezet szamitégépes-biztonsigi eseményekre rea-
gilé csoportokat (CSIRT) és biztonsigi miveleti kozpontokat
(SOC) hozott létre.?°

Az 4j kiberbiztonsigi stratégia értelmében a kiberbiztonsig
beépiilne az ellitisi linc valamennyi elemébe és négy kiberbiz-
tonsagi szektoron — belsé piac, biintild6zés, diplomacia, védelem
tertiletén — ativelve még szorosabban 6sszekapcsolnd az unids
tevékenységeket.

18 Farkas Adam: I1.6. A kibertér allami-térsadalmi-egyéni biztonsagi szint-
jeinek metszéspontja: a reziliencia, In: FArkas Adam — KeLemen Roland:
Nemzeti biztonsdg és kibertér, Budapest, Médiatudomanyi Intézet, 2023.
104-110. o.; VikmAN Liszlé: A kézmiszolgaltatdsok és a reziliencia egyes
kérdései, kiilonods tekintettel a kiberbiztonsdgra, Védelmi-biztonsdgi Szabd-
lyozdsi és Kormdnyzdstani Miihelytanulmdnyok, 2021/14.; KELEMEN Ro-
land — MinAry Laura Dominika: A kibertér és a psziché iitkozéspontjai
mint a 21. szdzadi reziliencia kulcskérdése. Vedelmi-biztonsigi Szabdlyozdsi
és Kormanyzdstani Miihelytanulmdnyok. 2022/14.

19 Koz6s kozlemény az Eurdpai Parlamentnek és a Tandcsnak: Az EU kiber-
biztonsdgi stratégidja a digitalis évtizedre, 8. o.

20 K6z6s kozlemény az Eurépai Parlamentnek és a Tandcsnak: Az EU kiber-
biztonsdgi stratégidja a digitalis évtizedre, 7. o.
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3. Szabilyozasok atalakuldsa 2010 utan

3.1. NIS 1. irdnyelv

A 2013-as Stratégia megalkotdsival mdr lehetett litni, hogy
kell egy kiegészités, ami annak esszencidlis masodik feleként
is értelmezhetd biztonsigi intézkedésekrél sz616 irdnyelv lesz.
2016-ban kertlt elfogaddsra a NIS-irdnyelv, ami a sebezhet8ség
csokkentése érdekében jott létre a Kiberbiztonsdgi Stratégia ko-
vetelményeinek megfelelGen.

A dokumentum teljes cime az Eur6pai Parlament és a Tanacs
(EU) 2016/1148 irdnyelve a halézati és informaciés rendszerek
biztonsiginak az egész Uniéban egységesen magas szintjét biztosi-
t6 intézkedésekrsl.?! Ahogy a cimbél is kidertl, a NIS-irdnyelv mar
egy konkrét jellegli jogi jellegii intézkedéseket tartalmaz, ami az
Eurépai Unié egészére kiterjedS kiberbiztonsag tertiletén hozott
szabalyozds, melynek célja a kiberbiztonsig mértékének névelése.

A NIS-irdnyelv elsésorban a nemzeti keretek kialakitdsat
szorgalmazta, ami kiemelte, hogy a nemzeti stratégia foglal-
kozzon a felkésziiltség, reagalds, helyreallitis korében tehetd in-
tézkedések azonositdsival, kockazatértékelési terv készitésével,
rendszerek biztonsigdra vonatkozé célok és prioritdsok kijelo-
lésével, a nemzeti stratégidk vonatkozdsdban szervezett oktatasi,
tajékoztatd és képzési programok megjelolésével, illetve a nem-
zeti stratégiak végrehajtdsiban érintett szereplSk jegyzékével.

21 Az Eurépai Parlament és a Tandcs (EU) 2016/1148 iranyelve (2016. jalius
6.) a héldzati és informéciés rendszerek biztonsigdnak az egész Unidban
egységesen magas szintjét biztosité intézkedésekrdl, https://eur-lex.euro-
pa.eu/legal-content/HU/TXT/?uri=CELEX%3A320161.1148 (Letoltés:
2023.02.11.)

22 Eurépai Parlament és a Tandcs 2016/1148 irdnyelve 7. cikk (1).
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Az irdnyelv kotelez6vé teszi a tagillamok szdmdra, hogy ki-
jeloljenek egy vagy tobb szamitégép-biztonsigi eseményekre re-
agalé csoportot (CSIRT), amelyek az adott szektor torténéseiért
telelss. Annak érdekében, hogy az egész EU teriiletén kozosségi
szintd egytttmikodés johessen 1étre, az irdnyelv létrehozta az
Egytttmtkédési Csoportot, ami a hatésdgok egytittmikodésére
szolgdl, illetve a CSIRT hal6zatot, ami a CSIRT-ek egytittmi-
kodését biztositja.”

Kiépitésére kerilt egy olyan egytittmikodési csoport is,
amely a tagillamok, a Bizottsig és az ENISA (Eurépai Uni-
6s Halézat- és Informéciébiztonsagi Ugynékség ) képvisel6ibol
allt. Feladata az dllamok kozotti stratégiai egylittmiikodés, az in-
formaciéesere timogatdsa, illetve a hdlézati és informdaciés rend-
szerek biztonsiginak megteremtése.?*

3.2. NIS 2. irdanyelv

A kibertér rohamos viltozdsit mutatja, a jogalkotds tertiletén fel-
1épé intézkedése, ugyanis hat évvel a NIS 1. iranyelv elfogaddsat
kovetSen 2023. janudr 16-dn a Tandcs és az Eurépai Parlament
életbe 1éptette a NIS 2. irdnyelvet, amely az Unié egész tertiletén
egy egységes és magas szintid kiberbiztonsdgi kornyezetet kivin
megteremteni. A célja az irinyelvnek a NIS 1-hez hasonl6, azt
tejleszti tovabb: javitani kivin a koz- és a maganszektor kiberre-
ziliancidjdn, illetve a kiberbiztonsagi eseményekre valé reagaldsi
képesség novelésén.

A NIS 2. preambuluma is kiemeli, hogy ,A hdlézati és in-
formécids rendszerek a mindennapi élet kézponti jellemzsjévé
fejlédtek a tirsadalom gyors digitalis atalakuldsdval és ssze-
kapcsoléddsaval, beleértve a hatirokon 4atnydlé informdcié-

23 Eurépai Parlament és a Tandcs 2016/1148 irdnyelve 11. cikk, 12. cikk.
24 Eurépai Parlament és a Tandcs 2016/1148 irdnyelve 11. cikk.

167



Szladik Mira
Az Eurdpai Unid kiberbiztonsdgi lépései

megosztast is. Ez a fejlédés a kiberfenyegetettség béviléséhez
vezetett, 4j kihivisok timasztisdval, amelyek minden tagédllam-
ban kiigazitott, dsszehangolt és innovativ reagéldst igényelnek.”*

3.2.1. Mi a kiilonbség a NIS 2. és a NIS 1. irdnyelv k6zott?

A NIS 2. irdnyelv tigabb hatéllyal rendelkezik. Sokkal tobb dga-
zatra kiterjed a hatalya, igy a korabban fékuszban 1évé dgazatok
mellett (energetika, kozlekedés) kibdvilt a szolgaltatasok kore is,
melyet az irinyelv két csoportra bont szét: a korabbi ,,alapvet6 szol-
galtatdsokat nyujté” szerepldk és a ,digitdlis szolgdltaték” helyett
fontos és alapvetd szervezeteket hatdroz meg, melyeket kiemelten
kritikus dgazatokhoz és egyéb kritikus dgazatokhoz sorol.?®

Kiemelten kritikus dgazatok csoportjaban atfedéseket mutat
a NIS 1. iranyelvvel, viszont a digitilis infrastruktira korében
érintett szolgdltatdsok kore kiszélesedett, illetve tobb 4j elemet is
beemelt az dgazati korébe (példaul: vilagir, IKT szolgiltatdsok
iranyitdsa).

Az egyéb kritikus dgazatok kozott megjelenik a vegyszerek
gyartasa, digitalis szolgéltatok, futirszolgaltatisok stb.

Azok a szervezetek, melyek a kiemelten kritikus, vagy az
egyéb kritikus dgazatokhoz tartoznak, de nem sorolhaték az
alapvetd szervezetek koréhez, azok fontos szervezetnek mindsiil-
nek. A tagéillamok feladatkéréhez sorolja a fontos és az alapvetd
szervezetek listdjanak osszedllitdsdt.”

A szabilyok hatilydra vonatkozélag is viltozdst hozott a

NIS 2. iranyelv. Mig a NIS 1. irdnyelv alapjan a tagillamok

25 Az Eurépai Parlament és a Tandcs 2022/2555 iranyelve.

26 Az Eurépai Parlament és a Tandcs 2022/2555 irdnyelve 1. 2. melléklet.

27 Domoxkos Mirton — BErTOx Gébor — HuszAr Daniella: NIS 2. — az EU
dj kiberbiztonsdgi irdnyelve, https://www.jogiforum.hu/hir/2023/01/03/
nis2-az-eu-uj-kiberbiztonsagi-iranyelve/ (Letoltés: 2023.03.14.)
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teladata, volt az, hogy melyik szervezetek felelnek meg annak
a kritériumoknak, melyek alapjin alapvetd szolgéltatisokat
nydjté szerepléknek mindsiilnek. Az 4j irdnyelv megteremti a
méretkorlatra vonatkozé szabélyt, amely dltaldnos szabalyként
terjed ki a hatdlya ald tartozé dgazatokban miikods, illetve a
hatilya ald tartoz6 minden kézepes és nagyméretd szervezetre,
amelyek szolgiltatisokat nyujtanak.?® A NIS 2. irdnyelv meg-
alkotja a jogi koherencidt mds szektorspecifikus szabalyokkal,
mint pl. a DORA rendelet, ennek értelmében ezen szabalyok-
nak ugyanolyan szint védelmet kell biztositani, mint a NIS 2.
irdnyelvnek.”

A tagillamoknak, ahogyan minden uniés irdnyelvet, termé-
szetesen a NIS 2. irdnyelvet is dt kell iltetniik a nemzeti jo-
gukba. Azonban szdmos mds kotelezettséget is elSir az iranyely,
tobbek kozott ki kell jelolni a tagallamoknak illetékes hatésago-
kat és egyediili kapcsolattarté pontokat, nemzeti kiberbiztonsagi
stratégidkat és szakpolitikakat kell elfogadniuk, kiberbiztonsigi
vilsagkezelési keretek kialakitdsa sziikséges, tovdbbd létre kell
hozni a szamitégép-biztonsigi eseményekre reagdlé csoportokat
(CSIRT)

A tagéllami dtiltetés alapjan a nemzetko6zi jogban is meg-
jelenik az érintett alapvetd és fontos szervezetek szamaira
meghatdrozott kételezettség. Ilyen kotelezettség példaul az,
hogy minden olyan eseményrél, amely jelentSs hatdssal van
a szolgiltatisaik nyujtdsdra (alapvetd és fontos szervezetek),

28 EU Tandcsa: 4 kiberbiztonsdg és -reziliencia megerdsitése az EU egész te-
riiletén — Ideiglenes megdllapodds a Tandcs és az Eurdpai Parlament kozitt,
https://www.consilium.europa.eu/hu/press/press-releases/2022/05/13/
renforcer-la-cybersecurite-et-la-resilience-a-1-echelle-de-1-ue-accord-pro-
visoire-du-conseil-et-du-parlement-europeen/ (Letdltés: 2023.03.14.)

29 Domoxkos Mirton — BErTOx Gdbor — HuszAr Daniella: NIS 2. — az EU
dj kiberbiztonsdgi irdnyelve, https://www.jogiforum.hu/hir/2023/01/03/
nis2-az-eu-uj-kiberbiztonsagi-iranyelve/ (Letoltés: 2023.03.14.)
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értesitenitik kell a CSIRT-jlket vagy az illetékes hatésigot.*
A kotelezettségeket, mar a NIS 1. irdnyelv is magdba foglalta,
viszont a NIS 2. szabdlyai jéval részletesebben kitér a kotele-
zettségi pontokra.

Az irdnyelv kiemeli a nemzetkozi egyiittmikodés nagyfoka
szerepét is és ennek érdekében egytittmiikodési csoportok létre-
hozasit irja el6.’! Kialakitja a nemzeti CSIRT-hélézatot, amely a
tagdllamok kozotti gyors és hatékony egytttmiikodést szolgilja.
Létrehoztik az Eurépai Kibervilsigiigyi Kapcsolattarté Szerve-
zetek Halézatit (EU-CyCLONe), amely a tagdllamok, az Unid,
tgynokségek, hivatalok kozotti relevans informacidk rendszeres
és hatékony cseréjét szolgalak.*

Az irdnyelv szabalyozdsai nem terjednek ki az olyan teri-
letekre, mint a védelem vagy a nemzetbiztonsig, a kozbizton-
sdg, blintildozés és az igazsigszolgaltatds. Tovibba nem terjed ki
az irdnyelv hatdlya a parlamentek és a kézponti bankokra sem.*
A kozigazgatisi szervekre vald tekintettel (mivel gyakran sze-
repelnek a kibertdmaddsok célpontjai kozott) a NIS 2. irdnyelv
rdjuk alkalmazando lesz.

Az EU kiberbiztonsigi tgynokségének (ENISA) szerepét
az iranyelv novelte, magasabb szinten kell elvégeznie a meglévé
teladatait. Feladatai k6zé tartozik az eurdpai sérilékenység-adat-
bazis fenntartdsa, Unié kiberbiztonségi helyzetérdl jelentéskészi-
tés, DNS-szolgaltat6k, a doménnév-nyilvantartasi szolgaltatiso-
kat nyujté szervezetek, a felhészolgaltatok, az adatkézpont-szol-
galtatok, a tartalomszolgaltaté halézati szolgéltatdk, az irdnyitott
szolgiltatok és az irdnyitott biztonsdgi szolgiltatok, valamint az

30 Az Eurépai Parlament és a Tandcs 2022/2555 irdnyelve 21. cikk (1).

31 Az Eurdpai Parlament és a Tandcs 2022/2555 irdnyelve 14. cikk I11. fejezet.
32 Az Eurépai Parlament és a Tandcs 2022/2555 irdnyelve 16. cikk (1).

33 Az Eurépai Parlament és a Tandcs 2022/2555 irdnyelve (8).
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online piacterek, az online kereséprogramok és a k6zosségimé-
dia-szolgiltatdsi platformok szolgéltatdi nyilvintartdsa.*

A tagillamoknak a NIS 2. irdnyelvet, 2024. oktéber 17-ig
kell elfogadniuk és kihirdetnitik. A NIS 2. irdnyelv elfogadisa
mellett sor kerilt a pénzigyi dgazat digitilis miikodési rezili-
encidjardl sz6l6 rendelet (DORA rendelet) elfogaddsira. Folya-
matban van a kiberreziliencia rendelet elfogadisa is.

3.3. DORA rendelet

2020. szeptember 24-én az Eurépai Bizottsig kozzétette a Di-
gital Operational Resilience Act els6 tervezetét (DORA ren-
delet). Miért volt sziikség erre a rendeletre? A pénzigyi szek-
torban 1étezd szervezetek egy erds kolesonos figgsségeken ala-
pulé rendszerekben miikédnek, amelyek nem egységesek EU-s
szinten, nehezen Osszeegyeztethetdk az kibertérben felmeriils
kockézatok kezelésére megalkotott térvényi szabilyozasok. Az
Eurépai Bizottsdg ezért, kozosségi szinten is fontosnak tartotta,
hogy az informatikai kockdzatokat és fenyegetéseket egységesen
kezeljék. Igy megsziletett a DORA rendelet, amely segitségével
atlathat6bb lesz a torvényi szabdlyozas.* Tehat az elsédleges cél,
az IKT (informécids és kommunikdcids technolégia) ellenallé-
képességének megerdsitése a pénziigyi szolgdltatisok terén.

A rendelet 20 pontban, tételesen felsorolja, mit kell pénz-
Ugyi szervezet alatt érteni, de a rendelet hatilya kiterjed a
harmadik fél IKT-szolgédltatok korére is (adatelemzési szol-
galtatdsokat kindl6 szolgiltatdk, felhSalapi szamitistechnikai

34 Az Eurépai Parlament és a Tandcs 2022/2555 irdnyelve 6. cikk (34).

35 Sz6LL6s1 Zoltan: DORA (Digital Operational Resilience Act) rendet tesz a
pénziigyi kibertérben, https://www2.deloitte.com/hu/hu/pages/kockazat/
articles/dora.html (Letoltés: 2023.03.27.)
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szolgéltatisok.’®) A szervezeteknek rendelkezniik kell egy
ellendllé képességgel, illetve egy helyreallité képességgel az
IKT-incidensek kezelése végett.

A DORA a kiberbiztonségi eldirdsokat 6t £6 tertileten sza-

balyozza.”

— IKT kockazatkezelés;

— IKT-val kapcsolatos események kezelése, osztilyozisa, jelen-
tése;

— digitélis m(ikodési reziliencia tesztelése;

— harmadik félt6] eredd IKT kockazat kezelése;

— informdciék megosztisira vonatkozé megallapitisok.

A rendelet mindegyik teriletre részletes szabédlyozasokat ho-
zott meg. Az IKT kockazatkezelés kapesin el8irja az IKT-rend-
szerek és eszkozok bedllitasat és karbantartdsit, hogy ezzel mi-
nimalizaljik az IKT-kockdzatok hatdsit. Ha felmertil IKT-koc-
kdzat, akkor ezeknek a forrdsit folyamatosan azonositani kell
és védelmi, illetve megel6zési intézkedéseket kell kidolgozni az
elharitds érdekében. Katasztréfa- és helyreallitasi terveket kell
bevezetni, amelyek biztositjik az IKT-val kapcsolatos inciden-
sek utdni gyors helyreallitast.

A digitédlis m(ikodési reziliencia érdekében az IK'T kocka-
zatkezelési keretrendszer elemeinek felkésziiltségét id8szakon-
ként tesztelni kell. Ha gyengeségek, hidnyossigok fordulnak
el6 a rendszerben, azokat azonositani kell, és azonnal meg-
szlintetni.

A harmadik félt6] ered$ IKT kockazatok kezelése érdekében
biztositani kell a kiilsé IKT-szolgaltatokra val6 timaszkoddsbol
szarmazé kockazatok alapos nyomon kovetését. A szolgaltata-
sok kulcsfontossdgu elemeit harmonizdlni kell. A kritikus vagy

36 Az Eurépai Parlament és a Tandcs 2022/2554 rendelete 63. szakasz.
37 Az Eurépai Parlament és a Tandcs 2022/2554 rendelete 1. cikk (1) (a).
38 Az Eurépai Parlament és a Tandcs 2022/2554 rendelete 24. cikk (1-6).
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fontos funkcidkat timogaté IKT-szolgaltatisok esetén a pénz-
ugyi szervezeteknek kilépési stratégiat kell bevezetnitik.*’

Az informaciémegosztds Osztonzi az egylttmiikodést mds
pénziigyi szervezetek megbizhaté kozosségei kozott. Az ilyen-
fajta egylttmiikodés fokozza a pénziigyi szervezetek digitalis
miikodési rugalmassagit, illetve felhivja a figyelmet az IK'T-koc-
kdzatokra. Tovibba egy Osztonzés a pénziigyi szervezetek ré-
szére, hogy a kibertér fenyegetéseivel kapcsolatos informacickat
megosszik egymassal.*’

3.4. CER irdnyelv

Az Eurépai Bizottsig 2020. december 16-dn terjesztette el6 a
kritikus szervezetek ellendllé képességérél sz616 iranyelvjavasla-
tit ('The Critical Entities Resilience Directive — CER). A tag-
allamoknak 2024. oktdberig kell betltetni az irdnyelvet a hazai
jogba. A javaslat szakit a korabbi rendszerelem védelmére féku-
szdlé szemlélettel és helyére a kritikus fontossigu szervezetek
muikodésének ellendllé képesség kialakitdsa kertl. Elfogaddsat
kovetden az irdnyelv hatdlyankiviil helyezte a 2008-ban elfoga-
dott, az eurépai kritikus infrastruktirdk azonositasardl és kijelo-
lésérdl sz6l6 jelenlegi irdnyelvet. Ennek az volt az oka, hogy mig
a 2008-as irdnyelv nem volt felkésziilve azokra az Gj kihivdsokra,
amik a 2010-es években érték a vilagot. Példdul a digitalis gazda-
sag térnyerésére, terrorveszélyre, Covid-19 vilagjarvanyra. Ezek
mind révildgitottak arra, hogy az uniés tagillamok k6zott globa-
lis szinten is nagyfokd kolcsonds figgéség dll fenn, tehdt igény
volt egy uj, aktudlis irdnyelv megalkotdsara.*

39 Az Eurépai Parlament és a Tandcs 2022/2554 rendelete 28. cikk (8).

40 Az Eurépai Parlament és a Tandcs 2022/2554 rendelete 45. cikk.

41 Az Eu Tanicsa: Az EU reziliencidjinak erésitése, https://www.consilium.
europa.eu/hu/press/press-releases/2021/12/20/strengthening-eu-resilien-
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Az irdnyelv kilenc dgazatot sorol fel, amelyeket kritikus fon-
tossdgu szervként jelol meg: kozlekedés, energia, egészségiigy,
ivéviz, szennyviz, digitalis infrastruktira, Grigazat, banki szol-
géltatdsok, pénziigyi piaci infrastruktardk.* Az itt felsorolt dga-
zatoknak képesnek kell lenniiik példaul a Covid19, terrorizmus,
természeti katasztréfik megel6zésére, védelem biztositdsira és
az ellendll6 képesség kialakitdsdra.

A tagillamok szdmara is el8ir kotelezettségeket az iranyelv.
Négyévente kockizatértékelést kell végeznitk és azonositaniuk
kell az alapvet§ szolgaltatisokat nyujtd, kritikus fontossigu szer-
vezeteket, olyan relevins kockdzat értékelése érdekében, melyek
zavart okozhatnak.®

Az irdnyelv azonositja a kilonos eurdpai jelentSségil kritikus
szervezeteket is. Akkor mingstilhet egy szervezet kiemelt eurépai
jelent6ség, kritikus fontossigu szervezetnek, ha a tagallamok ko-
ziil hat vagy tobb dllam szdmdra nydjt alapvets szolgaltatdsokat.
A tagillamok ebben az esetben felkereshetik a Bizottsdgot, hogy
az tandcsadé misszidkat az érintett szervezetek kotelezettségeinek
teljesitése érdekében bevezetett intézkedések értékelése céljabsl.*

Létrehoz az irdnyelv egy kritikus szervezetek reziliencidjaval
toglalkozé csoportot is, aminek a célja az, hogy segitse a tagilla-
mok kozotti egylittmikodést és az informacideserét ezen irdny-
elvvel kapcsolatban.®

ce-council-adopts-negotiating-mandate-on-the-resilience-of-critical-en-
tities/

42 Az Eurépai Parlament és a Tandcs (EU) 2022/2557 irdnyelve a kritikus
szervezetek reziliancidjarol (5).

43 Az Eurépai Parlament és a Tandcs (EU) 2022/2557 irdnyelve a kritikus
szervezetek reziliancigjarol I11. fejezet 12. cikk (1).

44 Az Eurépai Parlament és a Tandcs (EU) 2022/2557 irdnyelve a kritikus
szervezetek reziliancidjarol 18. cikk (1).

45 Az Eurépai Parlament és a Tandcs (EU) 2022/2557 irdnyelve a kritikus
szervezetek reziliancidjarol 19. cikk.
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A CER és a NIS 2. irdnyelv kapcsdn a tagillamok hang-
sulyozzik, hogy a két iranyelvet 6ssze kell hangolni egymassal.
Tehat a kritikus fontossigu szervezetek reziliencidjardl szolé
iranyelv hatdlya ald tartozé dgazatok a NIS 2. irdnyelv hatdlya
ald is tartozzon.*

4. Intézmények

4.1. Eurdpai Unios Hilozat- és Informdcicbiztonsdagi Ugyno')%se’g

A hirkézl6 halézatok és az informéciés rendszerek is a tdrsa-
dalmi fejlédés alapvetd elemeivé valtak. Mindenhol jelen van-
nak: vizellatds, villamos energia stb. Alapvetd prioritds ezeknek
a rendszereknek a biztonsdgos miikddése, ugyanis egy esetleges
baleset, timadds sordn ezeknek az infrastrukturilis rendszerek-
nek a meghibdsoddsa 6ridsi problémdkat tudnak okozni a pol-
garok szdmadra. Sziikségessé vilt egy olyan eurdpai szintd szak-
ért6i kozpont létrehozdsa, amely irdinymutatdst és tandcsot ad,
segitséget nyujt. Ezen igények kielégitése céljabdl az Eurépai
Parlament és a Tandcs a 460/2004/EK rendeletével 1étrehozta
az Eurépai Hélézat- és Informdciébiztonsagi Ugynékséget (to-
vabbiakban: ENISA).#

Alapfeladatai kozott megjelenik a tagdllamoknak valé ta-
nicsadds a tudatossig névelése érdekében, ugyanis a halézati és
informdciés rendszerek irdnti bizalom biztositisa miatt sziikséges

46 Az Eu Tanicsa: Az EU reziliencidjinak erésitése, https://www.consilium.
europa.eu/hu/press/press-releases/2021/12/20/strengthening-eu-resilien-
ce-council-adopts-negotiating-mandate-on-the-resilience-of-critical-en-
tities (Letoltés: 2023.04.03.)

47 Az Eurépai Parlament és a Tandcs 460/2004/EK rendelete az Eurépai
Hal6zat- és Informaciobiztonsagi Ugyndkség létrehozasardl (11).
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az egyének, villalkozdsok, kozigazgatisi szervek megfeleld ta-
jékozottsiga. Nemcsak a tagillamoknak nyujthat tanicsokat,
hanem az Eurépai Parlament, a Bizottsdg, az eurdpai szervek
is részestilhetnek a segitségében. Tevékenységeivel eld kell se-
gitenie a belsd piac zavartalan mikodését, azzal, hogy kifejlesz-
ti a hdlézat- és informdciébiztonsig kulturdjit. Szorgalmazza
az egyuttmikodést a Bizottsdg és a tagdllamok kozott is, hogy
megelézzék a halézat- és informaciébiztonsiggal kapcsolatos
problémakat, illetve azokra hatékonyan reagiljanak. El6mozdit-
ja a kockédzatértékelési tevékenységet (veszély meghatdrozisa, a
veszély jellemzése, a veszélyeztetettség mértékének felmérése és
a kockdzat jellemzése) és a megel6zés-kezelési megoldasokkal
kapcsolatos kutatisokat a koz- és a maginszektorban mikods
szervezeteken belil. 8

Az ENISA feladatkorének és céljainak teljesitése sordn nem
sértheti a tagillamok hédlézat- és informacidbiztonsiggal kap-
csolatos hataskoreit, illetve a kozbiztonsiggal, avédelemmel,
a nemzetbiztonsiggal kapcsolatos tevékenységeket sem.*’

Az ENISA-t szervezetileg hdrom rész alkotja: az igazgat6-
sdg, az UgyvezetS igazgatd, az érdekeltek allandé csoportja. Az
igazgatésig a tagillamok egy-egy képvisel8jébdl, a Bizottsig
altal kinevezett hirom képvisel6bdl, a Tandcs altal kinevezett
hdrom képvisel6bdl all. Az igazgatésdg fogadja el az ENISA
belsé mikodési szabdlyzatit, amit nyilvinossdgra kell hozni.
Az ugyvezets igazgaté az ENISA vezetdje, aki a feladatok el-
litasdban fuggetlen. Az igazgatésdg nevezi ki a Bizottsdg javas-
lata alapjin, maximum 6t évre. Az érdekeltek dllandé csoportja
az informdcié- és hirkézléstechnoldgiai iparagat, a fogyasztéi
csoportokat és a halézat- és informaciébiztonsdggal foglalko-
z6 tudomdnyos szakértSket képviseli. A csoport tandcsokkal

48 Az Eurépai Parlament és a Tandcs 460/2004/EK rendelete 3. cikk.
49 Az Eurépai Parlament és a Tandcs 460/2004/EK rendelete 1. cikk (3).
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lithatja el az tigyvezetd igazgatét a meghatarozott feladatainak
ellatisihoz.*

Az ENISA létrehozdsa 6ta rengetek technoldgia valtozas,
tarsadalmi-gazdasdgi folyamatok, piaci fejlemények torténtek,
melyek sziikségessé tették a 2004-es rendelet dtreformaldsat.
AZ Eurépai Parlament és a Tandcs 526/2013/EU rendeletének
a célja, hogy megerGsitsék az ENISA-t annak érdekében, hogy
még nagyobb sikerrel jarulhasson hozza az uniés intézmények és
a tagillamok olyan eréfeszitéseihez, amelyekkel eurépai kapaci-
tast szandékoznak létrehozni a hilézat- és informdaciébiztosidg
teriletén jelentkezd kihivasok kezelésre.”! A 2013-as rendelet
kiemeli, hogy a digitélis gazdasidg méretére valé tekintettel, meg
kell novelni az Ugynokség szamara elkiilonitett pénziigyi és em-
beri eréforrasokat. Tovébbra is tandcsokkal kell elldtnia a Bizott-
sdgot, a tagdllamokat, a hivatalokat, az uniés intézményeket.

Az uniés hilézat- és informaciébiztonsig magas szintjének
biztositisa érdekében a szamitégép-biztonsagi és incidenskez-
elé csoportok (CSIRT) és a hdlézatbiztonsdgi vészhelyzetekkel
elhdrité csoportok (CERT) kozotti egylittmiikodést 6sztonoz-
nie kell.*?

Az ENISA-rdl hozott két rendelet nem tudta hatékonyan
felvenni a kibertimaddsokkal valé harcot, mert a megbizatisa
korlatozta. Felil kell vizsgdlni az ENISA megbizatdsit a meg-
véltozott kiberbiztonsigi helyzetben, annak érdekében, hogy
hatékonyabban tudjon hozzajirulni a kiberbiztonségi kihivasok-
ra uniés szinten. Az Eurépai Parlament és a Tandcs 2019/881
rendeletében egy még erdsebb intézkedécsomagot fogadtak el

50 Az Eurépai Parlament és a Tandcs 460/2004/EK rendelete 6-8. cikk.

51 Az Eurépai Parlament és a Tandcs 526/2013/EU rendelete az Eurépai
Uniés Haélézat és Informécidbiztonsigi Ugynokségrsl (ENISA) és a
460/2004/EK rendelet hatalyon kiviil helyezésérdl (11).

52 Az Eurépai Parlament és a Tandcs 526/2013/EU (31).
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az ENISA-rél. A 2019-es rendelet értelmében minden eddigi
ENISA-rél hozott rendeletben meghatirozott feladatit tovibbra
is el kell ldtnia. Az ENISA-nak segitenie kell az (EU) 2016/1148
irinyelvben foglaltak megvalésitasat. (NIS 1. iranyelv).>s

A reform keretében az ENISA a koribbi manddtumahoz
képest dllandé megbizdst kapott, amely egyébként kiterjedt a
szintén jitisként megteremtett tanusitisi rendszerek kidolgo-
zdsdban valé kézremikodésre is.%*

Az ENISA-nak egyiitt kell miikodni a a kiilonb6zé nem-
zetkozi szervezetekkel, az OECD-vel, az EBESZ-szel és a
NATO-val. Az egytittmiikodés kiterjedhet k6zos kiberbizton-
sagi gyakorlatokra, illetve biztonsigi eseményekre valé reagilds
ko6z6s koordindcidjara is. Tovdbbd timogatnia kell a CSIRT-ek
és a CERT-EU operativ egylittmkodését.”

Feladatkorét tekintve hdrom tertiletre lehet szétosztani. El-
s6sorban gyakorlati tandcsokkal és megolddsokkal szolgdl, amely
timogatja a tagdllamokat a nemzeti kiberbiztonsagi stratégiak ki-
dolgozasiban. Mésrészt tanulmdnyokat és jelentéseket készit. Vé-
gl pedig kézremiikodik a hilézat- és informdcidbiztonsigra vo-
natkozd uniés szakpolitikdk és jogszabdlyok megszovegezésében.*

Tevékenységét éves munkaprogramok hatdrozzik meg. Az
ENISA szoros egytttmiikodésben dll az Eurépai Rend6rségi
Hivatallal (EUROPOL) és a Szdmitastechnikai Blin6zés Elleni

Eurépai K6zponttal is.*”

53 Az Eurépai Parlament és a Tandcs (EU) 2019/881 rendelete az ENISA-rél
és az informdciés és kommunikdciés technoldgidk kiberbiztonsigi tantsitd-
sarol, valamint az 526/2013/EU rendelet hatélyon kiviili helyezésérdl (16).

54 COM (2017) 477.

55 Az Eurépai Parlament és a Tandcs (EU) 2019/881 rendelete.

56 Az Eur6pai Parlament és a Tanacs 2019/881 rendelete, https:// eur-lex.europa.
eu/legal-content/HU/TXT/PDF/?uri=CELEX:32019R0881&from=EN
(Letoltés: 2022.10.12.)

57 Az Eurépai Parlament és a Tandcs 526/2013/EU rendelete (28).
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A 2019-es rendelet dtalakitotta az ENISA struktdrajit. Az
igazgatétandcs, a feligyelGtestilet, az tigyvezet igazgatd, az
ENISA tandcsad6 csoportja és a nemzeti kapcsolattarté tiszt-
visel6k hdlézata alkotja a szervezetét. Az igazgatdtandcs tagdl-
lamonként egy, a Bizottsdg dltal kijelolt két tagbdl all. Felada-
tuk az ENISA miikodésének irdnyit meghatdrozni, elfogadni a
koltségvetést, feliigyelni a miikodést. Az egyik Gjitds a 2013-as
rendelethez képest a szervezeti felépitésben a feliigyelStestiilet
bevezetése. A feligyelStestiilet segiti az igazgatétandcs munka-
jat, illetve elkésziti az igazgatétandcs dltal elfogadandé hatdro-
zatokat. A felligyelStestiilet 6t tagbdl all. Az tgyvezetd igazgaté
vezeti az ENISA-t. A masik 4j elem az ENISA tandcsadé cso-
portja. A csoport relevins érdekelt felekbdl (pl. IKT-dgazatot,
nyilvinosan elérhetd elektronikus hirkozlési szolgéltatisok nyuj-
t6it, kiberbiztonsdg teriiletén tevékenykedd tudomanyos szak-
embereket), képvisels elismert szakért6kbdl, illetékes hatésdgok-
bél, eurépai szabvinylgyi szervekbdl, biinild6z6i hatésagokbol
és adatvédelmi feliigyeleti hatésigokbdl all. Ahogy a nevébdl is
latszik feladata a tandcsadds az ENISA feladatainak ellitdsdval
kapcsolatban. A harmadik Uj szervezeti elem a nemzeti kapcso-
lattarté tisztvisel6k hdlézata, mely a tagdllamok képvisel8ibdl 4ll.
Feladatuk, hogy megkonnyitsék az ENISA és a tagdllamok ko-

zotti informacidcserét.’®

4.2. Europol Szamitdstechnikai Biindzés Elleni Kozpont (EC3)

Az Europol 1999. jilius 1-jén kezdte meg a miikodését, miutin
a tagallamok ratifikaltak az Europol-egyezményt. 2010 janudrja-
ban az Europol 4j jogi kerettel és kiterjesztett feladatkérrel ren-
delkezd, teljes jogu unids tgynokséggé vilt. (Eurépai Renddr-

58 Az Eurépai Parlament és a Tandcs (EU) 2019/881 rendelete az ENISA-rol
13-23. cikk.
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ségi Hivatal (Europol) létrehozdsarél sz6lé 2009. dprilis 6-i,
2009/371/IB szamu tandcsi hatdrozat alkotta meg.)*” Hivatalos
lgynokséggé vildsa utdn az integraltabb egytuttmiikodés kialaki-
tasa volt a f6 feladata.

Az Europol az Eurépai Unié biinild6z6 hatésiga, melynek
t6 feladat az EU biztonsdgosabba tétele. Feladatkorébe tartozik
az EU-tagéllamok hatésdgainak tdmogatdsa, a kélesonds infor-
maciémegosztis a nemzeti rendSrségekkel és a biintigyi ada-
tok szakszerl elemzése. A nagy kiterjedés(i blnszervezetek és
terrorista hdlézatok fenyegetése miatt erésebb szabdlyozdsokra
volt sziikség, ezért 2016 mdjusdban hatdlyon kiviil helyezték a
2009/371/1B tanicsi hatdrozatot és 1j lépéseket kellett bevezet-
nie az Europolnak.®

2012 marciusiban nyujtotta be az Eurdpai Bizottsig a javas-
latit a szdmitdstechnikai blin6zés elleni kiizdelem eurépai kéz-
pontjanaklétrehozésira (tovabbiakban EC3),amelya Stockholmi
Program egyik fontos eleme.®® Az EC3-at Héagdban az Euré-
pai Rendérségi Hivatalon belil hoztdk létre, miikodését 2013.
janudr 11-én kezdte. Céljaiban kittizte, hogy egy kapcsolattarté
pontként miikodjon a szdmitdstechnikai blinozés elleni kizde-
lemben, részt vegyen az unién belili rendészeti koordindciéban,
operativ tdmogatdssal segitse a tagdllami rendészeti szerveket a
konkrét nyomozdsok sordn.

59 Téjékoztaté az EUROPOL rendszerrdl, https://www.naih.hu/europol/ta-
jekoztato-europol-rendszerrol (Letoltés: 2023.04.02.)

60 Az Eurépai Parlament és a Tanacs (EU) 2016/794 rendelete a Biniil-
dozési Egyiittmiikodés Eurépai Uniés Ugynokségérsl (Europol), vala-
mint a 2009/371/1B, a 2009/934/1B, a 2009/935/1B, a 2009/936/1B és
a 2009/968/1IB tandcsi hatdrozat felviltdsirdl és hatilyon kivil helye-
zEsérél.

61 Az Eurépai Tandcs tdjékoztatisa. A Stockholmi Program 2010. https://
eur-lex.europa.eu/legal-content/ HU/TXT/?puri=LEGISSUM%3A;j10034
(Letoltés: 2023.04.03.)
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A szamitastechnikai bin6zés hdrom f6 tertiletére is kitér:
1. a szervezett blin6z8i csoportok altal elkévetett szdmitastech-
nikai bincselekmények 2. olyan szamitdstechnikai blincselekmé-
nyek, amelyek stlyos kart okoznak az dldozataiknak pl. gyerme-
kek szexudlis kizsdkmdnyoldsa 3. olyan szdmitdstechnikai blin-
cselekmények, melyek az Unién beliili kritikus infrastruktdarakat
és informdcids rendszereket érintik.®

Az EC3-nak 6t feladatkorét emliteném: 1. Adatokat gytijt a
szamitégépes blindzésrél: ezeket az adatokat feldolgozzik a tag-
dllami nyomozé hatésigok részére. 2. Taimogatja a k6zos nyo-
mozéesoportok létrehozdsit a tagdllamok szdmdra, ezzel is ko-
ordindlva a tagillamok ko6zotti egytittmiikodést a szamitégépes
biincselekmények nyomozasdban. Az Eurojusttal és az Interpol-
lal is szoros egytuttmiikddésben dll. 3. Elemzi a kibertérbdl érke-
26 fenyegetéseket és ezekbdl igyekszik elSrejelezni a szamitgé-
pes blin6zés alakulasit. 4. CERT-ekkel kapcsolattartds a minél
hatékonyabb fellépések érdekében 5. Szorosan egyiittmiikodik a
tagillamok nyomozé hatdésigaival és igazsagligyi szervezeteivel.®®

5. K6z6s biztonsag és védelempolitika

Az Eur6pai Uni6 kozos biztonsig és védelempolitikdja (Common
Security an Defence Policy, CSDP) elengedhetetlen szerepet tolt
be a nemzetkézosség egyiittes kiil- és biztonsigpolitikdjdban.
A 2009-es lisszaboni szerz8dés vezette be a CSDP fogalmit és

62 Bizottsig kozleménye a Tandcsnak és az Eurépai Parlamentnek: Kiizde-
lem digitdlis korunk blin6zésével: Szamitdstechnikai Biin6zés Elleni Eu-
répai Kézpont létrehozdsa 2012. 03. 28.

63 Gyaraki Réka: A nemzetkozi intézmények szerepe a kiberbiztonsigban,
In: TorOk Bernit (szerk.) Informdcic-és kiberbiztonsdg, Budapest, 2020.
192-193. 0.
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létrehozta a kolcsonds védelmi zaradékot (Treaty on European
Union Article 42).%

A 2013. évi kiberbiztonsagi stratégia (melyet a korabbi fe-
jezetben kifejtettem). A stratégia relevins a kozos biztonsdg
és védelempolitika tekintetében is, ugyanis a bels6 biztonsig
kérdéseit a kiilsé biztonsdg kihivasaival egyeztette Gssze, tehat
az Eurépai Unié biztonsigvédelmének két szintjét kapcsolta
ossze. &

2014-ben az Eurépai Tandcs elfogadta az elsé kibervédelmi
politikai keretrendszert. A keretrendszer kibervédelmi és nem-
zetkozi kiberpolitikai célokat tdizott ki az EU tagillamai sza-
madra, mint példdul: a tagillamok CSDP-vel kapcsolatos kiber-
védelmi képességeinek fejlesztése, CSDP kommunikdcié hélé-
zatainak védelme, oktatdsi, tovabbképzési lehetségek fokozisa,
ersiteni a nemzetkdzi partnerekkel valé egytittmikodést.®

Mivel a 2013. évi kiberbiztonsagi stratégia nem hozta meg
a kivint eredményeket, ezért arra 6szténozte az Eurépai Unidt,
hogy djabb erdfeszitéseket tegyen a védelem érdekében. 2017-ben
el is fogadtak az 4j kiberbiztonsigi stratégiit. A CSDP szempont-
jabdl ez a stratégia a kiberbiztonsigi elrettentés kiépitésére sz-
szpontosit a tagdllamok védelmi képességeinek felhasznaldséval.

2017. évi stratégia alapjan az EU kozos kiberbiztonsdgi ta-
nusitdsi keretrendszerét (Cyber Defence Policy Framework)
2018-ban frissitették. Ezt a kiberképességek fejlesztése és a
CSDP timogatisa miatt kezdeményezték.

64 Kolesonos védelmi zaradék, https://eur-lex.europa.eu/legal-content/HU/
TXT/HTML/?uri=LEGISSUM:mutual_defence (Letoltés: 2023.03.12.)

65 Wessel A. Ramses: Towards EU Cybersecurity Law. Regulating a New
Policy Field. In: Nicholas Tsacourias — Russell BucHan (Eds.): Research
Handbook on International Law and Cyberspace, H. n., Edward Elgar Pub-
lishing, 2015. 403—-426.

66 Council Of the European Union: EU Cyber Defence Policy Framework
(2014. november 18.).
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Fontos leszogezni, hogy a CSDP kibervédelmének katonai
koncepcidja a tagillamok képességein és egyiittmikodésén alap-
szik. A biztonsdg és védelem teriiletén a tagdllamok nemzeti ér-
dekeket timasztanak.®’

2020-ban jelent meg az EU 4j kiberbiztonsdgi stratégia-
ja (EU kiberbiztonsdgi stratégidja a digitilis étvizedre)®. Az
Uj stratégia szerint a tagallamoknak névelnitik kell a kiberfe-
nyegetések megel6zésére és azokra valé reagilds képességét.
A kiberbiztonsigi stratégiaval osszhangban a CDSP szdmira
a kovetkez§ stratégiai pontok valtak meghatirozéva: Az EU-
nak tovabb kell folytatnia a vonatkozé CSDP-strukturdk csat-
lakozdsit a NATO szovetségi missziéi hilézatdhoz, a CSDP
katonai missziéi és miveletei szaimara az EU katonai elképze-
lésének és stratégidjanak kidolgozdsa a kibertérben, a polgari
CSDP-paktum keretében a polgiri CSDP-missziék hozzdji-
rulhatnak az EU szélesebb kortd munkajahoz a kiberbiztonsédgi
kihivasok lekiizdésében.®

6. Kiberdiplomacia

6.1. Kiberdiplomdcia meghatdrozdsa

A kiberdiplomécidnak — ahogyan az a kibertér fogalmanak eseté-
re is igaz — nincsen pontos tudomdnyos meghatirozdsa. A kiber-
diplomicia a kibertérben folytatott diploméciaként definidlhatd,

67 O. MoskaLenko — V. STreLTsov: Shaping a ‘hybrid” CFSP to face
‘hybrid’ security challenges. European Foreign Affairs Review, 22.2017/4.
513-532. 0.

68 European Commission: The EU’s Cybersecurity Strategy for the Digital
Decade.

69 BruaLy Barbara: A kibervédelem szerepe az Eurépai Unié kozos bizton-
sdgi és védelmi politikdjdban, Hadtudomdanyi Szemle, 2021/3.52. o.
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vagyis a diplomdciai eréforrisok felhaszndldsa, illetve a diplo-
madciai funkcidk elldtisa a kibertérben a kibertérrel kapcsolatos
nemzeti érdekek biztositisa érdekében.”” A kibertér szdmos
olyan jellemz&t halmozott fel, amelyek az érdekelt felek kozotti
diplomaciai kotelezettségvallalast jelentik. El6szor is, ez egy glo-
balis tertilet, amely 6sszekoti a vildg orszdgait/nemzeteit és pol-
garait, ahol kilonb6z6 médokon koélesénhatisok és surléddsok
keletkeznek kozottik. Egy ilyen nagy globalis kézos javaknak a
mindenki szimdra valé hozzaférés biztositisa és a konfliktusok
elkeriilése érdekében sziikség van minimalis szabdlyokra és el6-
irasokra, amelyeket csak a diplomdciai tirgyaldsok eredménye-
ként lehet létrehozni.”

6.2. Kiberdiplomdcia megjelenése az Eurdpai Unidban

2015-ben litott napvildgot az a dokumentum, amely el6szor
haszndlta a kiberdiplomacia kifejezést az Eurépai Uniéban. Ezen
dokumentum célnak tdzte ki, hogy megvédi az emberi jogokat és
biztositja, hogy az internettel ne lehessen visszaélni , de tovibb-
ra is a szabad véleménynyilvinitds féruma maradjon. Tovibba
az unids diplomicia és a jogi eszkozok segitségével igyekszik
megakadilyozni a kiberbiztonsdgi fenyegetéseket és hozzdjarul a
nemzetkozi kapesolatok stabilitdsdnak novekedéséhez.”

Az Eurépai Unién beliili szakpolitikdk mélytlése meg-
kovetelte, hogy a diplomdciai eszkoztdrat megerdsitsék. A na-
gyobb védelem érdekében az Eurépai Unié Tandcsa 2017-ben

70 André BarriNHA — Thomas RenarD: Cyber-diplomacy: the making of
an international society in the digital age, Global Affairs, 2017. 3:4-5,
353-364.

71 S.]. Buck: The global commons: An introduction, Washington DC, Island
Press, 1998. 6. o.

72 Az Eurépai Uni6 Tandcsa, 2015. A Tandcs kovetkeztetései a kiberdiplo-
macidrol.
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megegyezett abban, hogy az Unié politikai, biztonsdgi és gaz-
dasdgi érdekeinek széleskord védelme érdekében kialakit egy
k6z6s uniés diplomdciai keretrendszert az dllami és nem 4allami
szereplSk dltal végrehajtott rosszindulati és szdndékos kiberte-
vékenységek ellen. Ez a megallapodis létrehozta a kiberdiploma-
ciai eszkoztirat (EU Cyberdiplomacy Toolbox)”® A Tandcs azt
szerette volna megvaldsitani a Toolboxxal, hogy a k6zos unids
diplomiciai intézkedések keretében elémozditsik a veszélyek
csokkentését. Tovabbd dontottek arrdl is, hogy a kibertdmadd-
sok korében alkalmazni fogjik a kozos kiil-és biztonsagpoliti-
ka teriiletéhez tartozé intézkedéseket is, vagyis akar az esetleges
szankcids intézkedéseket is. A szankcicknak a nemzetkozi joggal
osszefliggésben ardnyosnak kell lennitk a kibertevékenység altal
okozott hatdsokkal.”

A Politikai és Biztonsigi Bizottsig 2017 oktéberében végre-
hajtdsi irinymutatdsokat fogadott el a kiberdiplomaciai eszkéz-
tarra vonatkozéan. Ot kategéridt sorol fel a dokumentum:

— megel8z6 intézkedések;

— egyuttm(ikodési intézkedések;

— stabilitdst szolgdl6 intézkedések;

—  korlitozé intézkedések;

— lehetséges unids timogatis a tagillamok jogszerd vilaszai-
hoz.”

Az Eurépai Unié tagédllamait fenyegetd kibertimadésok-
kal szemben 2019-ben kiadtik a KKBP-hatirozatot™ és egy 4j

73.13007/17 — Implementing guidelines for the Framework on a Joint EU
Diplomatic Response to Malicious Cyber Activities.

74 Council of the European Union (2017a): Draft implementing guidelines
for the Framework on a Joint EU Diplomatic Response to Malicious
Cyber Activities — approval of the final text, Brussels, 9 October 2017.

75 Agnes Kasper — Anna-Maria Osura — Anna MoLNAR: EU cybersecurity
and cyber diplomacy, 2021. 8. o.

76 Tanacs (KKBP) 2019/797. hatirozata.
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tandcsi rendeletet.”” Ezen dokumentumok a rossz szandéka és
a szandékos kibertevékenységekkel szembeni kézos unids kor-
litozé intézkedések alkalmazhatésdganak kérdésérsl dontott és
a kibertimaddsokra valaszul adott szankcidk alkalmazasit teszik
lehet6vé. Ezzel a jogi aktussal tehdt az Eurépai Uniénak lehe-
t6sége lett szankcidkat kivetni (példdul utazisi tilalom, bizonyos
eszk6zok befagyasztisa).”® 2020. juliusiban val6sult meg el8szor
gyakorlatban a szankcidk alkalmazdsa 6 személy és 3 szervezet
ellen, akikrdl kidertilt, hogy az uniés tagillamok elleni kilonbo-
28 kibertimadasokért felel6sek.”

7. Osszegzés

A 2000-es évek elején a digitalizcié és az IKT-eszkozokkel
kapcsolatos kérdéskoroket az Eurépai Unié jogalkotéi és don-
téshoz6i csupdn gazdasdgi oldalrdl kozelitették meg. A 2013-as
kiberbiztonsigi stratégia mondhaté egy fontos dllomasnak az
EU kiberbiztonségi intézkedéseinek kérében, ugyanis innent6l
kezdve dlltak neki biztonsédgiasitani a kiberteret.

A Cyberdiplomacy Toolboxban foglalt korlitozé intézke-
dések aktivildsa egy mérfoldksvé vilt az EU kibertérben foly-
tatott rosszindulatd tevékenységekre valé reagilds kozos meg-
kozelitésének kialakitdsdban. A szankciérendszer hasznos lehet
a tagdllamok kozotti egylttmiikodés fellenditésére is, ugyanis
az ilyenfajta korlatozé intézkedések meghozatalira az Eurépai
Unié Tandcsdra van sziikség. Az egyes dllamok ellenalloképes-

77 Tanéacs (EU) 2019/796 rendelete.

78 KeLeMEN Roland: II1.2. Az Eurépai Uni6 szerepe a kibertér biztonsdgi
aspektusaiban, In: Farkas Adim — KeLeMEN Roland: Nemzeti biztonsdg és
kibertér, Budapest, Médiatudomanyi Intézet, 2023. 134.,137-138. o.

79 Regulation EU 2020/1124 of 30 July 2020.
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ségének javitdsiban és ezzel eldmozditva a relevins unids jog-
szabalyoknak (példdul NIS-irinyelv) valé6 megfelelést is szol-
gdlja. Természetesen nem teljesen kikovetkeztethetd, hogy a
szankciék 100%-ig bevilnak és a jovébeli kiberfenyegetéseket
sikeril elrettenteni, de az EU mindenesetre megadta az esz-
kozt, hogy sikeresebben lehessen kezelni ezeket a helyzeteket.
A tanulmédnyban emlitett dokumentumok elemezve vildgossd
vilik az Eurépai Unié térekvése, egy olyan Eurépa létrehoza-
sa, amely ellendll és megvédi az egyéneket, dllamokat a kiber-
térben el6fordulé timaddsok, fenyegetésekkel szemben. Olyan
stratégiakat alakit ki, amely gyors reagildsi képességet és erGsebb
védelmet alakit ki. A rendelkezések mind olyan intézkedéseket
kivinnak 1étrehozni, amelyek 6sszehangoljak a tagallamokat, igy
tovabb erdsitve az Unié kiberbiztonsdgit. Az EU kiberbiztonsd-
gi szabdlyozdsai biztonsigosabb online kérnyezetet biztositanak
mindenkinek, az internetes adatvédelem és a személyes adatok
védelme érdekében. Az EU dltal hozott kiberbiztonsigi sza-
balyozisok Osszességében azt mutatjik, hogy az EU kiemelten
fontosnak tartja a kiberbiztonsdg javitdsit és a kiberbiztonsdgi
tenyegetések elleni kiizdelmet, valamint a digitilis gazdasdg és
tarsadalom védelmét. Az EU arra torekszik, hogy a kiberbizton-
sagi szabdlyozdsok folyamatosan fejlédjenek, és a jovébeli kiber-
biztonsagi kihivdsokra is hatékony vélaszokat adjanak.
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