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Krebsz Klaudia

A kibervédelmi torekvések fejlodése és az dllamok betudhatosdgdanak
vizsgdlata

Bevezetés

Szdmos dllam igyekszik a kibertérben védelmi mechanizmust
kifejleszteni, azonban novekszik azon dllamok szdma, amelyek a
kiberteret timaddsra szénjik. Oroszorszig az els6k kézott emlit-
het6, de ide soroljuk még, Kinit, Irint, Eszak-Koreit, az USA-t,
és az utébbi idében Izrael, Pakisztin és India képességei is fel-
értékelddtek A megvidolt dllamok tobbnyire nem ismerték el,
hogy koziik lenne a kibertdmadasokhoz, és bizonyitékok hidnya-
ban, igy csak feltételezhetd, hogy tobb kibertimaddsban jatszot-
tak szerepet.! Nagyon nehéz a timaddsok bizonyithatésiga, mert
a kibertérben folyé miiveleteknél a legnehezebb bizonyitékokra
lelni, leginkédbb csak az elektronikus nyomok dllnak rendelkezés-
re, de a kozvetett bizonyitékokat is szimba kell venni, igy vizs-
galhatd, hogy melyik orszdgnak fiz6dott érdeke az akcidhoz.
A timadénak azonban az a célja, hogy minden lehetséges nyo-
mot megsemmisitsen, elfedjen, hogy az egyértelmi bizonyitds
ne valésulhasson meg és a vadakat tagadni tudja. Kedvelt 1épés
a proxymivelet, amely annyit tesz, hogy a valédi timadé he-
lyett mas cselekszik, amelyhez az agresszor timogatdst nydjthat.
Ez lehet kozvetett is, amikor példdul egy menekilési ttvonalat

1 Berzsenyi Diniel: A kibertér aktudlis nemzetkdzi biztonsdgpolitikai ki-
hivésai, In: Incidensmenedzsment. Eves tovdbbképzés az elektronikus informd-
cids rendszer biztonsagdval isszefiiggd feladatok ellitdsaban részt vevd személy
szamadra, Nemzeti kozszolgilati Egyetem, 2022. 10. o.
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biztosit a végrehajténak. A proxykapcsolatoknak két fajtdja is-
mert, a belfoldi és a kilfoldi. Az elébbi esetén egy gazdasdgi tér-
sasdg/csoport, mig az utébbi esetében pedig egy mdsik dllam,
vagy annak gazdasigi szerepl6jének/ csoportjdnak tdmogatisa
valésul meg. A nagy tdmaddsok valakinek/valakiknek a szamld-
jara irhatok, azért valamely kozosség felel, hiszen egyénileg egy
ekkora mértékd kdrokozds valészinisithetéen nem tudna meg-
valésulni. Tdmadoi csoportokat hoztak létre, amelyek kozil mér
elég sokat azonositottak, és a rendelkezésre dllé6 adatok alapjan
elmondhaté, hogy ezeknek a tébbsége csak ugy tud miikddni, ha
azt egy dllam tdmogatja.”

1. Kibertamadasok attekintése és a rajuk adott nemzetkozi
reakcidk

1.1. A NATO eélleni korai kibertimadds

A NATO-t el8szor az 1999-ben, Koszovéban végrehajtott bom-
bazasat kovetden érte kibertimadas, szerb, orosz és kinai hacke-
rek dltal. Ennek oka az volt, hogy amikor jugoszldv tagillamok
szakadtak el a sz6vetségbdl, az nem ment konfliktusmentesen,
és a hdboruskodds ezen a tertileten Koszovéban 6ltotte a legna-
gyobb méreteket. A cél homogén nemzetiség orszdg 1étrehoza-
sa volt (legalabbis az elndk erre hivatkozott a Hagai Torvényszék
el6tt is), ezért Szerbia 1998-ban Slobodan Milosevic parancsi-
ra etnikai tisztogatisokba kezdett. Falvak ezreit égették fel, to-
meggyilkossdgokat kovettek el, rengeteg ember az otthona elha-
gyasara kényszerilt. Ez a szerb 1épés a legtobb nemzetkdzi szer-
vezetet teljesen megddbbentette. 1999. februdr 6-dn megkezdték

2 KravrovAnszky Kristéf: A kibertér fejlédése= The Evolution of Cyberspace,
Hadmérnok, 2019/4.201-202. o.
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a béketdrgyaldsokat Rambouillet-ben, de ez nem jart sikerrel,
ezért a NATO 1999. mdrcius 24-én Jugoszldvia bombidzasa kez-
dett, a hadmivelet az Allied Force nevet viseli.? Az akciét egyéb-
ként az ENSZ Biztonsidgi Tandcsa nem hagyta jéva. A bombid-
zdsok utdn kerilt sor a szovetség honlapjinak megtdmadasira
szerbiai hackerek altal. Ebbdl fakadéan tobbszor is elérhetetlen-
né vilt a weboldal. A timadis a szerb Fekete Kéz (Crna Ruka),
az orosz (From Russia With Love) és kinai hackercsoportokhoz
volt kothets, amely kormanyzati szervereket timadta. A Szovet-
ség ekkor ébredt ra el6szor, hogy egy Gj tipust kihivissal is szem-
be kell nézniik. Ennek nyomdn 2002-ben elindult a szovetség
kibervédelmi programja a prigai cstcstaldlkozé keretében, és
sor keriilt a Szamitégépes Incindens Reagilé Kozpont (NATO
Computer Incident Response Capability — NCIRC) létrehozds-
sira a NATO rendszerei feltorésének elkertilése céljabol. Ettdl
fiiggetlenil a tagallamok hélézatai és a rendszereinek védelme az
orszag feladatkorébe tartozott.*

1.2. Kibertamaddsok dllamok ellen
1.2.1. Az Esztorszagot ért kibertimadas
2007-ben, Esztorszg ellen kovettek el kibertimadast, melynek

kivalt6 oka a f6véirosban, Tallinban egy szovjet emlékm eltivo-
litdsa volt, amely az ott €16 orosz lakosok nemtetszését valtotta

3 TaxAcs Izabella: 78 NAP. A médiapropaganda nyelve az 1999-es évek
NATO-bombiézasai idején a Magyar Sz6 cim napilap cimlapjain, Pécs,
2020.12-14. 0.

4 KeLeMEN Roland: A kibertdimadédsok nemzetkozi jogi olvasata és a NATO
dltali értelmezése, kulonos tekintettel a valaszlehetSségekre, In: Farkas
Adam (szerk.): Az dllam katonai védelme az ij tipusii biztonsdgi kihivdsok
tiikrében, Nemzeti Kozszolgilati Egyetem, Kézigazgatasi Tovibbképzési
Intézet, 2019. 46. o.
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ki.> Az elsé timaddsokra a tiintetéseket kovetéen kertilt sor, koz-
pontjukban a parlament, kormdnyhivatalok és a minisztériumok
voltak, de timadds érte éppugy a pénzintézeteket, telefontdrsa-
sdgokat és a médiacégeket is. Egy Arbor Networks nevezet( cég,
amely internetes biztonsigtechnikéval foglalkozik, megfigyelés
alatt tartotta a tulterheléses timaddsokat, ez idS alatt 128 in-
cidenst észlelt. A megvaldsitani kivint cél kétségtelentl az 4l-
lam online infrastruktdrdjainak megbénitisa volt, ezzel lehetett
elérni a gazdasdg és a telekommunikacié 6sszeomldsdt. Szamos
intézményben nagy zavart okozott, a bankhalézat dtmenetileg
megbénult, a telefonhdlézat nem mkodétt. Oroszorszdg a né-
zeteltérés elején még kereskedelmi szankcidkkal riogatta Esz-
torszdgot, azonban ez a virtudlis offenziva még veszélyesebbnek
bizonyult a szakért6k vélekedése szerint. De hogy mit is jelent
szamokban a kdr? Az észt Hansabank, az orszdg legnagyobb
bankja tobb mint egymillié dollar veszteséget szenvedett, és
ez csupdn egyetlen nap leforgdsa alatt. Ez volt méjus 10-én, itt
érte el tetSpontjit a timadds.® A korilmények alapjan elkép-
zelhetetlen, hogy egy ilyen szinten megszervezett, kifinomult
kibermitivelet ne egy allamnak, hanem attdl fiiggetlen magéin-
személy(ek)nek, hackercsoportoknak a tevékenysége. Az agresz-
szi6 jellegébdl kiindulva az agresszorok kilétének megillapitisa
csaknem esélytelen. Tobbeket orosz teriileten azonositottak, de
bizonyitékok hidnyiban nem lehetett hitelt érdeml8en igazolni,
hogy a timaddsok mogott kormanyzati szerverek dllnak, de az
észtorszagi eseményeket figyelembe véve csakis Oroszorszagnak
allt érdekében eldidézni a timadasokat, természetesen 6 mindezt

5 SeyAN Gibor — SeLjAn Péter: Kiberbiztonsigi kitekintés, Nemzer és Biz-
tonsdg. 2021/1. 30. o. )

6 BANYAsz Péter — OrBOk Akos. A NATO kibervédelmi politikdja és kri-
tikus infrastruktira védelme a kézosségi média tikrében, Hadtudomdny,
2013/23.191-192. 0.
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tagadta.” 2009-ben Konsztantyin Goloszkokov, a NASI, vagyis
egy ifjusdgi mozgalom vezetSje bevallotta, hogy a cselekménye-
ket 6k okoztak, és 6k ezt egydltalin nem tdmadasnak vélték, épp
ellenkezdleg. Szerintiik egy ez ellenoffenziva volt a szerintik il-
legalisan eltdvolitott emlékmi miatt. Goloszkokov dllitisa alap-
jan a tAmadds a sajat dontésiik volt és a kormanynak ehhez sem-
mi kéze, igy az ismertté valt dlldspont szerint a cselekmények
olyan orosz hackerek miive, akik rosszalltdk a szovjet emlékmi
likviddlasat.®

1.2.2. A Gruziat ért kibertimadas

2008-ban Oroszorszig és Gruzia kozotti fegyveres Osszetitk6zés
sordn, s6t azt megel6z8en is Grazidban egyes weboldalak, szerve-
rek egy id6re megsziintek mikodni, a kapesolattartds akadalyoz-
tatva volt. Ennek el6zménye, hogy a griz elnok a griz-oszét és
a gruz-abhiz ellentétek rendezését katonai dton kivinta véghez
vinni, de Oroszorszdg ezt nem hagyta sz6 nélkil. Grizia 6t nap
utdn feladta a harcot, és fegyversziinetet kért. Az orosz ellenvi-
lasz nemcsak fizikai 6sszecsapasokban mutatkozott meg, hanem
Moszkva a kiberképességeit is megcsillogtatta. A legmarkansabb
timaddsok Gruazia kormdnyzati portaljait tették miikodésképte-
lenné, valamint ezeken tartalommddositisokat hajtottak végre.
Ez a defacement, mdsnéven honlaprongéldsos tdmadds. Tobbek
kozott az elnokbdl, Mihail Szakasvili-b6l prébéltak ginyt Gzni
azzal, hogy fotéjara Hitler-bajuszt rajzoltak, ezen kiviil megje-
lentek olyan képek is, ahol az elnokét Hitler tipikus pézaiban je-
lenitették meg. Ezen tevékenységekért Oroszorszagot vadoltik,
de 6 tagadta, hogy a kormanynak koze lenne a cselekményekhez.

7 SzentcALl Gergely: A NATO kibervédelmi politikdjanak fejlédése, Nem-
zet és Biztonsdg, 2013/3-4.78. o.
8 BANvAsz — OrBOK:i.m. 192. 0.

130



Krebsz Klaudia

A kibervédelmi torekvések fejlodése és az dllamok betudhatdsiganak vizsgalata

A kormdny szdévivéje azt azonban nem zérta ki, hogy ugyan édl-
lami tdmogatds nélkil, de el6idézhették orosz polgirok is, akik
igy prébaltak véleményt formalni a griz invaziérdl. Grizia nem
rendelkezik olyan fejlett kiberinfrastruktiraval, mint mondjuk
Esztorszag, ezért az elleniik elkovetett kibertimadis kevésbé ér-
tékelhets nagymértékid kdrokozdsnak.’

1.3. A kibervédelem fejlodeési lepesifokai

A 2007-es észt, és az azt kévets 2008-as griz tdmaddsok ko-
vetkeztében sziikséges volt a kibervédelmi fejlesztések tovabb-
gondoldsa, ugyanis itt mutatkozott meg legel3szor, hogy milyen
volumend tdmaddsok hajthaték végre kibertéren keresztiil, ame-
lyek mér egyértelmten visszahatnak a hagyomdnyos térre is (lisd
példaul a banki szolgiltatisok lealldsa). 2007-ben keriilt sor a
brisszeli védelmi minisztériumi csdcstalilkozéra, és itt fogal-
mazddott meg az igény egy Osszehangolt kibervédelmi stratégai
kidolgozésira. Ebbdl a célbél fogadtak el 2008 elején Bukarest-
ben egy Gj Kibervédelmi Irinyelvet, amely a nemzetek eljara-
sanak egységesitését szorgalmazta, ugyanis a NATO-nak és a
ynemzeteknek is meg kell védenitik a kulcsfontossdgu informa-
tikai rendszereiket, meg kell osztaniuk a legjobb gyakorlatokat
és biztositaniuk kell a szévetséges nemzetek szdmdra, hogy ké-
résre segitséget nyujthassanak a kibertimadésok elhdritdsdhoz.”*
A védelmi kapacitdsok erdsitésére par hénappal késébb, mdjus-

/////

(Cooperative Cyber Defence Centre of Excellence, CCDCOE)

9 Berk1 Gabor: Kiberhdboruk, kiberkonfliktusok, In: Miihelymunkik, Geo-
politikai Tandcs Kézhaszna Alapitviny, Budapest, 2016. 266-267. o.

10 Bucharest Summit Declaration. Issued by the Heads of State and Government
participating in the meeting of the North Atlantic, Council in Bucharest, 2008.
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telallitasira Tallinnben, amelynek Magyarorszig 2010 6ta tagja.™!
Ennek a lényege, hogy a sz6vetség tagdllamai a kibervédelmi ta-
pasztalataik megosztisdval segitsék egymis fejlédését. A szerve-
zet projektjei kozott kibervédelmi gyakorlatok és konferencidk
szerepelnek, ahol a jelenlévéknek lehetéségiik adédik gyakorol-
ni és megtanulni, hogy mégis milyen technikaval lehet kivédeni
egy igazi kibertamadast. Az Eszak- atlanti Tandcs még az alapités
évének Gszén jogilag is nemzetkozi katonai szervezetnek mindsi-
tette a K6zpontot.”? Emellett kialakitottak egy hatdsagot (Cyber
Defence Management Authority — CDMA) a kibervédelmi
problémik kezelésére. Ez a Cyber Defence Management Board
irinyitdsa alatt tevékenykedik (NATO Kibervédelmi Irdnyité
Testilet), amelynek feladata a centralizalt kibervédelem irdnyi-
tdsa, a tagdllamok tdmaddasra reagaldsa, ezeken kivill a nemzeti
kibervédelem kialakitisiban valé segitségnyujtds. A Szamitégé-
pes Incidens Reagdlé Kozpont alatt mikodik a Rapid Reaction
Team (gyorsreagilé csoport), amely a nemzeteket segiti a tima-
ddsokkal szemben. Nemzeti szinten létesitésre keriilt a Com-
puter Emergency Response Team (CERT, Szamitdstechnikai
Strgssségi Reagilé Egység).’ 2009-ben az USA felallitotta a
kiberhadviselésért felelés parancsnoksigot (USCYBERCOM).
2013-ban a Nemzeti Hirszerzési Igazgat6, James Clapper a
legstlyosabb fenyegetésnek a virtudlis fenyegetést jelolte meg,
amely igy héttérbe szoritotta a terrorizmust, pedig 2001. szep-
tember 11. 6ta az eftéle akcidk jelentették a legnagyobb veszélyt.™

11 KeLEMEN: i. m. (2019) 46—47. o.

12 Tétu Tamas: A NATO Kibervédelmi Kivalésigi Kozpont bemutatisa.
Nemzetbiztonsdgi Szemle, 2018/4. 51-53. o.

13 KeLEMEN: i. m. (2019) 47. o.

14 SErLjAN: i. m. 30. o.
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2010-ben a lisszaboni csicson kertlt elfogaddsra a szovetség ]
Stratégiai Koncepcidja, amelynek sarkalatos részét adtik a ki-
bertevékenységek.” Leszogezte, hogy a kibertimaddsok egyre
gyakoribbd, szervezettebbé véltak, illetve a kormdanyok, vallalko-
zédsok, gazdasdgok és potencidlisan a kozlekedési és elldtasi ha-
l6zatok, valamint mds kritikus infrastruktirdk szimadra is egyre
nagyobb karokat okoznak. Elérhetik azt a kiisz6b6t, ami mar a
nemzeti és euroatlanti prosperitist, biztonsigot és stabilitdst ve-
szélyezteti.'® Célként szerepelt a képességek tovibbfejlesztése és a
NATO-szervezetek centralizélt kibervédelmének megvalésitasa.
2011 janiusdban Briisszelben tartottik a védelmi miniszterek ta-
lilkozéjat, ahol dtalakitottik a Kibervédelmi Iranyelvet, és elfo-
gaddsra keriilt a Cselekvési Terv is, amely bevezette az Gjitdsokat
a gyakorlatba. A 2012-es chicagéi csicson ismételten szamot-
tevé jelentSségl volt a kibervédelem. Ezen a taldlkozén megfo-
galmazasra kertilt, hogy a timaddsok szdma egyre csak néni fog,
egyre kifinomultabbakka és Gsszetettebbekké valnak. Ugyaneb-
ben az évben Tallinnben keriilt megrendezésre a CyCon — konfe-
rencia is, ahol elhangzott, hogy a szévetség az elosztott felelGsség
elvét alkalmazza a kiberbiztonsdgban, ehhez el kell egymdstél
vélasztani a nemzeti és a NATO kiberbiztonsagi kovetelménye-
it. ,Minimum kovetelményeket kell meghatdrozni azon nemzeti
infrastrukturdk kiberbiztonsigira, amelyek NATO-miveleteket
is timogatnak annak érdekében, hogy ne legyen biztonsdgi rés
a NATO és a nemzeti infrastruktirdk védelmi szintje k6zott.”"’
2018-ban a briisszeli cstcstaldlkozon rogzitették az Eu és NATO
egylttmikodését a kozos biztonsigi fenyegetésekkel szemben,
melynek kézéppontjaban tébbek kozott a kiberbiztonsig, a hibrid

15 KELEMEN: i. m. (2019) 47. o.
16 KeLEMEN: i. m. (2019) 47. o.
17 KeLEMEN: i. m. (2019) 48. o.
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tenyegetések allnak.”™ A 2022-es madridi csicson megfogalma-
zésra kerilt, hogy Oroszorszag a legnagyobb fenyegetést jelenti
kézvetlen katonai szempontbdl, ezért fontos, hogy a tagillamok
védelmi képességeiket erdsitsék.”

1.4. A kiberhdborira alkalmazands nemzetkozi jog Tallinni Kézi-
konyve, mint egy szakértoi irdanymutatds — Az elsd szakértdi véle-
mény vdzlatos bemutatdsa

2013-ban kertlt sor A Tallinni Kézikonyv a kiberhadviselésre al-
kalmazandé nemzetkozi jogrél (Tallinn Manual on the Interna-
tional Law Applicable to Cyber Warfare, réviden: Tallinni Kézi-
konyv) cimd szakért6i dokumentum kiadédsdra, amely értelmezni
és rendszerezni probdlja az kiberhadviselésre vonatkozé nemzet-
kozi jog kereteit.® A kidolgozds igazgatéja Michael N. Schmitt,
koordindtora pedig Dr. Eneken Tikk. A Tallinni Kézikonyv fog-
lalkozott elsének a téma dtfogd vizsgilataval, habar nem koételezd
ereji, csupan egy irdnymutatis, javaslat, amelyet az dllamok at-
vehetnek a kibertérrel kapcsolatos nemzeti jogi értelmezésiikbe.”
A kézikonyv gyakorlatilag az Allamfeleldsségi Tervezetben kiala-
kitott dllami betudhatdsagot vetiti ki a kibertérben megvalésitott
cselekedetekért, bizonyos médositdsokkal, kiegészitésekkel.

18 Eurépai Tandcs: NAT O-csiicstaldlkozd, Briisszel, 2018. julius 11-12., 2018.
Jilius 11-12, (https://www.consilium.europa.eu/hu/meetings/internatio-
nal-summit/2018/07/11-12/).

19 Csik1 Varga Tamds — TALas Péter: Megerdsitett elrettentés és védelem — a
NATO uj stratégiai koncepciéjanak és madridi cstcstalalkozéjanak érté-
kelése, Stratégiai Védelmi Kutatéintézet Elemzések, 2022/8.1. o.

20 Michael N. Scumrrr (Ed.): Tallin Manual ont he international law appli-
cable to cyber warfare. Cambridge University Press, Cambridge, 2013.

21 Gyesrovszkl Tamds: Stuxnet-mint az els§ alkalmazott kiberfegyver —
A Tallinni Kézikonyv szabélyrendszere szempontjdbol, Hadmérnik,
2014/1. 166. o.
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(1) Az dllamok jogi feleléssége:

Az allamot nemzetkozi jogi felelGsség terheli a neki felréhaté
nemzetkdzi jogot sértd kibermiveletekért vagy bizonyos ese-
tekben mulasztdsokért, igy példdul az ENSZ Alapokmanyénak,
vagy a békeiddre sz6lé szabdlyok megsértése is ide tartozik.
A kér okozdsa nem feltétlentl szitkséges a kibermivelet nem-
zetkozileg jogellenes mindsitéséhez. Ha mégis van ilyen szabdly,
a kar szikségképpen kell az dllamfelelésség megiéllapitisihoz.
Az dllami szerveknek még az ultra vires tevékenységei is meg-
alapozzdk az dllam felelGsségét, ha dltaluk nemzetkozi jogsértés
kévetkezik be, de ez akkor is igy van, ha a személyek, entitisok
kormdnyzati hatalmat gyakorolnak. Nem édllami szereplé maga-
tartdsa is alapul szolgélhat az dllamfelelGsség kialakuldsihoz. Az
a kibermivelet, amely olyan személyhez, csoportokhoz kéthe-
t6, akik az dllam utasitdsa, irdnyitdsa vagy ellenérzése alatt te-
vékenykednek, dllami cselekménynek tekintendd. Az elkovetés
helye irrelevins az dllamfelelésség megéllapitasihoz, ha egy 4l-
lam mids allamok szdmitégépeit felhaszndlva valdsit meg kiber-
tevékenységet, a felel6sség a szdmitégépet felhaszndlé dllamot
terheli. Szintén allami cselekménynek mindsiilnek azok a maga-
tartdsok, amelyeket az dllam sajatjaként elismer.

(2) A kormdnyzati kiberinfrastrukiirdbol inditott kibermiiveletek:
Annak ténye, hogy kibermiiveletet inditottak, vagy az kormany-
zati infrastruktirdbdl szarmazik, 6nmagéban nem elég bizonyi-
ték arra, hogy a mivelet az allamnak tulajdonithatd, csupan az
allam érintettségét igazolja.

(3) Az dllamon keresztiil inditott kibermiiveletek:

Szintén nem elég bizonyiték az dllamhoz kéthet6séghez, ha egy
cselekményt egy dllamban taldlhat6 kiberinfrastruktirdn keresz-
til iranyitottak at. Ez akkor valésul meg, ha az egyik dllam kibe-
rinfrastruktirdjaban indul meg a mtvelet, de athalad egy mdsik
allam kiberinfrastruktirdjan. Az utébbi dllamndl nem feltételez-
hetd, hogy részt vesz a miiveletben. Azonban ha tisztiban van
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a tranzittal, és nem tesz észszerl intézkedéseket a megakadélyo-
zésara, a felelGssége fenndll.

A szakértSk gy vélekedtek, hogy az ellenintézkedéseknek
sziikségesnek és ardnyosnak kell lennitik, tovabba csak akkor jog-
szer(, ha a masik dllam cselekménye jogsértd, el6tte azonban fel
kell szélitania a jogsértd dllamot a jogsértés befejezésére. Ha a
jogellenesség megszint, a sértett dllam nem tarthatja fent elle-
nintézkedéseit, illetve nem is kezdeményezhet utébb.*

1.5. Hibrid hadviselés Krimen és Ukrajndban a Geraszimov — cikk
alapjin

2013-ban Valerij Vasziljevics Geraszimov orosz vezérkari f6nok
egy 4j hadviselési médot, a hibrid hadviselést fogalmazta meg,
amelyet egy Ujabb generaciénak tekint. Eszerint hibrid habord a
diplomaciai eszk6z6k vegyitésével valésul meg. A direkt katonai
beavatkozas helyett, vagy azzal parhuzamosan egyéb eszkozok
haszndlata is megjelenik, kiilondsen a kritikus infrastruktira a £6
célpont. Geraszimov szerint a hadviselés mar nem a régi szaba-
lyok szerint folyik. Elényben részesitik az indirekt erd bevetését
(félkatonai, civil felkelSk), és az informdcids tér adta lehetésége-
ket. Tdmogatja a tdmeges bevetést, kilonleges erdk, robotizilt
tegyverek (pl. drénok) hasznilatit. Surkov/Dubovitksy, Peter
Pomerantsev ezt az Gj hadviselést nem linedrisként irta le, majd
2014 majusdban az International Herald Tribune is ezt a sz6-
kapcsolatot hasznalta. A holland tibornok, Frank van Kappen az
orosz csapdsokat hibrid hdboruként értékelte. 2014. julius 3-dn
fogadta el a NATO ezt a kifejezést. A cél az ellenség befolyaso-
ldsa és bels6 bomlasztdsa. A hiboriban a hédtorszdgnak is nagy
szerepe van. Rdcz Andrés a hibrid hadviselést 4 fizisra osztja,

22 Michael N. Scumrrr (Ed.): Tallinn manual on the international law applic-
able to cyber warfare, Cambridge University Press, Cambridge, 2013. 29-36.
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ezek a kovetkezdk: el6készitési, politikai eldkészitési, miveleti
el6készitési, timadadsi és az elért siker stratégiai kihasznalasi fd-
zisok.? A hadviselés megfigyelhet6 a Krimen és Ukrajndban is,
amelyrdl kicsit lejjebb ejtek szét. A cikk tartalmat Geraszimov
atiltette a 2014-ben megjelent doktrindjiban is, amely egy nem
hivatalosan elfogadott dokumentum. Szintén feltinik a tartal-
maban, hogy az 4j hadviseléshez sziikséges mis eszkézok beve-
tése is a hagyomanyos fegyveres csapatokkal egyttt. Geraszimov
tanulmanydban emliti az Arab Tavaszt, amelynek pusztitisait
a valédi haborthoz hasonlitja. Megfogalmazta, hogy a hagyo-
manyos médszereken kiviiliek nagyobb hangsulyt kaptak, azok
nagyban hozzdjirultak a politikai és stratégiai célok megvald-
sitdsdban. Szerinte a kiberhadviselés segiti az ellenfél harci ké-
pességeinek mérséklését, és fontosnak tartja a timaddsok elleni
védekezési képességet. Ez az anyag egyszer sem tesz emlitést a
hibrid habordra vagy a hadviselésre, de a doktrina kifejezés sincs
nevesitve.”* A tanulminy készitGje igy vélekedik a munkarol:
,Geraszimov munkéjit inkibb egy hideghdboris nyelvezetre
emlékeztetd, a hadtudomany mivel8inek szant, kutatandé célo-
kat, feladatokat, elméleti fejtegetéseket tartalmazé cikként lehet
meghatdrozni és nem egy un. ,hibrid hiborat” meghirdetd ka-
tonai doktrinaként.” % Gudrun Perrson is ugy vélekedett, hogy
az Arab Tavaszhoz hasonlatos haboruk fenyegethetik Oroszor-
szagot, f6leg azért, mert az orosz hadtudomany az amerikainak
a kozelébe sem érhet. Galeotti szerint a doktrindban foglaltakat
aszopikusnak jellemezte, mert ugyan Geraszimov arrdl irt, hogy

23 RAcz Andris: Russia’s Hybrid War in Ukraine Breaking the Enemy’s
Ability to Resist. Finnish Institute of International Affairs Report 43, 2015.
36—41. 0.

24 Tomorya Janos: Az ugynevezett ,,Geraszimov-cikk” margéjira, Hadtudo-
mdny, 2018/3—4. 80-81. o.

25 TomoLyA: i. m. 85-86. o.
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az Gj hadviselési méd fenyegets Oroszorszdgra nézve, és meg kell
t6le védeni az orszdgot, valéjaban arra gondolt, hogy Oroszor-
szdgnak kell haszndlnia ezt a hadviselést. Tehdt ugyan az irdsban
védekezésrél van sz6, de azt timaddsnak kell értelmezni.?®

A negyedik genericiés hibriditdst alkalmazva a Krim- fél-
sziget annektdldsinak sikere érdekében 2013-tdl végeztek az
oroszok kibertevékenységet, ami 2015-ben t6bb 6rds dramkima-
raddshoz is vezetett. Ez a timadds olyan kifinomult és rendki-
viill 6sszehangolt volt, hogy arra enged kovetkeztetni, az akci-
6k mogott csak egy dllam allhatott. 2014-ben pedig az oroszok
Ukrajnit timadtik meg, és nagy tertileteket foglaltak el a kele-
ti orszdgrészen.”’” A timadds harom szakaszbdl dllt, és minden
szakaszon beltl hirom fazis valésult meg. Makhmut Garajev
tabornok allaspontja szerint a technoldgiai fejlédésnek hila, a
hadviselés megviltozott. Az Gj szdmitégépek, elektronikus esz-
koézokkel nagyon hamar informaciéhoz lehet jutni, a reakci6idd
pedig ezzel egyitt jelentdsen lecsokken. A kiberhadmiiveletek
képesek zavart okozni az ellenség kapcsolattartdsdban, radarok,
hadmiiveleti eszk6zok miikodésében. Tovabbi elényt jelent, hogy
igy lehetSség van dttérni egy latens, el6re be nem jelentett ha-
bordra. Vladimir Slipchenko tibornok ezt a gondolatmenetet
vette 4t, tovabbfejlesztve. Szerinte a jové csatii ,érintkezés nél-
kuli” sszecsapdsok lesznek, az ostrom a leveg6bél és a vilaglirbél
érkezik. Domindns célpontok a katonai, politikai és gazdasigi
érdekeltségl infrastruktdrdk, melyet hagyomanyos fegyveres td-
madds nélkil kivinnak megvalésitani. A Svéd Védelmi Kutatési
Ugynokség (Swedish Defence Research Agency, FOI) szakértsi
szerint az orosz hadmiivelet nagyrészt a régi volt, elnézve a kato-
nai képességeket, dezinformaciés eszkozoket, azonban a katonai

26 RAcz:i.m.15. 0.
27 SELJAN: i.m. 35. 0.
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és informatikai eszkozoket hatékonyan Gsszehangoltik.?
A 2014-es walesi cstcstaldlkozé eredeti céljai kozott a transzat-
lanti kapcsolatok megujitisa, a szévetség bévitése és a képessé-
gek fejlesztése szerepelt,” azonban az ukrin helyzet felhivta a fi-
gyelmet a kollektiv védelem fontossdgdra, és igy varatlanul kerilt
napirendi tizésre a vilsig megolddsa.*® A timaddsok irdnyulhat-
nak vilasztisok ellen is, ez tortént 2015-ben, amikor Ukrajna
ellen kovettek el virtudlis timaddsokat a valasztisok eredményé-
nek befolydsoldsa céljibdl. A tevékenységekkel Oroszorszigot
vadoltik, de az dllam nem ismerte el felel6sségét. A szakértsk
véleménye az elkovetSkrdl ebben a kérdésben eltérd, egyesek
a Fancy Bear nevii hackercsoporthoz kototték az akcidkat.’
A Kibervédelmi Felajénlis (Cyber Defence Pledge) elfogadasira
2016-ban, a varséi védelmi miniszteri taldlkozon kertlt sor. Eb-
ben kertilt elismerésre a tagillamok dllam- és kormanyf6i dltal a
biztonsdgi fenyegetések 1j arca, a kiberfenyegetések, amelytsl a
nemzeteket meg kell védeni. Igy kotelezettségliket megerdsitet-
ték, és a tagillamok vallaltak, hogy a télik elvarhaté legmaga-
sabb szinvonald védelmet nyujtjak, és egytittmikodnek a tagor-
szagokkal.? A félszigeten torténtek hatdsira ismerte el a NATO
a kiberteret a szdrazfold, tenger, levegs, viliglr mellett Gjabb
dimenziénak. Ezdltal, ha egy esetleges timadds olyan mértéket
olt, mint egy fizikai timadas, ellentimadds indithat6, de nem

csak a kibertérben. Egy ilyen eset volt, amikor az USA felkutatta

28 RAcz:i. m. 34-36.,51. 0.

29 SzenEs Zoltan: Uj bor a régi palackban?, A walesi NATO-cstics, Hadtu-
domdny, 2014/3-4.6. o.

30 KELEMEN: i. m. (2019) 48. o.

31 Berzsenyl Déniel: A kibertér aktualis nemzetkozi biztonsagpolitikai ki-
hivésai, In: Incidensmenedzsment. Eves tovdbbképzés az elektronikus informd-
cids rendszer biztonsagdval dsszefiiggd feladatok ellitdsaban részt vevd személy
szdmdra, Nemzeti kézszolgélati Egyetem, 2022. 11-12. o.

32 KELEMEN: i. m. (2019) 49. o.
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és megsemmisitette az Iszlim Allam hackereit, habar ez nem a
NATO-hoz kéthets. Az Gj hadszintér megjelenésének okai ké-
z6tt emlithetjiik, hogy az Egyesiilt Allamok szerint a rivélisaival
szemben sokkal erésebb és intenzivebb védelemre van sziikség,
ehhez 6 a segitségét nyujtotta. Az Egyestlt Kirdlysig kozolte,
hogy nem hagyja sz6 nélkil az orszdg kritikus infrastruktirai
ellen mds kormany dltal végrehajtott timaddst. Németorszdg és
Franciaorszag is tdimogattdk a harcias virtudlis képességek. Ezen
allamok részvételével a szovetségen belil egy belsé kiberbizton-
sagi kozosség jott lére, melynek a legmeghatirozébb alakja az
USA volt. A kiberbiztonsig megolddsira 6sszehangolt metédus
nem alakult ki, az elsd, USA- hoz kothetd ilyen médszer 2003-
bél ismert, majd ezt kovetSen a tobbi meghatirozé dllam is ki-
alakitotta sajat stratégidit. Franciaorszag az egyetlen olyan allam
a négyes kozosségbdl, aki a legnagyobb veszélyt a nem allami
szereplékben (mint példdul a kiberterroristakban) ldtta, a tobbi
hatalom tovibbra is az dllamoktdl tart. A szévetség az oroszok
keltette problémit gy kivinta megoldani, hogy ne vezessen a
kapcsolatok megszakadasihoz Oroszorszaggal.** Az orosz-uk-
ran konfliktus hatdsira az Eurépai Uniét foglalkoztatni kezdte a
dezinformaciés tevékenységek blokkoldsa, amelyek a hibrid hé-
boruk részét képezik, igy 2015-ben létrejott az East StratCom
Task Force nevezetli munkacsoport, amely arra irinyult, hogy a
kilsé szerepldk dltali félretdjékoztatds mieldbb kitudédjon. Erre
2018-ban kidolgoztak egy cselekvési tervet is, amely tgy rendel-
kezik, hogy ezekkel szemben a tagillamoknak és az unié intéz-
ményeinek osztottan kell reagdlniuk. Tartalmazza tovibba, hogy
a kérdésben feladattal érintett szervek megerdsitése sziikséges,
és egy riasztasi rendszert is ki kell alakitani, amely majd a valds
idében jelzi a problémat. A platformok felelgssége is megjelenik.
Egy tjabb elérelépés volt azonban a 2019-ben felallitott Rapid

33 SELJAN: i. m. (2021) 25. o.
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Alert System, amely egyszertibb tdjékoztatist és egységesebb
tellépést biztosit a tagillamoknak és az uniés intézményeknek a
dezinformiécié kezelésére, ezaltal 1étrehoztak egy halézatot a ko-
ordindlas és a tapasztalatok megosztsa céljabdl, amelyhez a 27
tagdllam kapcsolédik. A koronavirus jérvany infodémidt (infor-
miécios fertdzést) okozott, és az Unié felismerte, hogy meg kell
egymast6l kilonboztetni a hamis (jogellenes) és a félrevezets
(kdros) tartalmakat. A félrevezetd tartalmaknal akkor mertl fel
télretdjékoztatds, ,ha megtévesztés, kozérdeknek valé kirokozds
vagy gazdasigi kdrokozds szandékaval tették kozzé.”* Azt, hogy
melyik tartalom melyik csoportba sorolhatd, az adott tagillam
itéli meg.*

1.6. Tallinn Manual 2.0

A Tallinni Kézikonyv 2.0 — A kibermiiveletekre alkalmazands
nemzetkozi jogrol cimi szakért6i vélemény, ahogyan a nevében
is szerepel, a kibermitiveletekkel foglalkozik, és erre vonatkozé-
an betudhatésigi eseteket dllapit meg.*® Gyakorlatilag a korabbi
ajanlasokat fejleszti tovdbb és egésziti ki, kotelezs erével ezen
dokumentum sem rendelkezi. Jelen fejezetben részletesen kifej-
tem a kézikonyvben szerepl6 betudhatdsdgi eseteket, és réviden
osszevetem a 2001-es Allamfelel8sségi Tervezettel.
(1) Nemzetkozileg jogellenes kiberjogi cselekmények:

A kézikonyv ugy rendelkezik, hogy a nemzetkdzi jogot sérté
cselekmény, vagy mulasztds elkévetése tekintetében nemzetkozi

34 KeLeMEN Roland: Radikalizélas, dezinformadlds és tomegpszichézis mo-
dern kéntésben: a hibrid konfliktus kibertérben, Jog Allam Politika, 2021/3.
79. 0.

35 KELEMEN: i. m. (2021) 79. o.

36 Michael N. Scumrrt (Ed.): Tallinn manual 2.0 on the international law
applicable to cyber operations, Cambridge University Press, 2017.
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jogi felelGsség terheli az dllamot, amennyiben a kibercselekmény
az dllamnak tulajdonithaté.”

Ez az Allamfelel(’isségi Tervezetben is megtaldlhat6, mint
betudhatésigi eset.*®

(2) Allami szervek dltal megalapozott dllamfeleldsség:

A Tallin 2.0. szerint az dllam szervei, személyek vagy szerveze-
tek kormdnyzati hatalom elemeinek gyakorldsa sordn az dllam
altal ténylegesen teljes fiiggdségben végrehajtott kibermiveletek
dllami tevékenységnek szamitanak. Itt figyelemmel kell lenni
arra, hogy az allami tulajdonban 1év§ szervek nem feltétlentl
mindstilnek dllami szerveknek. Ha egy szerv a rabizott hatisko-
roket tullépve nemzetkdzi kotelezettséget sért, az dllam felelGssé
tehetd akkor is, ha az dllam utasitisait megsértve cselekszik. Ez
akkor is igy van, ha személyek vagy egy szervezet dllami felha-
talmazds alapjdn dllami jogkorok egyes elemeit gyakoroljk, és
az dllam nevében jarnak el. Maganszemélyek esetében hivatalos,
litszolag hivatalos, vagy a hatalom szine alatti cselekményei, mu-
lasztdsai allamnak valé felréhatésigot eredményeznek. Eléfor-
dulhat, hogy az dllam nem képes egyes feladatokat elldtni, ezért
ezeket magin, vagy onkéntes szervezetekre bizhatja, de ettdl a
teleldsség ugyanugy az allamot terheli.*

A Tervezetben is szerepel, hogy az dllami szervek, valamint
az olyan személyek, szervek magatartisa, amelyek kozhatalmi
elemet gyakorolnak, de nem dllami szervek, allami tevékenység-
nek szdmitanak.*

(3) Mas dllam dtengedett szerve:

Ha egy allam valamely szervét mas dllam rendelkezésére bocsét-
ja, kormanyzati funkciék gyakorldsa sorin a fogadé dllamnak

37 ScamrrT: i. m. (2017) 84-87.
38 Draft articles on the responsibility of international organizations.
39 ScamrrT: i. m. (2017) 87-92.
40 Draft articles on the responsibility of international organizations.
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lesz betudhaté, amennyiben az irdnyitist és ellenérzést kizarélag
ezen dllam gyakorolja, valamint a miveleteket az dllam nevében,
az 6 céljai megvalésitdsa végett végzi. Ezen szerv ultra vires tevé-
kenysége esetében is szintén ez a helyzet 4ll fenn.*

Az Allamfelel6sségi Tervezet nemcsak dtengedett szervek-
r6l, hanem személyekr6l is rendelkezik,* eziltal a betudhatdsig
e tekintetben bévebb, mint a kézikdnyvnél, ugyanis ott csak dt-
engedett szerveket emlit. Ezen kiviil ez a pont is megfeleltethetd
a 2001-es ajanldsnak.

(4) Nem dllami szereplok tevékenysége:

Ebben az esetben az dllamot akkor terheli feleldsség, ha az &
utasitdsai szerint, irdnyitdsa vagy ellenérzése alatt végzik vagy az
dllam a muveleteket elismeri és sajitjaként fogadja el.®?

A kézikonyv itt emliti az egyéni hackereket, informilis cso-
portokat (pl. Anonymous), blinszervezeteket, kiberterroristakat
és lazaddkat. Leggyakrabban a nem dllami szerepld az allam se-
gitSje, és ultra vires cselekményeik altaldban nem tulajdonitha-
t6k az dllamnak, csak ha a mivelet lényeges részét jelenti annak,
amely felett az dllam hatalmat gyakorol.*

A Tervezetben szintén szerepelnek azon személyek tevé-
kenységei, akik dllami irdnyitds, ellenérzés és utasitds alatt all-
nak.® Ami jelentSs kilonbség a két dokumentum kozott ezen
pont alapjin, hogy a 2001-es kiilon pontban rendezi az dllamfe-
lel6sség azon esetkorét, amikor az allam sajitjaként ismer el egy
tevékenységet, és nem korldtozza az dllam sajitjaként valé elis-
merést csak a nem dllami szereplSk esetére, a kézikonyv viszont
erre szikiti a kort.

41 ScamrTT: i. m. (2017) 93-94.

42 Draft articles on the responsibility of international organizations.
43 ScamrTT: i. m. (2017) 94.

44 ScamrTT: i. m. (2017) 95.

45 Draft articles on the responsibility of international organizations.
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(5) Mds dllamok kibermiiveleteivel kapcsolatos feleldsség esetén
a felel6sség az allamot terheli, ha

a) nemzetkozi jogot sérté cselekmény elkovetésében egy
masik dllamnak segitséget vagy timogatist nyujt, ha az dllam a
jogellenesség tudatiban nyujt segitséget vagy tdmogatist, és a
cselekmény nemzetkozileg jogellenes lenne, ha azt az dllam ko-
vetné el;

b) egy misik allam az irdnyitdsa és ellendrzése alatt elko-
vetett nemzetkozileg jogellenes cselekménye, ha az irdnyitds és
ellenérzés a jogellenes cselekmény koriilményeinek ismeretében
torténik, és a cselekmény nemzetkozileg jogellenes lenne, ha azt
6 kovetné el; vagy

¢) nemzetkozileg jogellenes cselekmény elkovetésére egy
masik allamot kényszerit.*

Ugyan ezt a tervezet nem egy cikk alatt tirgyalja, de mindhdrom
esetkor megtalalhaté benne.

(6) A kibermiiveletek Jogellenességet kizdro koriilmények:

A Tallinni Kézik6nyv hat jogellenességet kizaré kortilményt is-
mer el, ezek a beleegyezés; az 6nvédelem, az ellenintézkedések, a
végveszély, a vis maior vagy a sziikséghelyzet."

Ugyanezeket sorolja fel az Allamfelelssségi Tervezet is, va-
lamint mindkettd tartalmazza, hogy a kotelezé normak (allamok
altal elfogadott és elismert, amelyts] nem lehet eltérni) megsér-
tése nem zdrja ki a cselekmény jogellenességét.*®

Az dllamok részérdl sziikséges egy elézetes dontés azzal kap-
csolatosan, hogy a tevékenység a masik dllamnak tulajdonithaté.
Egyes esetekben rovid id6 all csak rendelkezésére arra, hogy fel-
mérje a relevins informdcidkat a kibertérben. Ekkor az észszertisé-
get kell szem el8tt tartani, amely minden esetben kontextustiiggs.

46 ScamrrT: i. m. (2017) 100.
47 ScamrrT: i. m. (2017) 104.
48 Draft articles on the responsibility of international organizations.
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A felel8sségre vonds fligg a kibermivelet hatéerejétsl, valamint
a valaszlépés nagysagatdl, amelynek ardnyban kell dllnia a kiber-
tevékenységgel. Ha a vilaszlépést alkalmazé dllam téves bizo-
nyitékokra alapozza azt, felelSs a tetteiért. Ahogy a kézikonyv
elédjében is szerepel, az elkovetés helye tobbségében nem szamit
a felelGsségre vondsnal, hiszen dllamterileten kiviilrél is képesek
az dllamok kibermiveletet kezdeményezni, ha egy nem allami
szereplS egy masik dllam utasitdsainak tesz eleget, ahol termé-
szetesen az utasitds helye szerinti dllam tehetd felelssé, nem
pedig az, ahonnan a mitvelet szirmazik, 6 ugyanis maximum a
korrekci6s miiveletek elmulasztasaért felel. Igy kibertevékenység
folytathaté sajat allamtertiletr6l, mds allam tertiletérdl, tengerrdl,
légtérbsl vagy a vildglirbSl. Minden egyes helyzetet 6sszefiggé-
seiben kell vizsgilni, és az alapjin donthet6 el az allamnak valé
betudhatésdg. Ennek megiéllapitisanal a problémdk ott vannak,
hogy nagyon nehéz bizonyitani, ugyanis nem elegendd az, hogy
egy allam kiberinfrastruktirdjdbél indult a mivelet, még kevésbe
az, hogy az allam infrastruktdrit felhasznalva magdnszemélyek,
vagy csoportok dllami megbizasbdl hajtottik végre az drtalmas
tevékenységet. Az is el6fordulhat, hogy a timadék masik allamra
probaljék terelni a gyanit, igy nehéz megbizonyosodni a valédi

szerepl6(k) kilétérsl.*

2.IT Army

2022. februar 24-én Oroszorszdg megtimadta Ukrajndt, de még
ezen 1épés elétt is korvonalazédott az ukran oldalon egy 6nkén-
tes kiberhadsereg létrehozdsdra irdnyulé igény. Az otletet Yegor
Aushev informatikai véllalkozé vetette fel a digitalis miniszter-

nek, Mykhailo Federovnak, majd bele is kezdett a viéllalkozé

49 ScumrTT: i. m. (2017) 111-135.
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szellemi résztvevsk toborzasiba. Az elképzelés egy timadé és
egy védekezd csoport 1étrehozdsa volt. A védekezés az infrastruk-
tirdkra fog irdnyulni, az agresszor csapat pedig kiberkémkedéssel
segitené Ukrajndt az oroszokkal szemben. Igy jott 1étre ad hoc
jelleggel az I'T-hadsereg, anélkiil, hogy barmiféle trivialis terviik
lett volna, végul hibrid konstrukciéva alakult. Aushev £6 célja az
onkéntesek toborzdsdval a kritikus infrastruktirdk megvédése.
A csatlakozdk a védelmi minisztérium megbizdsibdl elektro-
nikus kémkedési miveleteket folytatnak,® a minisztérium az
egyuttmiikodésiiket azonban nem ismerte el.”! 2022. februir
26-4n az ukridn miniszterelnok- helyettes felhivta az informa-
tikai hadsereget, az orosz kormdnyzati, banki és villalati web-
oldalak elérhetetlenné tételére.”? Készilt egy dokumentum,
amely konkrét utasitisokat tartalmaztak arra vonatkozéan pél-
ddul, hogy milyen szervert haszndljanak vagy hogyan rejtsék el
személyazonossigukat.”® Az I'T-hadsereg két részbdl 4ll, az elsé
egy kollektiv felhivashoz kapcsolédik, elsGsorban az orosz infra-
struktira elleni 6sszehangolt kibermtveletben val6 részvételre,
amihez barki csatlakozhat, aki kell§ elkotelezettséget érez irdnta.
A misik bels6 rész egyre Osszetettebb tdmaddsokat intéz orosz
célpontok ellen. Ez alapjin egy ez hierarchikus felépitésd szerve-
zet, ahol laikusok és szakértSk (civilek, katondk, hirszerzsk) egy-
ardnt kozremitikodnek a kibertevékenységekben. A hadsereg kor-
manyzati weblapokat és polgdri infrastruktirdkat egyardnt célba
vesz, a timadasok aldl online gyégyszertarak, bankok, ételkiszal-

50 Ella-Magdalena Cruperca — Victor Adrian VEVERA: Solving and
managing moral dilemmas. From the cyber battle field to the future of mankind,
Internatinal Conference RCIC’22, 2020. 136.

51 Anne Sophie Delphin AmpAL: Civilian and Private Actors’ Support of
Ukrainian National Resistance, Forsvarets forskningsinstitutt, 2022. 14.

52 Ellen CornNEeLwus: Anonymous Hacktivism: Flying the Flag of Feminist
Ethics for the Ukraine IT Army, 2022. 2.

53 CruPERCA — VEVERA: i. m. 136.
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litdsi szolgéltatisok és még a kiskeresked8k sem mentesilnek.
Az ukran kormdny hivatalos honlapjin megjelent az internetes
hadsereg elismerése.”* A hadsereg dltal inditott tdimaddsok nagy
része a kozigazgatast éri, példaként emlitve a kormanyhivatalo-
kat és a torvényhozé szerveket.”® 2022. dprilis 6.-dn egy videdt
tettek kozzé, amelyben egy orosz katona csaladjit telefonhivis-
ban fenyegették azzal, hogy mindent tudnak réluk, és a katona
altal elk6vetett minden pusztitdsért feleldssé teszik majd Sket.
Federovnak két dijat itéltek Lengyelorszagban az ellendllds
megszervezéséért, amirél agy nyilatkozott, hogy ez a kiberha-
bortban részt vett kiberk6zosség érdeme.”® Az I'T Army web-
oldaldn lehet8ség van a hadsereghez csatlakozni, ehhez mind-
Osszesen két 1épést kell teljesiteni. Els6 1épésként egy szoftvert
kell telepiteni, a mésodik 1épés pedig a tdmadds inditdsa. Ezen
feliil ugyanezen weblapon akér célpontot is lehet javasolni.”’
Az IT Army tekintetében bizonyosan kimondhaté, hogy ez
hadsereg nem dllami szerv, és nem is gyakorolnak dllami jog-
koroket. A szakért6k azonban a Tallinn 2.0. kommentdrjiban
rogzitik, hogy ha az allam nem képes egyes feladatait ellatni,
a feladatokat rdbizhatja magin, vagy onkéntes szervezetekre,
és ilyenkor ugyanigy az dllam tehet6 felelssé. Erre vonatkozé
kommentar viszont nincs az Allamfelelésségi Tervezetben. Vé-
leményem szerint ebbe a kategéridba a kézikonyv alapjan akdr
be is lehetne sorolni az I'T Army-t, ha valéban 6nkéntes szer-
vezetrdl lenne sz6, bar ugye itt felvetddik az a probléma, hogy
a kormdnyzat timogatta a csoport létrehozdsit, és megszabta

54 Stefan Soesanto: ,The IT Army of Ukraine: Structure, Tasking, and
Eco-System”, CSS Cyberdefense Reports, Ziirich, 2022. 4-7.

55 William D. Dong: The Information Technology Army of Ukraine and
Cyber Warfare Doctrine, Journal of Strategic Security, 2023.16.4: 2.

56 SoESANTO: i. m. 20.

57 IT Army hivatalos weboldala. (https://itarmy.com.ua/).
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a felépitését, igyhogy az onkéntesség ebben a kontextusban né-
miképp vitathaté. Az pedig nem jelenthet ki egyértelmden,
hogy a kormdnyzattdl szirmazna az irdnyitds, utasitis vagy az
ellendrzés, de ha igy lenne akkor a hackerek akciéi megfeleltet-
hetsk lennének a Tallinn 2.0-ban megfogalmazott 17. szabily
(a) pontjanak, amely ugy sz6l, hogy az dllam felelGsségi korébe
tartozik a nem dllami szerepl8k olyan tevékenysége, amelyet 4l-
lami irdnyitds, utasitds, vagy ellenérzés alatt kovettek el.’® Ezt
az AllamfelelSsségi Tervet 59. cikke is tartalmazza®, igy ha erre
esetlegesen hivatkozni lehetne a Nemzetkozi Blroség elétt.
A kézikonyv hidnyossiga, hogy nem dllapit meg kiilonb6z4 be-
tudhatésagi szinteket. Az Atlanti Tandcs Cyber Statecraft Ini-
tiative (az univerzalis kihivisok kezelésének kozponti szerepld-
je) igazgatdija, Jason Healey tiz felel@sségi spektrumot dllapitott
meg, amely azt a célt szolgdlja, hogy a feleldsség pontosabb meg-
hatdrozdsit elsegitse. (1) Allamilag tiltott: A kormény segit a
harmadik fél timad4sinak megéllitisiban. (2) Allamilag tiltott,
de ne megfelels: A kormdny kész lenne egyiittmiikodni, csak
képtelen megillitani a timadast. (3) Allam 4ltal figyelmen kiviil
hagyott: A kormdny tudatiban van harmadik felek timaddsainak,
de politikai okok miatt nem intézkedik. (4) Allami batoritis: Az
ellendrzést harmadik felek végzik, de a kormdny 6sztonzi Sket.
(5) Allam11ag formiélt: Az ellendrzést harmadik felek végzik, de
a kormany timogatast nydjt. (6) Allamilag koordinalt: A kor-
mdny irdnyitja a harmadik fél timaddkat azéltal, hogy megha-
taroznak egy célesoportot, vagy valamilyen részletet. (7) Allami
megrendelés: Az dllam harmadik felek meghatalmazottait kérik
fel, hogy a nevében timadjanak. (8) Allami biinézok 4ltal iranyi-
tott: A tdimaddst a kiberhadsereg nem ellendrzott elemei vals-
sitjdk meg. (9) Allamllag végrehajtott: A tdmaddshoz a kormany

58 ScHMITT: i. m. (2017) 94.
59 Draft articles on the responsibility of international organizations.

148



Krebsz Klaudia
A kibervédelmi torekvések fejlodése és az dllamok betudhatdsiganak vizsgalata

kiberhadseregét hasznalja fel, akik kozvetlen irdnyitds alatt van-
nak. (10) Allamilag integralt: A kormdny hadseregeibe harmadik
fél timadoit integralja.* Ugy vélem ebben a kérben az ukran kor-
manyzat felel6ssége a 6-os pontba mindenképpen beilleszthetd,
hiszen egyes részletszabilyt lefektetnek az altaluk kiadott doku-
mentumban, és ilyen tekintetben megvaldsul az irdnyitds. A 9-es
pontot fogalmazza meg lényegében a Tallinn 2.0. 17. szabilya (a)
pontja is (amelyet az Allamfelelsségi Tervezet is tartalmaz), de
teljes bizonyossdggal nem dllapithaté meg az irdnyitis, feligyelet
vagy ellendrzés, ahogy arra mar fentebb hivatkoztam is. Ha nem
lehet alkalmazni a betudhatésigi szabdlyokat, de az dllam, vagy a
hackercsoport primer normit sért, akkor erre hivatkozva a sértett
tél eljérast indithat.

Az1977-es Genfi Egyezmény az dldozatok védelmérél sz616
kiegészitd jegyz8konyv védelmet biztosit a polgari lakossdgnak,
és a harci cselekményeket csak a katonai célpontok ellen enge-
délyezi.! Nos, a fentebb emlitett katona csalidjanak fenyegetése
egyértelmien ezzel szembe megy, ugyanis ha a csalad tagjai, akik
civilek, kibertdmadds 4ldozataiva vdlnak, akkor a kiberharccso-
port sulyos jogsértést kovetne el, és ha esetlegesen Ukrajna be-
tudhatésdga megallapithaté lenne, akkor az 6 tevékenységének
mindsiilne.

A felel8s személyeket egyébként, ha mds médon nem is, de
négy esetkorben egyéni feleldsség terheli a Nemzetkozi Bird-
sdg BiintetS Statituma szerint, ezek a kévetkez8k: népirtds, ha-
borts blincselekmények, emberiesség elleni blincselekmények és

60 Jason HEALEY: Beyond Attribution: Seeking National Responsibility for
Cyber Attacks, The Atlantic Council of the United States, Washington
DC, 2001. 2.

61 Magyarorszdgon kihirdetett: 1989. évi 20. torvényerejd rendelet a habora
dldozatainak védelmére vonatkozéan Genfben 1949. augusztus 12-én ko-
tott Egyezmények 1. és I1. kiegészitd Jegyz8konyvének kihirdetésérsl.

149



KaTtonar Jocr £s Haprjocr SZEMLE
2023/3-4. szAm

agresszié. Ezek leginkdbb csak a fizikai térben alkalmazhatdk,
de nem kizdrt, hogy egyes pontjai a kibertérben is megvaldsul-
janak, bdr az erre vonatkozé felréhatésdgi vizsgilat elég szigo-
ra. Fontos, hogy ez nem az illam felelGsségét, hanem egyéni
felelgsséget eredményez.*

Konkluzié

Az allamok betudhatésdgara vonatkozé részletes szabélyozds so-
kdig viratott magdra, ugyanis csak a 21. szdzad elején keriilt sor
az Allamfelelssségi Tervezetben az egyes alapeseteinek atfogé
kidolgozasara. El6tte, a kevéssé korldtozott allamkozi erészakal-
kalmazds kordban aligha talilunk erre vonatkozé torekvéseket.
Azonban ahogy az erészak egyes korldtai megfogalmazasra ke-
riiltek, és fontossd valt az dllam felel6sségre vondsa, a betudha-
t6sdg tisztdzdsra is sziikség volt. Az Allamfelelésségi Tervezet
nyolc alappillért allapitott meg, amely megalapozza a betudha-
tésdgot. Bar az ENSZ Ko6zgytlés dltal elfogadott hatdrozat nem
rendelkezik kotelezd erével, ennek ellenére szimtalan tGgyben
hivatkoztak a birésigok az dllamfeleldsség valamely esetére, emi-
att szokdsjogi szabalyként felfoghatd.

Tekintettel arra, hogy a kibertér a hadviselés egy tj dimen-
zi6jat nyitotta meg, és nagy szimmal hasznaltdk fel az allamok
tamadasaik sordn, sziikség volt a nemzetkozi szabélyozasban is
nyomon kévetni az eseményeket. Mar a 20. szdzad végén is al-
kalmaztik ezt a mechanikdt, amikor a NATO honlapjit tették
ki tdimadasnak. Az elk6vetSket ebben az esetben meg tudtak 4l-
lapitani. Az észt és a griz tdmaddsok sordn ugyan Oroszorszigot

62 'T/4490. szamu torvényjavaslat az Egyesilt Nemzetek Diplomaciai Konfe-
rencidja dltal, a Nemzetkozi BiintetSbirésig Rémdban, 1998. jilius 17-én
elfogadott Statitumdnak kihirdetésérél.
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vadoltdk, de ennek bizonyitdsa nem volt kelléen megalapozott.
Az egyes csucstaldlkozokon a kibervédelmi stratégidkat dolgoz-
tak ki, és azokat fejlesztették tovabb, ehhez killonb6zs szerveze-
teket (példaul Kibervédelmi Kivilésigi Kozpont) hoztak 1étre.
Mivel a kibertér mas sajdtossigokkal rendelkezik, mint a valés
front, ezért az erre mérvadé betudhatésagi korok kialakitisa is
sziikségesnek bizonyult. Ezek elsésorban a 2013-mas Tallinni
Kézikényvben fogalmazédtak meg, amely a kiberhabortiban al-
kalmazandé nemzetkozi jogrol rendelkezik. Az ebben foglalta-
kat vette 4t gyakorlatilag a 2017-ben kiadott Tallinn 2.0., csak
sokkal részletesebben, betudhatésigi kiegészitésekkel, amely a
kibermiveletekkel foglalkozik, és lényegében a cselekmények 4l-
lamnak val6 tulajdonitdsiban nem tértek el az Allamfelelsségi
Tervezettdl, arra timaszkodtak a szakérték a munka megalko-
tisa sordn. Jelenleg a Tallinn 2.0. az utolsd, amely az dllamok
telelgsségével foglalkozik. Ami Gjdonsig, hogy a kommentdrban
sokkal részletesebben tirgyalja az egyes alapeseteket, amivel job-
ban el@segiti a betudhatésig megéllapitisit. Ezt f6leg anndl a
szabdlyndl értem, ahol a kézikonyv tartalmazza azon 6nkéntes
szervezetek tevékenységét, akik azért litnak el egyes feladatokat,
mert az dllam erre nem képes, de ettdl figgetleniil az dllami tevé-
kenységnek mingstl. Ezt a Tervezet konkrétan nem tartalmazza,
pedig ez problémat vethet fel példdul az ukrdn internetes had-
seregnél is, mert ha csak annyit fogadunk el, hogy valéban 6n-
kéntes szervezetrdl van sz6, akkor erre vonatkozé irdnymutatds
a Tervezetbdl nem olvashaté ki, ergo szigorian véve erre nagyon
nem lehetne hivatkozni. Ami pedig a kézikoényv hidnyossiga a
kordbbi munkédhoz képest, hogy amikor az itengedett szervek-
18l sz6l, a személyeket nem emliti, tehdt egy dtengedett személy
tekintetében nem rendezi a betudhatésdgot, tovabba hallgat a
kormdnyra kerilt felkel6k és az dllamot alapité mozgalmak te-
vékenységeirsl. Egyik dokumentum sem sz6l azokrél az dllami
szervekrdl, amelyek nem rendelkeznek kozhatalmi jogositva-
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nyokkal, ebbél kévetkezden az 6 tevékenységiik nem réhaté fel
az dllamnak.

Az emlitett dokumentumok egyike sem bir kételezd erdvel,
hanem kiilonb6zé édlldsfoglaldsokat, javaslatokat tartalmaz, de
ahogy mdr utaltam rd, az kijelenthetd, hogy a 2001-es ajanldsban
szereplé betudhatésdgi csoportok szokdsjogilag rogziilhettek,
hiszen arra t6bbszor is hivatkoztak. A kibertérben bekévetkezd
miveletek esetében nem az a relevins, hogy melyik dllam tertile-
térdl inditottak, hanem melyik dllam 4ll az akcié mogott, hiszen
a kibertér lehet6vé teszi, hogy mas dllamok szervereit, szimité-
gépeit felhaszndlva tandsitanak jogellenes magatartdst.

Ugyan a felelésségre vonds technikai potencidlja a korabbi-
akhoz képest jelentSsen javultak, de még igy is legtobbszor bo-
nyolult, kdltséges, és rengeteg idSt igényel a valés tettes beazono-
sitdsa, igy a betudhatésig nehezen nyer meghatarozdst, ugyanis
a kibertérben legtobbszér nem marad nyom a timadé utdn, vagy
éppen hamisitissal mds allamok felel6sségre vondsit kivdnja
megvaldsitani, ezért az egyértelmi bizonyitis nehézségekbe iit-
kézik. Nem beszélve arrél, hogy nem nyert megéllapitist az a
tény, hogy mennyi és milyen bizonyitékot kovetel meg a betud-
hatésdg megillapitdsa.®® Ez azért is komplikdciét jelent, mert ha
egy védekezd dllam rosszul méri fel a helyzetet, és hibds érvekre
alapozva tesz ellenintézkedést, az szintén nemzetkozi jogellenes-
séget eredményez. Ha viszont tdl sokat vir az ellenintézkedés
megtételével azért, hogy elegendd bizonyitékot gydjtson a ta-
mad¢ allamnak val6 tulajdonitds megalapozasiért, és a tdimadds
megszintével kezdi el cselekményeit, a jogellenesség a védekezd
dllam részérdl szintén bedll. Nem beszélve arrdl, hogy ellenin-
tézkedés megtétele elStt fel kell hivni a jogsérts allam figyelmét
a létrehozott jogellenességrdl, és csak ezutdn lehet cselekedni.

63 William Banks: Cyber Attribution and State Responsibility, International
Law Studies, Vol. 97. (2021) No. 43, 1049.
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Az ellenintézkedés a masik dllam kotelezettségeinek teljesitését
szolgilja.** A sziikségesség és arinyossdg kovetelménye, valamint
a hatdrid6 meggatolja, hogy ezek az ellenintézkedések repressza-
lidba, vagy biintetésbe menjenek 4t.

A kibertdmadasok rendkivil sokszintek lehetnek, igy ird-
nyulhatnak példdul weblapok megrongilasira, bankrendszer
megbénitdsdra, kritikus infrastruktira tdmaddsdra, vagy akér
szocidlis intézmények rendszereinek befagyasztisira. Elenged-
hetetlen lenne a timadé azonositdsa, hogy az orszagok és a nem-
zetkdzi szervezetek képesek legyenek reagilni. Ennek hidnya
ziirzavart és tovabbi tdmaddsokat von maga utdn. Véleményem
szerint fontos lenne egy egységes felelGsségre vondsi szabélyo-
zds kidolgozdsa, ugyanis a Tallinn 2.0. e tekintetben hallgat, ami
ahhoz vezethet, hogy mivel az allamok betudhatdsiga esetére
nem hatdroz meg szankcidkat, igy azok tovibbra is folytatjik a
kibertevékenységeiket mindenféle hitriny bekovetkezése nélkiil.
Tehat egy olyan rendszer kimunkaldsa lenne sziikséges, amely
kell§ elrettentést biztosit a kibertérben megvaldsulé akcidktdl.

Sok szempontban nem sziiletett egyetértés, igy a bizonyitasi
szabilyokat illetGen, a nyilvdnos felelésségre vondsban és annak
kovetkezményeiben, aminek az lett az eredménye, hogy a civilek
és az 6 infrastruktdrdjuk ellen irdnyitott kibertimadasok sza-
balyai nem keriltek kidolgozasra arra vonatkozdéan, hogy mi a
helyzet akkor, ha ezeket az erészak kiiszobértéke alatt és fegyve-
res konfliktuson kiviil kovetik el.* Igy az allamokat semmi nem
riasztja vissza attdl, hogy tovdbbi kibermiiveleteket hajtsanak
végre, mert semmilyen kévetkezményekkel nem jér a tettik.

Osszességében tgy értékelem a kibermiiveletekre vonatkozé
betudhatésdgi szabalyokat, hogy maguk a jelenleg érvényes eset-
korok kellden kimeritdek, ezért ha ebbdl nemzetkézi jogszabaly

64 ScumITT: i. m. (2017)
65 Banks: i. m. 1046-1047.
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vélna, vagy legalabb szokasjogi tton elfogaddsra keriilne, akkor
az dllamoknak lehet8ségiik lenne erre a dokumentumra érdem-
ben hivatkozni. Ehhez azonban egy sokkal dtlithatébb és pon-
tosabb bizonyitisi szempontrendszer kidolgozdsira van szitkség.
Végs6 soron az is indokolt volna, hogy a feleldsség megillapitisa
utdni olyan szankciétdr kialakitdsdra keriljon, amely kell§ elret-
tentést nyujt a kibertdimadasok elkovetésétdl, ezéltal a miveletek
szama lecsokkenthetd lehetne.

A nemzetkozi szokdsjogban, vagy elismert dllami gyakorlat-
ban jelenleg nincs meghatirozva, hogy milyen szintl részvétel
szlikséges ahhoz, hogy az dllamfelel8sség megallapithaté legyen
a kibertérben, de az id8 el6rehaladtival a nemzetkozi konszen-
zus alakulhat ki err6l.%® A Cyber Statecraft Initiative dltal kidol-
gozott 10-es skdla, amely a felelsség egy-egy fokit jeloli meg,
j6 alap lehet erre. Ez a skdla a legpasszivabb felelGsségtél a leg-
aktivabb felelGsségig jut el attdl fiiggben, hogy az dllam hogyan
viszonyul a timaddshoz.%’

Magira az Allamfelel8sségi Tervezetben kimunkélt betud-
hatésigi esetkorokre nem kizdrt, hogy a Nemzetkozi Birésig
figyelembe veszi itéletében. Probléma viszont, hogy nem létez-
nek olyan elfogadott és végrehajthaté szabalyok a beavatkozdsok
dllamnak val6 betudhatésiga kapcsan, amely az elejétdl a végé-
ig rendezi a kérdést. Sziikséges lenne a bizonyitisra vonatkozé
pontos elirdsok megteremtése, f6leg amiatt, mert egy ellenin-
tézkedés nem megfelel6 bizonyitékokra alapitisa a sértett allam-
nak is felr6hatésigot eredményez. Tovibbd célszer( lenne egy
mindenki szdmdra hozzaférhetS nyilvintartds, amellyel esetle-
gesen vissza lehetne fogni a virtudlis tdmaddsokat, és segithetik
a tobbi dllamot a védekezésben. Mivel nincs megadva, hogy mi
az a minimum részvétel, ami megalapozza az dllamfelel8sséget,

66 Banks: i. m. 1067.
67 HEALEY: i. m. 2.
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Krebsz Klaudia
A kibervédelmi torekvések fejlodése és az dllamok betudhatdsiganak vizsgalata

segitené a betudhatésig megillapitisit az a (vagy ilyen) tizfo-
kozatd spektrum, amit az Atlanti Tandcsban megfogalmaztak a
kibertérben megvalésul6 akciékra. Mindazonaltal az dllamok ko-
z6tti kollektiv megéllapodds elGsegiti a timaddk megtaldldsit, és
tejleszti a részes dllamok kibervédelmét, illetve a felréhatésig hi-
telességét is igazolja. Torekedni kell az ilyen szerzédések létreho-
zdsdra. Végsé soron egy részletes szankciétar kidolgozasa is indo-
kolt volna, amely a betudhatésdg fokozataira tekintettel pontosan
determindlja, hogy milyen kévetkezményekkel jir az elkévetett
kiberbtincselekmény, amely visszafoghatnd a tdimaddkat.

Ha a kibertimaddsokban az dllam felelGssége nem éllapitha-
t6 meg, valamilyen médon mégiscsak sziikséges a biinosok fele-
18sségre vondsa, ezért a primer normasértésekre ettdl figgetlentil
lehet hivatkozni, illetve ha népirtds, hdborts deliktum, emberi-
esség elleni blincselekmény, vagy agresszié valésul meg, egyéni
telel@sségre vondsra is van lehet8ség,®® de kozel sem biztos, hogy
ezek szintjét egy virtudlis mivelet eléri.

68 'T/4490. szamu torvényjavaslat.
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