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Lukacs Bence

Dezinformdcids tdmaddsok tdrsadalmi hatdsai, lehetséges ellen-
intézkedések azonositdsa

Bevezetés

A digitalis kommunikdciés platformok elterjedése az informa-
ciés hadviselés egy tipusdnak, a dezinformiciés tdmadasoknak
a reneszanszat hozta, amelyek jelentSs fenyegetést jelentenek az
egyénekre, szervezetekre és tirsadalom egészére. A jelen szak-
irodalmi 6sszefoglalé célja, hogy dtfogé attekintést nydjtson a
dezinformdciés timaddsokrdl, feltirva a kulonbozé timaddsti-
pusokat, az alkalmazott taktikdkat és a javasolt ellenintézkedé-
seket. A meglévs kutatdsok szintetizilisival ez a dokumentum
hozzéjirul a dezinformacié fejlédésének megértéséhez, és bete-
kintést nyujt kiros hatdsainak mérséklésébe.

Az informiciés korszak bekészontével soha nem litott
mértéki osszekapcesolddds jott 1étre, de a rosszindulatd szerep-
16k szamadra is 4j lehet&ségeket teremtett az informacidterjesz-
tés sebezhetdségének kihasznaldsdra. A dezinformacid, amelyet
a hamis vagy félrevezetd informdcidk szandékos terjesztése jel-
lemez, er6teljes eszkdzzé vilt azok kezében, akik a kdzvélemény
manipuldldsara, a politikai eredmények befolydsolasira és az in-
tézményekbe vetett bizalom alddsdsira torekszenek. Emellett a
dezinformicié definiciéjinak kiterjesztése a torténelmi, hatalmi
és politikai dimenzidkra is, ravildgit a hatalmi hierarchidk meg-
erbsitésére szolgilé elsédleges médiastratégiaként valé hasz-
nalatira, hangstlyozva a kritikai dezinformdciés tanulmanyok
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fontossigit a dezinformdcié hatisinak megértésében és az el-
lene valé kiizdelemben.!

A dezinformicié a félretajékoztatds és az dlhirek el6forduldsa
jelentésen megndtt az elmult években, amely szignifikdns hatdst
gyakorol a tdrsadalmakra.? A dezinformicié az egyének szin-
dékos megtévesztésére elballitott hamis vagy a valésigtdl eltérd
kérnyezetbe dgyazott informacid, mig a félretdjékoztatis hamis
és/vagy félrevezets informdacidként definidlhaté.’ A dezinforma-
ci6 lehet kibermivelet (hackelés) vagy nyilt tevékenység (hamis
informéci6 terjesztése).* Az alhireknek tobb definiciéja 1étezik,
dltalanossdgban elmondhatd, hogy az interneten hirformatum-
ban megjelend hamis torténetek, melyek célja a szindékos fél-
revezetés és/vagy egyéb haszonszerzés tekinthetdk dlhireknek.

1. Dezinformaciés timadasok jellemzdi

1.1 Tdmaddstipusok

A dezinformiciés timaddsok kifejezés szdmos olyan szandékos
manipulativ taktikat foglal magdban, amelyek célja az egyének és
rendszerek megtévesztése és félrevezetése.” A dezinforméciot

1 Rachel Kuo — Alice Marwick: Critical disinformation studies: History, power,
and politics, Harvard Kennedy School Misinformation Review,2021.2.4: 1-11.

2 Pythagoras N. PETrATOS — Alessio Faccia: Fake news, misinformation,
disinformation and supply chain risks and disruptions: risk management
and resilience using blockchain, Annals of Operations Research, 2023. 1-28.

3 Hunt ArLLcorT — Matthew GENTZKOW: Social media and fake news in
the 2016 election, Journal of economic perspectives, 2017. 31.2: 211-236.

4 Pythagoras N. PETrRATOS: Misinformation, disinformation, and fake news:
Cyber risks to business, Business Horizons, 2021. 64.6: 763-774.

5 Mahmoud ABBasi, et al.: Security in the Internet of Things Application
Layer: Requirements, Threats, and Solutions, IEEE Access, 2022. 10:
97197-97216.
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tobbek ko6zott hibrid eszkozként haszndljadk a demokratikus
dllamok érdekei és polgdraik biztonsiga elleni tdmaddsra.®
Jellemz8je a célzott megtévesztés, amely gyakran magiban
toglalja az informacidk gyartisit vagy manipuldldsit konkrét
politikai célok elérése érdekében.” Emellett a dezinforméci-
6s timaddsokrdl ismert, hogy a kozosségi médiaplatformo-
kat hasznaljak fel, ami egyre nagyobb igényt timaszt az olyan
mesterséges intelligenciaeszk6zok irdnt, amelyek képesek az
ilyen timadasok korai szakaszaban torténé azonositdsara és az
azokra valé reagildsra.®

1.2 Taktikdik

A timaddk a dezinformdciés kampdnyokban kiilonb6z8 takti-
kakat alkalmaznak céljaik eléréséhez. E taktikak kozé tartozik a
hamis vagy félrevezetd informdacidk terjesztése, a kozvélemény
manipuldldsira szolgdlé szdmitégépes propaganda alkalmazasa,
valamint a tirsadalmon belili viszaly és polarizdcié megterem-
tése.” A dezinformiciés timaddsok magukban foglalhatjik az

6 Dévid KoLLAR, et al.: Dezinformicie ako klucovd bezpecnostnd vyzva
sucasnosti v kontexte rusko-ukrajinského konfliktu, Politické vedy, 2022.
25.3: 87-109.

7 Michael HAMELEERs, et al.: Mistake or manipulation? Conceptualizing
perceived mis-and disinformation among news consumers in 10 European
countries, Communication Research, 2022.49.7: 919-941.

8 Barry CarRTWRIGHT, et al: Detecting and responding to hostile
disinformation activities on social media using machine learning and deep
neural networks, Neural Computing and Applications, 2022. 34.18: 15141~
15163.

9 Joao VS Ozawa, et al.: How Disinformation on WhatsApp Went From
Campaign Weapon to Governmental Propaganda in Brazil, Social Media+
Society,2023.9.1: 20563051231160632.
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alhirek terjesztését és a k6zosségi média haszndlatit is a meg-
tévesztS narrativak felerésitésére, amelyek gyakran konkrét ko-
z0sségeket céloznak meg vagy politikai zavargdsokat szitanak.!
Egy a Twitter-en végzett felmérés alapjin az dlhirek jobban és
gyorsabban terjednek, mint a valés hirek, az dlhirek retweete-
lése (Gjramegosztdsa) akdr 70%-kal val6szintibb, mint a valds
hireknél.™

A személyre szabhato internetes szolgaltatisok (pl. kozosségi
médiak) sz(irdi korldtozhatjdk az Gj tartalmak megjelenését, igy
a fogyaszté figyelmen kivil hagyja (személyes szdndékin kiviil
is) az eltérd nézdpontokat, ami a sajit elditéleteit novelheti.'? Fi-
gyelembe véve, hogy az emberek az identitdsukat, ideolégidjukat
részesitik eldnyben, mint az attdl eltérd véleményeket, ez a jelen-
ség veszélyesnek tekinthetd.”® A k6zosségi média személyre sza-
bott tartalmai a felhasznalék meggydz8déseinek megerdsitésében
nagy szerepet jdtszanak, a szir6buborékok (filter-bubbles) és a
visszhangkamrak (echo chambers) jelenségek révén. A szlirébu-
borékok lényegében, olyan algoritmusok, amelyek a felhasznal6
dltal kedvelt tartalmakhoz hasonlé tartalmakkal prébaljék fenn-
tartani a felhasznal6 figyelmét. A visszhangkamrédk jelensége a
telhasznalok dltal kivalasztott személyek, csoportok, tartalmak
kévetése dltal jon létre, tehdt a kivalasztott tartalmakkal ellen-

10 Michael HameLEERS: The (un) intended consequences of emphasizing
the threats of mis-and disinformation, Media and Communication, 2023.
11.2: 5-14.

11 Soroush Vosough — Deb Roy — Sinan AraL: The spread of true and false
news online, Science, 2018. 359.6380: 1146—1151.

12 Jonathan CLARKE, et al.: Fake news, investor attention, and market
reaction, Information Systems Research, 2020. 32.1: 35-52.

13 Cameron MARTEL — Gordon PENNyYcook — David G. Ranp: Reliance
on emotion promotes belief in fake news, Cognitive research: principles and

implications, 2020. 5: 1-20.
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tétes tartalmak megjelenése erésen korldtozott, amely elésegiti a
sajat vélemény folytonos megerdsitését.*

A timadok tovabbd olyan taktikakat alkalmazhatnak, mint a
hamisitds és a megtéveszté kommunikaciés technikak hasznala-
ta a célpontok megtévesztése és manipuldldsa érdekében.’

Ezek a kampényok gyakran a dezinformicié szandékos és
stratégiai felhaszndldsat jelentik politikai, tdrsadalmi vagy ideol6-
giai célok elérése érdekében, mind belf6ldon, mind nemzetkozi
szinten.’ A timadodk emellett kifinomult technikdkat alkalmaz-
hatnak, beleértve a szdmitdsi médszerek és a mesterséges intel-
ligencia haszndlatit a dezinformdcié hatdsinak maximalizdldsa
és a kozvélemény manipullisa érdekében. E taktikak ellen kii-
16n6sen nagy kihivds, mivel gyakran kihasznaljidk a kozosségi
média és a digitdlis kommunikéciés platformok 6sszekapcsolt
jellegét, hogy széles kozonséget érjenek el és befolydsoljanak.!”
A dezinforméciés tdimaddsok taktikdinak megértése kulcsfontos-
sagu a dezinformdacié hatdsanak mérséklésére és a kdros hatdsok
elleni védelemre irdnyuld hatékony stratégiak kidolgozasihoz.

14 Samuel C. Ruobes: Filter bubbles, echo chambers, and fake news:
how social media conditions individuals to be less critical of political
misinformation, Political Communication, 2022.39.1: 1-22.

15 Martin InNEs — Diyana Dosreva — Helen Innes: Disinformation
and digital influencing after terrorism: Spoofing, truthing and social
proofing, Contemporary Social Science, 2021. 16.2: 241-255.

16 Martin INNEs, et al.: The normalisation and domestication of digital
disinformation: On the alignment and consequences of far-right and
Russian state (dis) information operations and campaigns in Europe, Journal
of Cyber Policy,2021.6.1: 31-49.

17 Aaron Ertich, et al.: Does analytic thinking insulate against pro-Kremlin
disinformation? Evidence from Ukraine, Political Psychology, 2023. 44.1:
79-94.
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1.3 Ellenintézkedések

A dezinformidciés timaddsok megel6zésére és kezelésére sza-
mos stratégia és megkozelités létezik. Ilyen a tényellenérzs
(fact-checking) ujsdgirds a hamis informacidk terjesztése elleni
kulesfontossdgu enyhitd eszkoz. A tényellendrzdék relevins j-
sagir6i egyittmikodéseket és stratégidkat hoztak 1étre a dezin-
tormici6 elleni kiizdelem érdekében.'® A {6bb ellenintézkedések
kozé tartoznak tovibba a szamitdsi mddszerek és a mestersé-
ges intelligencia alkalmazdsok a kozosségi médiaplatformokon
megjelend dezinformicié felderitésére és mérséklésére.”

A dezinformiciés tdmadisok elleni hatékony fellépéshez
elengedhetetlen a kiillonb6z6 érdekelt felek bevondsaval megva-
16sitott sokoldalu stratégia. Mindenekel8tt a médidn belili mi-
veltség és az oktatdsi kezdeményezések elémozditisa kulcsfon-
tossdgu, hogy az egyének képessé viljanak az informdaciéforrasok
kritikus értékelésére, az dllitdsok tényellenérzésére és az elfogult
tartalmak kisz(irésére. Emellett a j6 hir( tényellenérz8 szerveze-
tek timogatdsa elengedhetetlen az informacidk ellendrzéséhez
és a hamis dllitdsok leleplezéséhez. Kulcsfontossigt az online
platformok 4tlithatésdginak és elszdmoltathatésiganak szor-
galmazdsa, beleértve az algoritmusokra, a tartalom moderaldsa-
ra vonatkozé irdnyelvekre és a politikai hirdetésekre vonatkozé
informacick kozzétételét. Allami oldalrél tovibbd a kormanyok
szerepet jatszhatnak a hamis informacidkat szdandékosan ter-
jesztSkre vonatkozé jogi kovetkezményekkel jaré szabdlyozasok

18 Luisa MarTiNEZ-GARcia — Iliana FErRrRER: Fact-Checking Journalism:
A Palliative Against the COVID-19 Infodemicin Ibero-America, Journalism
& Mass Communication Quarterly, 2023. 100.2: 264-285.

19 Noémi BoNTRIDDER — Yves PoUuLLET: The role of artificial intelligence in
disinformation, Data & Policy, 2021. 3: €32.
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meghozataldval és betartatdsdval. Nemzeti és nemzetkozi szin-
ten egyardnt szitkség van az egylttmikodésre az informécidk,
er6forrasok és a dezinformidcié elleni kiizdelem legjobb gyakor-
latainak megosztisa érdekében. A kozosségi médiaplatformok-
nak szigoru irdnyelveket kell érvényesiteniiik, beleértve a tény-
ellenérzési mechanizmusokat és a tartalom moderédldsit, mig az
algoritmikus megoldédsok felhaszndlhaték a dezinformicié ter-
jedésének felderitésére és korldtozdsdra. Tovabbi intézkedéseket
jelenthet a polgdrok sztonzése a gyanus tartalmak aktiv beje-
lentésére, a sokszinl médiatér elémozditisa és a dezinformdci-
6s kampanyok elleni valsigkommunikéciés tervek kidolgozasa.
A kézvéleményt tudatosité kampanyok, a digitilis infrastruktdra
védelmét szolgilé kiberbiztonsigi intézkedések, valamint a fe-
lel6s Gjsagirdi gyakorlatok — beleértve a pontos tuddsitdsokat és
az etikai normdkat — elémozditdsa szerves részét képezik ennek
az atfogo stratégidnak. Ezek az ellenintézkedések egyiittesen az
informdciés okoszisztéma megerdsitését és a hamis narrativik
tirsadalomra gyakorolt hatdsinak mérséklését célozzdk.’

A nemcsak oktatisi tevékenységgel val6 védekezés ravilagit
annak fontossigdra, hogy a digitalis korban a dezinformacié je-
lentette kihivasok kezelése érdekében ki kell haszndlni a techno-
16giai fejlédést. Az informacidbiztonsiggal 6sszefliggésben a ha-
tékony sebezhet8ség-ellendrzés és a funkcidellendrzés ellenin-
tézkedései, példaul a javitds és a virusvédelem, kritikus szerepet
jatszanak a timaddsok elérehaladdsdnak korai szakaszban torté-
né megallitisiban. Ezen tdlmenden a timaddsok Gsszetettségé-
nek novelése és a titkositdsi algoritmusok elleni hibatdmadasok
megel6zése érdekében olyan hibavédelmi technikdk alkalmaza-
sa javasolt, mint a hamis korok és a konzisztenciaellendrzéssel

20 Xichen Zuanc — Ali A. GHORBANI: An overview of online fake news:
Characterization, detection, and discussion, Information Processing &
Management, 2020.57.2: 102025.
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ellatott redunddns szamitdsok alkalmazasa. A kriptografia teri-
letén az allandé ideji titkositds javasolt a tavoli gyorsitétar id6zi-
tési tdimadasok ellenintézkedéseként, ami j6l mutatja a kiilonbo-
z6 kibertimadésokkal szemben ellendll6 kriptografiai technikak
kifejlesztésének fontossigit. Emellett a robusztus kiberfizikai
rendszerek alkalmazdsa és az irdnyitérendszerek elleni tdmadd-
sok meghiusitdsdhoz szitkséges feltételek megfogalmazdsa ala-
hidzza a proaktiv védelmi mechanizmusok jelentGségét a kritikus
infrastruktdra dezinformdciés alapu fenyegetésekkel szembeni
védelmében.?!

1.4 Hatdsok

A kozosségi médidn és online platformokon keresztil terjesz-
tett dezinformdcié bizonyitottan befolydsolja a kézvélemény
megitélését és meggydz8dését, ami potencidlisan olyan valds
kovetkezményekhez vezethet, mint a belféldi terrorizmus.?
A félretdjékoztatds és dezinformdci6 hatdsainak ellenstlyozasa-
ra stratégiai kommunikdcids beavatkozdsok javasoltak, amelyek
enyhitik az ilyen események altal kivaltott szélesebb kord koz-
kirokat. Tovibbd a dezinformdcié szindékos terjesztése bizo-
nyitottan valés kévetkezményekkel jar az emberek hiedelmeire
és viselkedésére nézve, amint azt COVID-19 jarvany kitorése is
bizonyitotta.? A politikai elitek dltal haszndlt dlhir-diskurzusok-
nak valé kitettség csokkentheti az emberek valés informéciékba

21 Saeed JamALZADEH, et al.: Weaponized disinformation spread and its
impact on multi-commodity critical infrastructure networks, Reliability
Engineering & System Safety, 2023.109819.

22 James A. P1azza: Fake news: The effects of social media disinformation
on domestic terrorism, Dynamics of Asymmetric Conflict,2022.15.1: 55-77.

23 Alyt DaMsTRa, et al.: What does fake look like? A review of the literature
on intentional deception in the news and on social media, Journalism

Studies, 2021. 22.14: 1947-1963.
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vetett bizalmdt, és kdrosithatja a dezinformaciéval szembeni
ellenall6 képességtiket. A dezinformécié és propaganda ter-
jesztése alddshatja a nemzetkozi biztonsigot és a nemzeti ér-
dekeket.?* A propaganda eszkozei a kozvélemény befolydsoldsa,
meggydzése, olyan informaciokkal, amelyek objektivnek tinnek
viszont torzitanak a preferdlt oldal irdnydban.” Elengedhetetlen
a dezinformacié elleni kiizdelem és a nemzetbiztonsig védelme
hatékony informaciés politikik végrehajtisival és a dezinfor-
macié elleni kizdelemmel szabdlyozdsi szinten. Példdul a ka-
nadai kormdny elismerte a kiilfoldi dezinformadcié fenyegetését,
és intézkedéseket hozott annak érdekében, hogy ezt biztonsigi
aggalyként kezelje.?®

A digitélis dezinformicio, azaz édlhirek terjedése az egyik
legjelentSsebb fenyegetésnek szamit az interneten, amely nagy-
mértékben okoz egyéni és tirsadalmi kdrokat. Emellett a dez-
informéciés kampdnyokat a demokricia elleni tdmadasokkal
Osszefliggésben is elemezték, a kommunikacié pedig kézponti
szerepet jatszik az ilyen tdmaddsok megvaldsuldsiban és azok
kovetkezményeiben.”

A dezinformici6 a kiberfenyegetés lencséjén keresztil ele-
mezhetd, kiemelve a kiberfenyegetésként valé besoroldst, amely
olyan megkiilonboztetett elemekkel rendelkezik, mint a fenyegetd
agensek, tdimadasi vektorok, célpontok, hatisok és védelmi me-

24 Edward DevereLL— Charlotte WacNssoN — Eva-Karin OLsson: Destruct,
direct and suppress: Sputnik narratives on the Nordic countries, 7%e
Journal of International Communication, 2021.27.1: 15-37.

25 Edson C.Tanpoc Jr.— Zheng Wei Lim — Richard Ling: Defining “fake news”
A typology of scholarly definitions, Digital journalism, 2018. 6.2: 137-153.

26 Nicole J. Jackson: The Canadian government’s response to foreign
disinformation: Rhetoric, stated policy intentions,and practices, International
Journal, 2021.76.4: 544-563.

27 Spencer McKay — Chris TenovE: Disinformation as a threat to deliberative
democracy, Political Research Quarterly, 2021.74.3: 703-717.
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chanizmusok.?® Elmondhaté, hogy a dezinformaciét hivatalos és
tényleges kiberfenyegetésként kellene felvenni a kiberbiztonsé-
gi szabvinyokba, mivel hasonlé jellemzdkkel rendelkezik, mint
a mar 1étezé fenyegetések.

1.5 Hibrid-hadviselés

A kibertdmaddsokban a dezinformdcié veszélye jelentds aggo-
dalomra ad okot a kiberbiztonsig teriiletén. A hibrid hadviselés,
amely katonai és nem katonai akcidkat kombinal, dezinformd-
ciot, kibertimadasokat és mds nem katonai eszkozoket hasznal
tel a kdosz és az instabilitds megteremtésére.”” A fekete-tengeri
régié nagyszabdsu kibertimadasok és folyamatos dezinformacids
kampdnyok célpontja volt, ami e tevékenységek széles kori hata-
sat jelzi. Emellett a kibertér a kereskedelmi forgalomban kapha-
t6 technoldgidkkal valé lehetséges visszaélés a terrorista csopor-
tok részérél, valamint az online k6z6sségi médidn keresztiil zajlo,
ismétl6dé politikai dezinformdciés kampéanyok miatt az egyéni
és a kollektiv biztonsig szempontjdbdl is kritikussd valt. Az dlla-
milag timogatott ,piszkos jitékosok” (bad actors) egyre inkdbb a
k6zo6sségi médiaplatformokat hasznaljdk kibertimadasok és de-
zinformdciés kampanyok inditdsdra a vélasztdsok idején. Tovib-
b4 bizonyiték van arra, hogy ellenséges és rosszindulata szerep-

16k hibrid hdborus intézkedésekkel, tobbek kozott kibernetikai

28 Kevin Matthe CARAMANCION, et al. The missing case of disinformation
from the cybersecurity risk continuum: A comparative assessment of
disinformation with other cyber threats, Data, 2022. 7.4: 49.

29 KnorraM-Amir Manesa — Krzysztof Goniewicz — Frederick M.
BurkLe: Social and healthcare impacts of the Russian-led hybrid war in
Ukraine — a conflict with unique global consequences, Disaster medicine
and public health preparedness, 2023.17: e432.
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behatoldsokkal és dezinforméci6éval manipulaljik és kihaszndljak
a sebezhet§ régickat.®

Az informiciés hadviselés olyan stratégiai megkozelités,
amelyet az informéciék manipuldldsira és befolydsoldsdra hasz-
nalnak politikai, katonai vagy ideolégiai célok elérése érdekében.
Szorosan sszefonédik az dllambiztonsiggal. Az allamkozpon-
td online propaganda az informdciés hadviselés jelentds eleme.
A politikusok és az allambiztonsigi erék dezinformaciét és pro-
pagandit alkalmazhatnak a kozvélemény formdldsira, erészak-
ra vagy az ellenzék elnyomdsdra buzditanak.® A dezinformacié
elterjedése és a kozosségi média platformok hasznédlata a nem-
zetbiztonsdgi rendszerek f6 aggilyai kozé kertiltek. A szélsGsé-
ges csoportok propaganda terjesztésével befolyasoljak a kozvé-
leményt, amely hatalmas veszélyt jelent a nemzetbiztonsigra.*
A kiberbiztonsdg dinamikdjanak szintetizalasa kulcsfontossigi
a globdlis kiberbiztonsagi kdrnyezet, valamint a kibertimadasok
és a védekezés kozotti kolesonhatdsok megértéséhez.® Emiatt a
védelmi kutatdsok elengedhetetlenek az AI/ML modellek ellen-
séges tamaddsokkal szembeni ellendllé képességének elemzésé-
hez a kiberbiztonsag teriiletén.

A dezinformiciénak a hibrid hadviselés eszkézeként valé
felhasznédldsa nem korlitozddik a katonai miveletekre, hanem

30 Flemming SpLiDsBOEL HANSEN: Russian hybrid warfare: A study of
disinformation, DIIS Report, 2017.

31 Hannah Smipt: Mitigating election violence locally: UN peacekeepers’
election-education campaigns in Cote d’Ivoire, Journal of peace research,
2020.57.1: 199-216.

32 Soufia Kausar — Bilal Taxir — Muhammad Amir Meamoob: ProSOUL:
a framework to identify propaganda from online Urdu content, IEEE
access, 2020. 8: 186039-186054.

33 Ren ZuENG — Wenlian Lu — Shouhuai Xu: Preventive and reactive cyber
defense dynamics is globally stable, IEEE Transactions on Network Science
and Engineering, 2017.5.2: 156-170.
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Lukdcs Bence
Dezinformdcios tamaddsok tarsadalmi hatdsai, lehetséges ellenintézkedések azonositdsa

kiterjed a politikai és tirsadalmi szférdra is, pénziigyi és politi-
kai haszonszerzés, valamint kisérleti manipuldci6 céljabél.** Az
ellenséges kulfoldi szerepl6k hibrid médszereket, koztik de-
zinformdciés kampdnyokat hasznédlnak fel a nyugati orszdgok
ellen, felfedve felkésziiletlenségiiket és sebezhetdségiiket ezek-
kel a fenyegetésekkel szemben.*> A hibrid fenyegetésekben a
nemzetkozi hatdrok elmosédasa és a kibertechnolégia haszna-
lata a dezinformaciét életképes eszk6zzé teszi, ami hozzajarul
a betudhatésdg kétértelmiségéhez és a rosszindulatu akcidk
lehetdségéhez.3

A dezinforméciés tdmaddsok hibrid hadviselési aspektusai
a taktikdk széles spektrumdt foglaljdk magukban, beleértve a
kiber- és informdciés hadviselést, a civil intézmények célba vé-
telét és a kétértelmiség kihaszndldsat a stratégiai célok elérése
érdekében. Ezek a taktikdk tilmutatnak a hagyomanyos katonai
miiveleteken, és képesek jelent8sen befolydsolni a kozvéleményt,
a tarsadalmi stabilitdst és a nemzetkdzi kapcsolatokat.

Osszeﬁ glalds

A dezinformiciés timaddsok komoly fenyegetést jelentenek, és
az dlhirek terjedése kdros tdrsadalmi hatdsokkal jar. A timadasok
kozé tartoznak a hamis informacidk terjesztése és a kozvélemény
manipulaldsa, kilonosen a kozosségi médiaplatformokon keresz-
til. Az ellenintézkedések kozott szerepel a tényellenérzés, a mes-
terséges intelligencia alkalmazdsa és az oktatisi kezdeményezések.

34 Marc Owen JonEs: Disinformation superspreaders: the weaponisation of
COVID-19 fake news in the Persian Gulf and beyond, Global Discourse,
2020.10.4: 431-437.

35 Sandra KaLnieTe — Tomass PiLbpecovics: Strengthening the EU’s
resilience to hybrid threats, European View, 2021. 20.1: 23-33.

36 B. Poornima: Cyber Threats and Nuclear Security in India, Journal of
Asian Security and International Affairs, 2022.9.2: 183-206.
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A dezinformécié nagy mértékben befolydsolja a kozvéleményt
és a hibrid hadviselési stratégidk részeként jelentés nemzet-
biztonsagi kihivisokat vet fel. Kiemelten fontos a nemzetkdzi
egyuttmiikodések, az atlithatésig, az oktatdsi kezdeményezések,
és az informdcids okoszisztéma megerGsitése a dezinformacids
kampdnyok hatdsainak mérséklése érdekében. Mivel a dezinfor-
macids tdimaddsok egyre dsszetettebbé és kifinomultabbd valnak,
elengedhetetlen az interdiszciplinaris kutatds és egytittmikodés
elémozditisa a szilird ellenintézkedések kifejlesztése érdeké-
ben. Jelen szakirodalmi dttekintés megalapozza a dezinformécié
sokrétl természetének megértését, és olyan meglatisokat kinil,
amelyek a jovébeni kutatds, a szakpolitika-fejlesztés és a techno-
l6giai fejlesztések alapjdul szolgalhatnak az informéciés manipu-
lcié elleni folyamatos kiizdelemben.
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