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lvanyi Marton

Rendszerhiba

Avészharangkongatds etikdja vagy a kivételességtudat hegemonidja?

Edward Snowden memoérkonyve nem csak amiatt rendkiviil értékes, hogy
a szerz6 nevével fémjelzett, felbecsiilhetetlen hordereji leleplezés torténeti-
lélektani mozgatoit fedi fel. Amellett ugyanis, hogy a megfigyelési Panoptikon
,mitiszaki leirdsaval” Snowden mintegy kézikonyvet kindl valos és virtualis
mindennapjaink vilagpolitikai metszetének megértéséhez, éppen konyve jelen-
tésége 0sztonoz maganak a tartalomnak is a kritikai vizsgalatara.

Torténelmi—lélektani memoadr és vilagpolitikai kézikonyv

Snowden irdsa, amely valahova a memoar, a politikai thriller és az informéciés és
kommunikéciés technologidk, illetve az internet ,,technikai” kézikonyve mtifajok
kozé helyezhet6, egy elképeszté fesziiltséggel teli, atgondolt és sokrétti véddbeszéd
a harmadik évezred uténi évek taldn legnagyobb visszhangot kivalt6 egyéni,
ugyanakkor globalis hatésugart ,vészkiirtjelzése” [angolul: whistleblowing] mellett.

A szerz6 angolul eredetileg Permanent record cimmel 2019-ben megjelent
konyvében rokonszenves 6szinteséggel és leny(igoz6 felel6sségtudattal vall tet-
tének el6zményeirdl, azokban kozrejatszo csaladi hatterérdl és moralis indité-
kairél, mindezt magéval ragad6 olvasmanyos stilusban. Leleplezése kétségkiviil
torténelmi jelent6ségti, hiszen ramutatott az elektronikus megfigyelés és rend-
szerszint(i adatgyjtés globalis val6sagara és ennek horizontjaira.

A szerz6 2013 nyaran a Nemzetbiztonsagi Ugynokség (NSA) egykori mun-
katarsaként bejelentette, hogy az Egyestilt Allamok radi6elektronikai hir-
szerzéssel foglalkozo szervezetének, a Nemzeti Biztonsagi Ugynokségének
(NSA) PRISM nev programja hatalmas kiterjedésti, rendszerszintt és tomeges,
ugynevezett ,metaadatgyfijtést” tesz lehet6vé. A program legalabb kilenc nagy
amerikai internetvallalattél (Microsoft, Yahoo!, Google, Facebook, Paltalk,
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YouTube, AOL, Skype és Apple) rendszeresen és tomegesen szerez, illetve tarol
a felhasznalokra vonatkozo6 adatokat, mindenekel6tt a késébb tobbszor modo-
sitott, am vissza nem vont ,Patriot Act” nemzetbiztonsagi torvény elfogadédsa
nyoméan (Snowden 2019, 268-271).!

Mindennek a tiikrében azon zsilipeket, amelyeken keresztiil az elektronikus
élet folyik, gyakorlatilag a nagy internetes kozvetiték mtikodtetik (vagy leg-
alabbis miikodtették a kozelmultig) egy kormanyzati szervvel, az NSA-vel 6ssze-
hangoltan. Vagyis Snowden nem mdsra mutatott ra, minthogy az amerikai allam
és a vallalati igynokségek egytittmtikodtek az emberi jogokkal tortént sziszte-
matikus és globalis visszaélésekben. E felismerés egyik 6 tanulsdga, hogy az
ellenérzést nemcsak a koztudat altal diktattraként szamon tartott dllamok foly-
tatjdk, hanem az az Ggynevezett liberalis demokratikus berendezkedések ese-
tében is el6fordul (vo. 2019, 321).

E folyamatokat Snowden , testkozelb6l” latta az intézményes-technikai ke-
retek kiépitésének aktiv részeseként. Vallomdsa szerint a jogsértések 2007 6ta
zajlottak a kordbban emlitett torvénymodositdsok adta jogi kornyezetben, am
egy tagabb erkolcs és alkotmanyossag horizontjan szemlélve mar illegitimen,
raadasul a koztudomasunal jéval nagyobb, veszélyes mértékben.?

Az amerikai jogallamisag teleologiaja (2019, 274-276) egyéb morélis 6szton-
z6kkel kiegésziilve egy sajatos technologiai meritokrata mentalitasban cstcso-
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sodik ki, amelynek egyik kozponti gondolata szerint a szerz6 altal h6n szeretett

1 Ennek médszertanat Snowden (2019, 269) a kovetkezdképp ismerteti: ,A PRISM lehet&vé
tette az NSA szamadra, hogy rutinszertien gytjtson adatokat a Microsofttol, a Yahoo-tol,
a Google-t6l, a Facebooktdl, a PalTalktol, a Youtube-t6l, a Skype-tdl, az AOL-t6l és az Apple-t6l,
koztiik e-maileket, fotékat, video- és audiochateléseket, webbongészs-tartalmakat, keress-
motor-kérdéseket és minden egyéb adatot, amit a felh6ikben téroltak, minek folytan a cégek
tudatosan tettestarsakka lettek az osszeeskiivésben. Mindekodzben az upstream-gyijtés, ezt
nem ttlzés kijelenteni, még jobban betolakodott a magénszféraba. Lehetévé tette a rutinszert
adatszerzést kozvetleniil a privat szektor internetes infrastrukttrajarol - az adatétviteli kap-
csolokrol és utvalasztokrol, amelyek vilagszerte terelik az internetes forgalmat a korpéalyan
kering6 mtiholdakon és az 6cean fenekére lefektetett nagy kapacitasu széloptikés kabeleken
keresztiil. Ezt a gytijtést az NSA kiilonleges forrdsmitiveleti egysége végezte, amely titkos
lehallgatéberendezéseket készitett és helyezett el az internetszolgéltato cégek 1étesitményei-
ben az egész vilagon. A PRISM (a szolgaltatok szervereirdl végzett kozvetlen gytjtés) egyit-
tesen biztositottak a vildg informaciétomegének lehallgathatosagat, akar tarolt, akar moz-
gdasban levé adatrél van szo.

2 Snowden (2019, 295-296) visszaemlékezése szerint az egyik olyan esemény, amely a leleple-
zésre sarkallta, az volt, hogy az NSA bejelentette, hogy ,hatalmas tj adattarol6 létesitményt
épitenek Bluffdale-ben, Utah dllamban. Az tigynokség ezt Massive Data Repositorynek (kb.
nagy kapacitdsa adattarol6) nevezte, mignem valaki, akinek volt érzéke a PR-hoz, rajott, hogy
ezt a nevet taldn nehéz lenne magyaréazni, ha kitudédna, ezért atnevezték Mission Data
Repositorynek.
https://nsa.govl.info/utah-data-center/ Megjegyzem, az NSA 2020 nyaran is elérhet6 hiva-
talos honlapjan gyakorlatilag kérkedik azzal, hogy a kormanyzé altal 2012-ben vizionalt
1 jotta bajton (sic!) feltil az adattarolé végsé, tervezett kapacitasait idével csakugyan ,nagyon
sok” bajtban (!) mérik, mindezt ,,a kozj6” érdekében!
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és ,szebb sorsra érdemes” internet negyed évszdzada hanyatldsnak indult és az
arra érdemesek hataskorébdl fokozatosan kivonva kiilonb6z6 kormanyzati és
nagyvallalati szerepl6k gyarmatava valt. Vagyis Snowden (2019, 11) visszaemlé-
kezésében az internet , hdskora” szembekeriil annak kdzelmultjaval és jelenével.

A nosztalgia dekolonidlis korlatai

A szerzének, gy vélem, igaza van abban, hogy ,ahogy kozeledett az ezred-
fordulo, az online vildg egyre centralizéltabb és konszolidéltabb lett, mivel a kor-
manyok és a cégek egyre nagyobb erdfeszitéssel igyekeztek beavatkozni” a halo-
zatok vilagaba (2019, 57). Ezzel szemben a vélt vagy valo6s ,aranykor” id6szakaban
Snowden (2019, 58) allitasa szerint ,a cél nem a pénzkeresés volt, hanem a fel-
vilagositds, és [az internetet] inkabb alland6an valtoz6 kollektiv normdk provi-
zorikus Osszessége szabdlyozta, semmint szolgaltatéi megallapodasok kizsak-
manyold, globalisan kikényszerithet6 feltételei. Mindmadig tigy gondolom, hogy
az 1990-es évek internete volt a legkellemesebb és legsikeresebb anarchia, ami-
vel valaha taldlkoztam.” Hasonl6é gondolatokat tesz kozzé egy masik helyen
is, Itt volt ez a vad, nyitott hatarvidék, amely barkié lehetett, akinek elegend6
merészség adatott a belakdsahoz, és amelyet gyorsan gyarmatositottak a hata-
lom és profit reményében szabdlyozasi igénnyel fellép6 kormanyok és vallalati
érdekcsoportok” (Snowden 2019, 131).

Az internet e feltételezett ,eltéritése” tényszer( és a kordbbi idill tapasztala-
tait a 2013-ban napvilagra jutott fejlemények fényében részben joggal is pereli
vissza Snowden az amerikai allamon. Az ,elveszett Edenkert” eme idealizalt
képviselete ugyanakkor pontosan abban az amerikai kivételességtudatban gyo-
kerezik, amely szellemiséggel maskiilonben sok tekintetben éppenséggel szem-
behelyezkedik a szerzé (igy példaul az amerikai intervencionalizmus vagy
a 9/11 utani unilateralizmus alapos kritikéja kapcsan is, 1. 2019, 97-99).

Abban, ahogy Snowden nosztalgidzva visszatérne a kezdetekhez, mintha
egy eszményi ,Aranykor” tipikusan amerikai konzervativ felfogdsa is felsej-
lene (vo. Lukacs 2006, 301). ,Az amerikai demokraciaval foglalkoz6 irdsok na-
gyobb része idealizalt, r6zsaszint képet fest a targyardl, és a sorai mogul ki-
csendiil az onelégiiltség” - allapitja meg Egedy Gergely (2014, 86) politologus
az indidnregényekbdl is ismert James Fenimore Cooper munkassdganak bemu-
tatasakor.?

Megjegyzem, a ,f6sodratt” vagy hegemoén nézetekkel kapcsolatban éltala-
ban is fontos, hogy azokat erételjes kritika illeti dekolonialis néz6pontbdl, talan
azért is, mivel - Gjrafogalmazva John Lukacs (2006, 93) magyar szarmazasu
torténész amerikai idealizmusrol alkotott allitasat - még az amerikai hatalmat

3  Akonzervativ gondolkodas arnyalatainak bemutatasakor hasonlé megallapitast tesz Egedy
(2014, 317) a protestans teoléogus Reinhold Niebuhr gondolatvilaganak leirdsakor is.
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a legkritikusabb szempontbdl megkozelité tengerentili szerzékben is lehet
némi amerikai kivételességtudat. Ez utébbi lényege az Egyesiilt Allamoknak
a legmagasztosabb eszmék birtokosaként torténé megjelenitése (cf. Chomsky
2015), illetve egy értékkozpontu beéllitds a maga szabadsag és demokracia mel-
letti erényes elhivatottsagénak a referencidival (Hardt-Negri 2009, 209). Ennek
a része a nyugati civilizacio legmagasabb erkolcsi norméinak valé megfelelés
elve (Mignolo 2011; Mahbubani 2018, 50) is és - tegytik hozza: ez utébbi ellentmon-
dasos gyakorlatai (Khalili 2012; Massad 2015).

Visszatérve a f6vonalra, masutt Snowden konyvében az amerikai idealiz-
must kifejezetten meghalado¢ vagy kiterjeszt6 utépia bontakozik ki: , A 2000-es
évek elején az internet még mindig éppen csak kin6tt a formal6doé korszakéabol,
és legalabbis az én szememben autentikusabb és teljes megtestesiilése volt az
amerikai eszményeknek, mint maga Amerika” (2019, 131). Mas széval, Snowden
felfogasa szerint valami valamikor az ezredfordul6hoz kozeledve ,félrement”,
majd a Bush-adminisztracié poszt-9/11 vilagaban teljesen meghibasodott. Csak-
hogy ekdzben arra is szamos jelet latni, hogy az internet mar joval ezt megel6-
z6en a digitalis kapitalizmus (Schiller 1999, 2014) jatszotere lett.

Dan Schiller kommunikéciétorténész méar 1999-ben megallapitotta, hogy az
informécio- és kommunikaciés technol6gia egyebek mellett a nemzetkozi szu-
verenitést alapvet&en is korlatoz6 amerikai hegemonia kiterjesztését is szolgélta,
mégpedig joval a 2001 utan elfogadott Patriot Act el6tt.

A digitalis kapitalizmus biralata a hazai palyardl

A szoban forgo digitalis kapitalizmus mibenléte elvalaszthatatlan a globaliza-
ci6tol. Marpedig ez nem a kilencvenes években indult, ha térténetesen valoban
akkor is tet6zott. Bayer Jozsef (2005, 10-13) akadémikusnak igaza van, hogy
a globalizaci6é fogalma sztikebb értelemben a 20. szazad utols6 harmadaban
kezd6ds atalakuldsara vonatkozik. , A tavkozlés, a kozlekedés és a szallitas
béviils infrastruktaréja”’, valamint - és ez itt a fontos - a ,komputerizacio és az
informatika robbanésszerti fejlédése minéségileg Gj bazist teremt a technolégiai
fejlédés, a termelési kultardk és a vilaggazdasag expanzidja szamara”. Noha,
miként azt Madach Imre hires szavai is szemléltetik, ,nem a kakas szavara kezd
virradni”, az internet sem az oka, pusztan csak a jele a globalizaciénak, hiszen
utobbi hatterében a téke és hatalom expanzidjanak bonyolult folyamatait talal-
juk (Ivanyi 2019a, 136-142), nagyon is 6sszefligg az internet és a hatalom globali-
zécidja, mégpedig a kezdetektSl. Az utébbi folyamat dinamikajat, és itt ajra
Bayert idézném, csakugyan ,nem a természet diktalta, hanem politikai dontés
inditotta Gtjara: az 1970-1980-as évek neokonzervativ politikai fordulata és az
uralkod6 hatalmak, mindenekel6tt az Amerikai Egyesiilt Allamok neoliberalis
gazdasagpolitikai receptjei”, amelyek egyik els6dleges szintere az informéacio-
és kommunikaciétechnolégia lett.
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Ehhez hozzatehetjiik Schiller (1999, 8-9) nyoman egyfeldl, hogy az internet
megjelenése eleve a hideghabora katonai-ipari komplexuméhoz (cf. Lukacs
2006, 42) kapcsolodott. Az ARPANET katonai specifikdciokra éptilt, hogy a ko-
rabban fliggetlen szamitégépek megoszthassak er6forrasaikat. Az 1970-es évek
elejére vagy kozepére a katonai szponzoralas eredményeként olyan protokol-
lokat és utasitaskészleteket talaltak ki, amelyek lehet6vé tették az efféle halozati
kommunikéciét. A Transmission Control Protocol (TCP) és az Internet Protocol
(IP) képezték a sziikséges szoftverutasitasok azon sorozatat, amely az 1970-es
évek végére miiholdakat, mobil radi6dramkoroket és rogzitett f6ldi vonalakat
alkalmazott, hogy novekvé hatékonysaggal kapcsolhassa 6ssze a halézatok bo-
viil6 halmazat (cf. Aouragh-Chakravartty 2016, 564).

Masfel6l 1970 kortil az amerikai vallalati vezet6k és a kormanyzati tisztvisel6k
felismerték, hogy a tét 6riasi, hiszen a ,,szaguld¢” informacios technolégiai ipar-
4g amerikai vallalati feliigyelete egyenesen az Egyesiilt Allamok csokkené glo-
bélis politikai-gazdasagi hatalmét djithatja meg, Igy a liberalizaci6 hatésa ha-
marosan meghaladta az amerikai belfoldi kommunikéacioé szinterét. A kifelé
iranyul6 novekedés pedig nem méshoz vezetett, mint a vilag informéaciés infra-
struktarajanak atfogo atszervezéséhez (Schiller 1999, 6-7; Ivanyi 2019). Vagyis
a hegemonikus allami és nagyvallalati alapokrol, és a mindennapi , offline” élet-
bdlis ismert konfliktusokrol, kompromisszumokrdl és kényszerekrél van sz6 az
internet esetében is, mégpedig a kezdetektdl (Schiller 1999; 2014; Ivanyi 2019a).

Merész kovetkeztetés mindennek tudataban azt dllitani, amint azt Snowden
(2019, 23) is teszi, hogy a technoldgiai ,reneszénsz létrehozta az asztali gépeket,
a laptopokat, a tableteket és az okostelefonokat - mindazokat az eszkozoket,
amelyek hozzasegitették az embereket a szabadsaghoz”. (Megjegyzem, az in-
formécids technolégiai jartassag itt is szembeting, emészthet6 kozvetitése
a ,laikus” olvas6 szamara, ami a konyv egészére jellemz6, az egyik megkérds-
jelezhetetlen érdeme a Rendszerhibinak). Innen nézve ugyanis a snowdeni elbe-
szélés - taldn akarva, taldn akaratlanul - kozremtikodik az internet sztereo-
tipikus-mitikus kozmegitélésének, nimbuszanak rehabilitalasaban.

Szintén fontos tarsadalomkritikai néz6pontbdl a konyvben, (a)hogy az ame-
rikai kormanyzati, illetve maganszektori agenda iranti kozvetlen elfogultsaggal
természetesen aligha vadolhat6 Snowden maga is vall személyes részvételérol
egyes vilagpolitikai jelent6ségi folyamatokban. Halmozott jelentésége van pél-
daul annak is, amikor maga Snowden (2019, 131) idézi fel, hogy a demokrécia-
export egy lehetséges szinterét képezhetik az informdcios és kommunikécios
technologiak: ,Megértettem, hogy a kommunikécios technologianak esélye van
sikert elérni ott, ahol az erészak technol6gidja kudarcot vallott. A demokraciat
sosem lehet fegyverrel kikényszeriteni; de taldn el lehet hinteni a magvét szili-
cium- és szaloptikas kébelek teritésével.”

Beszamol arra is, hogy a 2009-es irdni megmozduldsok kozepette 1étreho-
zott ,hidat, ami elkeriili az iraniak internetes torlaszait. Aztan elérhet6vé tet-
tem a titkositott konfiguraciés azonosit6jat a Tor magfejleszt6i szamara. Ez volt
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a legkevesebb, amit megtehettem. Ha csak a legcsekélyebb esély van arra, hogy
egy irdni fiatal, aki nem tudott felmenni a netre, most mér képes megkertilni
az utjaba helyezett filtereket és korlatokat, a Tor-rendszer védelmét és a szerve-
rem anonimitasat élvezve, akkor bizonyosan megérte a dolog a minimadlis eré-
feszitést” (2019, 253). Eppen emiatt nemcsak a szerzé és fellépésének a hitele
adédik beszamolojabol, hanem az is, hogy idénként kényelmetlentil kozel all
egy olyan diskurzushoz, ami egy nyugati kozmol6gian (cf. Mignolo 2011) és
leginkabb az amerikai kivételességtudat eszményein nyugszik. Snowden ezen
a prizman at nézi hazaja ténykedését, és mikozben sem patriotizmusahoz, sem
joszandékahoz nem férhet kétség, némi kritikai tavolsagtartas itt sem art.

E ponton e fenti kiemelések farvizén lehet6vé vélik egy kett6s, dialektikus
kovetkeztetés megfogalmazasa is a konyv ernydje alatt. Egyfel6l meggy6zéen,
elsopro erével és a maga modjan tulajdonképpen hianypétloan mutat rd a szerzé,
hogy az internet és az IKT-4gazat hatalmi ellen6rzési és iranyitasi mintazatokat
is felvonultat (Ivanyi 2014). Mésfel6l ugyanakkor az internet széban forgo,
idealizalt megkozelitése, ami akar politikai célok kiszolgaléja is lehet, tavolrol
illeszkedik egy modernista (Mignolo 2011; Massad 2015) technolégiakézponta
paradigmahoz. Ennyiben - megkockaztatom, hogy szandékaval ellentétben -
Snowden akar spanyolfalat is biztosithat az 6sszefon6d6 nagyhatalmi és transz-
nacionalis érdekek érvényesitése szolgalataban (Schiller 2014). Eppen ezért tar-
sadalomkritikai, illetve dekolonidlis néz&pontbdl Edward Snowden méaskiilsnben
roppant fontos Rendszerhiba cim(i memodarkonyve (2019) a maga filantrép hang-
vételével egyiittesen az amerikai kivélességtudat-téma egy varidcidjaként, eny-
nyiben akar a globalis hegemonia fligefaleveleként is felfoghat6. Mikozben az
amerikai allam 9/11 utani vildguralmi tendenciain joggal kéri szdmon a jogal-
lamisag és a demokrdcia eszményeit és ethoszat, ezen ellenhegemoénidja
~f6sodrat”, a maga johiszemtiségével egytitt is idealizal, hiszen az internet
taldn sohasem volt az, amiként megmutatkozik a konyvben.

Osszességében ugy vélem, hogy ,a Szilicium-volgy és a nemzetbiztonsagi/
feltigyeleti allam hatborzongat6 szovetségének és a gyakorlatilag korlatlan meg-
figyelési hatalomnak” (Ivanyi 2019b, 7) e snowdeni megelevenitése felbecsiilhe-
tetlenjelent6ségti csaktigy, minta nagyhatalmi statusbol fakado kivételességtudat
kritikai korlatainak a felismerése altaldban is vildgunkban.
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