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A kriptografia alapueto céljai és torténete

Mindennapi életiinkben gyakran talalkozunk
az informaci6 elektronikus tarolasaval, to-
vabbitasaval és feldolgozasaval kapcsolatos
feladatokkal. A tarolt vagy tovabbitott infor-
micio gyakran érzékeny abban az értelem-
ben, hogy annak illetéktelen megismerése,
csalard célt modositisa anyagi, erkolesi kar
okozidsara, jogosulatlan elényszerzésre ad
modot. Ezért a biztonsdg az informacios és
kommunikacios technologiak alkalmazhato-
saganak alapvet§ kritériumava valt.

Az informacios és kommunikacios rend-
szerek biztonsagat algoritmikus, fizikai, illet-
ve rendszabilyi technikdk kombinalasaval
érhetjiik el. Ebben a cikkben az algoritmikus
modszerekrdl szeretnénk tomor attekintést
adni. Ezeket a modszereket mas szoval krip-
togrdfiai modszereknek is nevezik.

A kriptografia alapvetS céljai:

e Titkositds: Célja a lehallgatds megaka-
dalyozasa, pontosabban annak biztosi-
tasa, hogy egy lehallgatast végzG taimado
ne értse meg a lehallgatott Gizenetek
tartalmat.

e Integritasvédelem: Célja annak biztositasa,
hogy egy lizenet vevSje megbizhatdan
meg tudja allapitani a vett tizenetrdl, hogy
annak tartalma az atvitel sorin modosult-
e vagy sem.

o Hitelesites: Célja az lizenetfabrikalas és
a megszemélyesités detektalasa. A hite-
lesités folyamata soran tehat a hitelesitést
végz6 résztvevs megbizhatdan meggys-
z6dik egy vett tizenet feladojanak vagy
egy parbeszédben részvevé masik félnek
a kilétérdl. Elébbit tizenethitelesitésnek,
utobbit partnerhitelesitésnek nevezziik.

e Letagadas elleni védelem: Célja annak eléré-
se, hogy egy tizenet kiildGje ne tudja leta-
gadni az lizenetkiildés tényét, vagy mais
szavakkal, az izenet vevGje bizonyitani
tudja, hogy ki az tizenet kiilddje.

A fenti célok elérése kiillonbozé kripto-
grafiai mechanizmusok (algoritmusok és
protokollok) alkalmazasaval lehetséges. E
mechanizmusok kozil tekintjiik at a leg-
fontosabbakat a kovetkezé fejezetekben.

A kriptografia egyébként nem az Gjkor
emberének talalmanya, eredete visszanytlik
az Okori gorogdkhoz, romaiakhoz, bar
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akkor még csak a titkosiras, rejtjelezés tudo-
manyat értették alatta. Az elsS rejtjelezések
a nyilt tizenet betdinek felcserélésére vagy
helyettesitésére épultek. A betlinkénti he-
lyettesités Otlete egészen a XIX. szazadig
tovabb élt, természetesen egyre Gsszetettebb
formaban (példaul tobbdbécés bettinkénti
helyettesités). AXX. szazad elsé évtizedeiben
tokéletesedtek azok a modszerek, amelyek
a matematikai statisztika eszkoztaranak
felhasznalasaval alkalmasak voltak a gyakor-
latban alkalmazott tbbbabécés helyettesitck
analizisére. William Friedmanilyen modon
fejtette meg a japanok rejjelezGjét az 1930-
as évek végén. Gilbert Vernam, az AT&T
mérnoke 1918-ban javasolta a klasszikus
Vigenére-eljaras véletlen kulcsszoveggel
torténd alkalmazasat. Ez a modszer—melyet
one-time pad-nek (OTP) is hivnak —a ma
ismert egyetlen, tokéletesen biztonsagos
eljards, abban az értelemben, hogy ha valaki
megszerzi (lehallgatja) a rejtett szoveget, bizo-
nyithatéan nincs modja a nyilt szoveggel
kapcsolatosan az a prioriismereteinél tobbet
megtudni. Vernam modszerének ezen toke-
letességét Claude Shannon bizonyitotta.
Shannon azt is megmutatta, hogy a tokéletes
titkossignak komoly 4ra van: a titkos kulcs
hossza legalabb akkora, mint az atkiildends
tzenet. A tOkéletes rejtjelezs tehat a polgari
gyakorlatban hasznilhatatlan. Shannonnal
vette kezdetét az informicidelmélet és a
kriptogrifia modern korszaka. Munkiiban
lefektette mindazon matematikai alapokat,

amelyek a konvencionilis rejtjelezés tudo-
manyanak és modszereinek évtizedekig
vezérfonalul szolgaltak.

A kovetkez6 forduldopontot Whitfield
Diffie és Martin Hellman 1976-ban megje-
lent cikke jelentette, amelyben a gyakorlati
titkossag fogalma alapjan megvetették a nyil-
vanos kulcst kriptografia alapjait. Ez szimos
0j, kordbban ismeretlen biztonsigi megol-
dasnak nyitott teret, mint példdul a digitalis
alairasnak. Diffie és Hellman otletét kovetve,
az elsG praktikusan is jol hasznalhato nyilva-
nos kulest algoritmust Ronald Rivest, Adi
Shamirés Leonard Adleman talalta ki 1977-
ben, melyet a szerzok nevének kezddbetdi
alapjan RSA algoritmusnak hivnak.

Szimmetrikus és
aszimmetrikus kulcsti rejtielezés

Tegytik fel, hogy egy A lizenetkiilds szeretné
atkuldeni tizenetét B-nek egy olyan kommu-
nikdcios csatornan, amelyrdl feltételezhets:
nem biztonsidgos abban az értelemben, hogy
egy, a csatornan ,hallgat6z6” tamado képes
a csatorndn athalado biteket megfigyelni. Az
uzenetet kiildé szeretné megakadalyozni,
hogy a timado illetéktelentil visszafejtse az
Uizenetét, azaz szeretné az tizenetet rejtielezni.
A konvenciondlis, mas néven szimmetri-
kus kulcsa rejtjelezés modelljét az 1. dbran
vazoltuk. Jeloljik az atkiildendd tizenetet
x-szel. A rejtielezés az x nyilt Gizenetbd! az
y = Bk, x) rejtett lizenetet allita el6, ahol
E egy k  paraméterd rejtielezé (kodolo)

1. abra » A szimmetrikus kulcsu rejtjelezés modellje
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transzformacio. A k  paramétert a rejjelezés
kulesanak nevezzuk amely meghatirozza
(kivalasztja) az aktualis rejtjelez6 transz-
formiciot. A & kulcs tetszOleges rogzitett
értéke mellett, az E kodolo transzformacio
egy kolesonosen egyértelmi leképezés. A
kodolo transzformacio inverze a Ddekodolo
transzformacio, amely az y rejtett tizenetet
egyértelmien leképezi, visszafejti az x =
D(R,,,y) izenetbe. A Rk kulcsot csak a két
kommunikal6 fél, A és B ismeri (erre utal
az index), s igy csak 6k tudjik végrehajtani
a kodolast és a dekodolast. Természetesen
Anak és Bnek a rejtjelezést megel6zGen
biztonsagosan meg kell dllapodnia a &
kules értékében, dltalaban az egyik fél egy
védett, titkos csatorndn juttatja el a &  kulcsot
a masikhoz.

Azaszimmetrikus kulcsu rejielezés modell-
jéta 2. abramutatja. A szimmetrikus kulcsa
rejtjelezéshez képest annyi a kilonbség,
hogy a kodolo és a dekddolod kules nem
azonos, sot a dekddolo kulesot a kodold
kulesbdl kiszamitani ,nehéz” feladat. Egy
aszimmetrikus kulcst rendszerben minden
rendszerbeli B résztvevohoz tartozik egy
kulcspar, mely a Iep kodolo kulesbolésa g,
dekodolo kulesbol all, ahol a kédolod kulc%
nyilvanos (ezért nevezik ezt a rejtjelezési
modszert nyilvanos kulesu rejtjelezésnek is),
miga dekodolo kulcs titkos, azt csak Bismeri.
Egy tobb résztvevat tartalmazo rendszerben
anyilvanos kulcsokat egy nyilvanos kulcstar-
ba teszik le, amelyet barki olvashat. Ha 4

szeretne egy xlizenetet rejtjelezetten kiildeni
Brnek, akkor kiolvassa a nyilvanos kulcsok
tarabola k,  kodolo kulesot, ésaz y=Hk,  x)
rejtett Uzenetet kildi Bnek. Ezen y re]tett
lizenetbSlx = D(k ) dekodolassal nyeri ki
Baz xlizenetet. A kddolas a nyilvanos kulcs
ismeretében ,konnyd” feladat, mig a deko-
dolas a rejtett kulcs ismeretének hidnyaban
gyakorlatilag nem végrehajthato, ,nehéz”
feladat. ,Nehéz” feladatra példa egy nagy
Osszetett szam primtényezokre bontasa.

Az aszimmetrikus kulcst rejfjelezés el6-
nye tehat, hogy a titkos kommunikicié6 meg-
val6sitasahoz nincsen sziikség egy kozos titkos
kulcs el6zetes létrehozasara (cseréjére) a
kildé és a vevs kozott; elegend6 a rejteni
kivant izenetet a vevé nyilvanos kodolo
kulcsaval rejtielezni. Megjegyezziik azonban:
a kildének meg kell tudnia gy6z6dni arrdl,
hogy a hasznilni kivant nyilvinos kulcs
valoban a vevé nyilvanos kulcsa, és nem
egy harmadik, feltehetSen rossz szandéka
félé. A nyilvanos kulcst kriptografia tehat oly
modon egyszerdsiti a kulcscsere-problémat,
hogy titkos csatorna helyett hiteles csatorna
létezését koveteli meg a vevé és a kildo
kozott, melyen a vevé eljuttathatja nyilvanos
kulesat a kiildonek.

Uzenethitelesito kodok
Aztizenethitelesités feladata a kommunikacios
csatornan atkuldott izenetek hitelességének

és integritdsanak biztositdsa. Pontosabban,
az Uzenethitelesités lehetévé teszi az tize-
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net vevoje szamara a kild6 identitisanak
ellendrzését és az atvitel sordn az lizenetben
bekovetkezett valtozasok (melyek szarmaz-
hatnak véletlen hibabol vagy szindékos
modositasbo)) detektalasat.

Az Uzenethitelesitést leggyakrabban tize-

nethitelesitd kodok alkalmazasaval valositjak
meg. Egy lizenethitelesité kodra gondolha-
tunk Ggy, mint egy kriptografiai ellenérzé
Osszegre, amit a kiilds az tizenet elkiildése
elétt kiszamit, és az lizenethez csatol. A csa-
tornan atvitelre kertil az tizenet és az tizenet
ellendrzs Osszege is. A vevo mindkettSt veszi,
majd ellen6rzi az ellendrz6 dsszeget. Fontos
megjegyezni, hogy az tizenethitelesité kod
értéke nemcesak magitol az tizenettdl fiigg,
hanem egy a kiild6 és a vevG ltal megosztott
titkos kulcstol is. A timado ezen titok hidnya-
ban nem tud fabrikalt vagy modositott tize-
netekhez érvényes tizenethitelesitd kddot
elGallitani. A vevé tehdt meg lehet gyGz6dve
arr6l, hogy minden helyes tizenethitelesité
koddal vett (€s nem sajat magatol szarmazo)
tizenet csakis a vélt (példaul az Gizenetben

megjeloly) kuld6tdl szarmazhat, és annak
integritasa sértetlen.

Digitdlis aldirds

Az Uzenethitelesitd kod lehetévé teszi a csa-
torndn atkuldott tizenetek (véletlen és szan-
dékos) modositasanak detektalasat és az
tizenetek kiildgjének hitelesitését. Ezeket a
szolgaltatasokat azonban csak a vevé szama-
ra biztositja. A vevé egy kiviilallo harmadik
felet mar nem tud meggyGzni arrol, hogy egy
vett lizenet sértetlen, és a kiild6tdl szarmazik,
hiszen az lizenethitelesitG kod értéke egy
olyan kulcstdl fiigg, melyet a vevd is ismer.
A harmadik fél tehat nem tudja biztosan
eldonteni, hogy az adott tizenethitelesits
kodot a kiilds vagy a vevs generalta. Ez azt
jelenti, hogy a kiildé barmikor letagadhatija,
hogy egy tizenetet kiildott a vevonek, és a
vevs nem tudja bebizonyitani, hogy a kiildé
hazudik. Mas szoval, az izenethitelesitd ko-

dok nem biztositanak (eredet) letagadhatat-
lansagszolgaltatast.

A letagadhatatlansig-szolgaltatis megva-
lositasara olyan aszimmetrikus mechaniz-
musra van szitkség, melynek segitségével
csakis az uzenet kildgje allithatja elS az
uzenet eredetére vonatkoz6 bizonyitékot
(igy azt hamisitani nem lehet), de a rendszer
barmely résztvevdje (koztik a veva is) ellen-
Grizni tudja azt. Ezt a mechanizmust digitalis
alairasnak nevezik, mivel tulajdonsagai
nagymértékben hasonlitanak a hagyoma-
nyos aldiras tulajdonsagaihoz. Egy fontos
kiilonbség a digitalis és a hagyomanyos ala-
iras kozott az, hogy a digitalis alairis nem az
uzenet anyagi hordozojahoz (példaul papir)
kotédik, hanem magahoz az izenethez. Igy
nemcsak az Gizenet eredetére vonatkozoan
nyujt garancidt, hanem segitségével az tize-
net tartalmaban az alairds generalasa utan
bekovetkezett modositasokat is detektalni
lehet. Osszefoglalva tehdt: a digitalis aldirds
olyan mechanizmus, mely biztositja az tize-
netek integritisat és hitelességét, valamint az
uzenetek eredetének letagadhatatlansagat.

A digitalis alairas fent emlitett aszimmet-
rikus tulajdonsaga miatt a jol ismert digitalis
alairassémak mind nyilvanos kulest techni-
kakra éptlnek. Egy digitilis alairisséma
két komponensbdl all: egy alairisgenerdlo
algoritmusbdl és egy alairisellendrzé algorit-
musbol. Az aldirisgenerald algoritmus az
alairo fél titkos alaird kulcsival van paramé-
terezve, mig az ellenérzd algoritmus az
alair6 fél nyilvanos alairasellenérzé kulesat
haszndlja paraméterként. Az aldirisgenerald
algoritmus bemenete az aldirni kivint m
uzenet, kimenete pedig egy o digitilis alairas.
Az alairasellen6rzG algoritmus bemenete egy
miizenet és egy ¢ alairds, kimenete pedig 1,
ha ¢ az alair6 fél érvényes alairisa m-en, és
0 egyébként. Ertelemszerten, az ellendrzést
végz0 fél akkor fogadia el az alairast hiteles-
nek, ha az ellenérzG algoritmus kimenete 1.
Természetesen az ellendrzés végrehajtisihoz
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az ellen6rzG félnek ismernie kell az alaird
fél nyilvanos kulcsat, mert ez sziikséges az
ellen6rzG algoritmus helyes paraméterezé-
séhez. Az aszimmetrikus kulcsa rejtielezés-
hez hasonldan, itt is biztositani kell tehat a
nyilvanos kulcsok hitelesitését.

Megjegyezziik, hogy ha egy nyilvanos
kulcsa rejtielezd rendszerben, minden m
tzenetre teljestil az E(/ep. oDR_,m) =m
egyenléség, vagyis a kommutativitas (pél-
daul az RSA titkosité rendszer esetén), akkor
a rejtjelez6 rendszerbdl digitalis alairasséma
készithetS a dekodold transzformacid
aldirasgeneral6 algoritmusként, és a rejtielezG
transzformaci6 aldirasellenérzé algoritmus-
ként torténd hasznalataval.

Gyakorlati okokbol célszerd, ha a digi-
talis alairds mérete nem fligg az alairt tizenet
méretétSl. Ezt tgy érhetjik el, hogy nem
magat az lizenetet irjuk ald, hanem annak
egy rogzitett hosszasaga Gn. lenyomatit,
amely praktikus értelemben megbizhatéan
reprezentalja magat az tizenetet. Ehhez egy
kriptografiai lenyomatképzé fuggvényt,
vagy mas néven hashfiggvényt hasznalunk,
amely tetszGleges hosszasaga bindris soro-
zatot rogzitett hosszisaga (rovidebb) bindris
sorozatba képez le. Annak érdekében, hogy
alenyomat valoban megbizhatéan reprezen-
talja az Uzenetet, egy kriptografiai hash figg-
vénytSl megkoveteljiik, hogy az egyiranyt
és titkdzésellenallo legyen.

Kriptogrdfiai mechanizmusok mindsitése

Egy kriptografiai algoritmusnak egy timado
korlatlan szamitasi erSforrisaval szemben
mutatott védettségét informacidelméleti (16-
kéletes) biztonsagnak vagy feltétel nélkiili
biztonsdgnak, mig a korlitos er6forrasa
esetet algoritmikus (gyakoviati) biztonsag-
nak vagy feltételes biztonsignak nevezziik.
Rejtielezé algoritmusok kozil egyetlen algo-
ritmust ismertink csak, amely feltétel nélkiil
biztonsagos: a one-time pad (OTP) rejtjele-
zGt. Tudjuk azonban, hogy a feltétel nélkaili

biztonsag ara nagy: a rejfjelezd kulcsanak
hossza legalabb akkora, mint a tomoritett
nyilt izenet mérete. A legtobb alkalmazas-
ban tehit az OTP rejjelez6 nem praktikus,
éskénytelenek vagyunk feltételes biztonsaga
algoritmusokkal megelégedni.

De hogyan lehetiink biztosak abban, hogy
kriptogrifiai algoritmusunk (feltételesen) biz-
tonsagos? A tradicionalis (nem bizonyitott
biztonsagl) megkozelitésben Ggy, hogy
megkisérlink egy tamadast talilni. Ha
sikerrel jarunk, akkor azt mondjuk, hogy
nem biztonsagos az algoritmusunk. Ha nem
talalunk tAmadast, akkor semmi megbizhatot
nem tudunk mondani az algoritmus bizton-
sagardl. Ha kider(l, hogy nem biztonsigos
azalgoritmusunk, akkor—a timadas erejétd],
jellegétdl fliggGen —vagy véglegesen elvetjiik
a konstrukciot, vagy megprobaljuk meg-
erGsiteni a timadas jellegének megfelelGen
(azaz foltozunk).

Ezzel szemben 1étezik a minGsitésnek egy
megalapozottabb modszere is, amely azonban
nem mindig vezet a gyakorlatban is jol hasz-
nilhato konstrukciokhoz. Ezt a bizonyitott
biztonsag elméletének nevezik. Ebben a
megkozelitésben elGszor definidlunk egy
biztonsagfogalmat (ahol a kiloénbozé fo-
galmak kiilonb6zé tamadasi kornyezetek
modellezését jelentik), azaz megmondjuk,
mit értlink pontosan a biztonsigon (defi-
nici6). Kriptografiai algoritmusunkat vala-
mely biztonsigosnak feltételezett elemre
(példaul egy ,nehéznek” hitt matematikai
problémara) épitjik (feltételezés). Az algo-
ritmusunk biztonsigossagat ezek utan indi-
rekt modon bizonyitjuk: feltessziik, hogy
egy Z tamado sikerrel fel tudja torni (az
alkalmazott biztonsagfogalomnak megfelels
értelemben) a kriptografiai algoritmusunkat,
majd megmutatjuk, hogy Z tamadasi algo-
ritmusat felhasznalva egy Z’tamado sikerrel
fel tudja tomi a biztonsdgosnak vélt elemet
(példaul hatékony algoritmust ad a ,nehéz-
nek” hitt problémara). Ezzel ellentmondasba
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keriliink eredeti feltételezéstinkkel. A sz6
igazi értelmében tehat nem bebizonyitjuk a
biztonsagot, hanem visszavezetést végziink a
feltételezésre. Ezt redukcionak nevezzik.

A bizonyithat6 biztonsig modern elméle-
tének klasszikus korszaka az 1980-as évekre
tehetS. Ezen elmélet kiindulopontja az
egyirdnyu fiiggvény, s az annak létezésével
kapcsolatos sejtés. Egyirinyu fuggvényeken
alapszik a bizonyithatéan biztonsigos alvé-
letlengeneritor. Ezen alvéletlengenerator
felhasznalasaval definidltak az alvéletlen
figgvényt, majd arra épitve az alvéletlen
permutaciot. Ugyanezen sorrendben épiil-
nek egymasra a kapcsolodo konstrukeiok
is. Mindezen elemek a szimmetrikus kulcsa
rejtielezés komplexitdselméleti megalapoza-
satadjak. Az egyiranyt fuggvények specidlis
esetei az Ggynevezett csapda tipust egyira-
nyl permutaciok; ezekre épuilnek az aszim-
metrikus kulcst rejtielezok els6 bizonyitott
biztonsagh konstrukcioi.

Alkalmazdsok

A fent bemutatott kriptogrifiai mechanizmu-
sok szamos alkalmazasaval taldlkozhatunk
a mindennapi életben, még ha az atlagos
felhasznald ennek nincs is mindig tudatdban.
Kriptogrifiai modszerekkel torténik példaul a
hivaskezdeményez6 hitelesitése a GSM rend-
szetben, a bankkartydk magnescsikjan tarolt
adatok védelme az illetéktelen modositisok
ellen, és a fizetGs mitholdas adasok kodolasa.
Itt most a web biztonsagat szolgalo protokoll-
161, az SSL16l (Secure Socket Layer) szolunk
roviden. Az SSL protokoll hitelesitett és titkos
kommunikaciot tesz lehetévé a bongészé és
a webszerver kozott. Mikor a felhasznalo a
bongészSben egy https://... kezdetd linkre
kattint, akkor a bongészG és a linkben meg-
nevezett webszerver az SSL protokollt kezdi
el futtatni. Ezt altalaiban a bongészGablak
aljan megjelend kis kulcs vagy zart lakat
jelzi. Az SSL protokoll elején a bongészé és
a szerver el6szor egy kulcscserét hajt végre,

mely soran aszimmetrikus kulcst kriptogra-
fiai modszereket (nevezetesen az RSA-t vagy

a Diffie-Hellman-algoritmust) hasznalva

létrehoznak egy kozos titkos kulcsot, me-
lyet az SSL terminologiaban mestertitoknak

neveznek. A mestertitokbol a bongészG ésa

szerver elGallitja a kapesolat soran haszndlan-
do szimmetrikus kapcsolatkulcsokat. Ezutan

minden egymasnak kiildott adatot (kérést és

weblapot) ezen kapcsolatkulcsokkal véde-
nek, ahol a védelem tizenethitelesité kod és

szimmetrikus kulcst rejtjelezés alkalmazasat

jelenti. Az SSL protokoll hasznalata esetén

tehat egy tamado nem latja a bongészo és

a szerver kozott atkildott adatokat, és nem

tudja azokat észrevétlentil modositani sem.
Az SSL protokollt ezért gyakran alkalmazzak,
amikor valamilyen bizalmas informaciot

(példaul jelszot vagy hitelkartyaszamot) kell

megadnia a felhasznilonak egy adott webol-
dal vagy szolgiltatas eléréséhez.

A kriptografia és a halozatbiztonsiag ok-
tatisa a BME Villamosmérnoki és Infor-
matikai Kar mdszaki informatika szakan
az Informdcidelmélet és a Kodelmélet
alaptargyak utan, az Adatbiztonsdag alap-
targy, valamint az Infokommunikdcios
rendszerek biztonsdga szakiriny keretében
torténik. A szakiriny harom féléve alatt ot
targyat (Szamitogépes biztonsagtechnologia,
Halozatbiztonsagi protokollok, Infokommu-
nikacios szolgiltatisok biztonsiga, Hibatlird
haloézati architektarak és modellezésiik, A
biztonsagos elektronikus kereskedelem
alapjai) hallgatnak a hallgatok, tizennyolc
mérési gyakorlaton szereznek kézzelfoghato,
praktikus, készségszintd ismereteket, és min-
den félévben 6nalld projekteken keresztiil
mélyithetik el tudasukat egy-egy specialis
témaban. Az oktatds mellett nemzetkozi
szinten is elismert kutatis folyik a Budapesti
Miszaki és Gazdasagtudomanyi Egyetemen,
az informacids és kommunikicios rend-
szerek biztonsiga tertiletén. A kriptografia
oktatdsiban és kutatisiban meghatirozo

535



Magyar Tudomany « 2005/5

szerepet tOlt be a Hiradastechnikai Tanszék

CrySyS Adatbiztonsigi Laboratoriuma (www.

crysys.hu).

Kulcsszavak: adatvédelem, adatbiztonsdg,
rejljelzés, titkositds, algoritmusok, protokollok,
hitelesités, digitalis aldirdas

IRODALOM

Buttyan Levente — Vajda Istvan (2004): Kriptogrdfia és
alkalmazdsai. TypoTeX, Budapest

Gyorfi Laszlo —Gy6ri S. — Vajda 1. (2000): Informdcic- és
kodelmeélet. TypoTeX, Budapest

Lovasz Laszlo (2004): Mit kivannak a szamitogépek
a matematikdtol, és mit adnak neki? Mindentudds
Egyeteme 2. Kossuth, Budapest, 357-370.

Mao, Wenbo (2003): Modern Cryptography: Theory
and Practice. Prentice Hall PTR

Nemetz Tibor — Vajda Istvan (1991): Algoritmusos
adatvédelem. Akadémiai, Budapest

Ronyai Lajos — Ivanyos G. — Szabo R. (2002): Algorit-
musok. Typotex, Budapest

Stinson, Douglas (2002): Cryptography: Theory and
Practice. CRCPress, Boca Raton

536



