VERESS CSONGOR BALAZS

KIBERTAMADAS: JOGOS OK
HABORU INDITASAHOZ?

A jovd haboruit nem csupdn felfegyverzett katondk és bombdkat szo-
r6 repiilégépek vividk majd. Ezeket a hdbortkat egy egérkattintdssal
el lehet kezdeni, akdr a vildg tilsé végén tigy, hogy e célra készitett
komputerprogramok bénitsdk meg vagy pusztitsik el a kritikus inf-
rastruktirat az ellenséges orszdgban: a szdllitast, a kommunikdcidt,
az energiahdlézatot. Megbénithatjak a katonai hdlézatokat is, ame-
Iyek a csapatok vagy a repiilégépek mozgasat iranyitandk.”

LiaM O’MURCHU

W Egyre gyakrabban olvashatjuk a sajtéban, hogy hackertdmadas ért kiillonb6z6
honlapokat, kozosségi médiat, kormanyzati szervet, esetleg kiszivarogtak kényes
adatok biztonsdgosnak tartott helyrdl. Felmeriilhet a jogos kérdés az olvaséban,
amennyiben nyilvanval6va vélik, hogy a kibertdamadas kiilfoldrél érkezett, és sa-
lyos karokat okozott, hogyan léphet fel egy allam. Megtorolhatja-e hagyomanyos
eszkozokkel, esetleg megtamadhat-e egy masik orszagot, ha kideriilt, hogy az allt
az informatikai timadéds mogott?

Tanulmanyomban azt vizsgdlom meg, hogyan lehetséges a nemzetkozi jog esz-
kozével védekezni az informatikai hadviselés ellen. A kiberhadviselés torténetét és
tulajdonsagait bemutatva felvdzolom a tdmadasok lehetséges formait, majd megproé-
balok mindegyik esetre megoldast javasolni. A kutatasban a ,kiberhadviselés” fogal-
mat szinonimaként fogom hasznalni a sorozatos célzott informatikai tdmadéasokra.

Informatikai tAmadasok vagy a hadviselés lehetséges formai

B Lattmann Tamaés annak fiiggvényében, hogy az informatikai tdimadasok allami
hattérrel vagy sem, illetve habora alatt vagy békeidében torténnek, négy lehetsé-
ges esetet vazolt fel." A gondolatmenetét kovetve megvizsgalom, mikor 1éphet fel
egy allam offenziven a nemzetkozi jog szerint. A tdmadéasok szempontjabol kiilon-
b6z6 lehetséges helyzetek fordulhatnak eld:

— nincs fegyveres konfliktus, nincs allami hattér;

— nincs fegyveres konfliktus, de van 4llami hattér;

— folyamatban van fegyveres konfliktus, és a timadas mogott van allami hattér;

— folyamatban van fegyveres konfliktus, de a timadas mogott nincs dllami hattér.

A masodik vilaghdbort 6ta egyre ritkdbbak a nemzetallamok kozott hagyoma-
nyos erékkel, eszkozokkel és eljarasokkal vivott habortuk. A timadasok mar nem-
csak katonai infrastrukturdk ellen irdnyulnak, hanem elsGsorban a civil infrast-
ruktirdk vagy maguk a civilek ellen. Ezen tjfajta konfliktusok {6 jellemzdje az
aszimmetria. Jelen tanulményban a kiberhadviselést fogom behatébban vizsgélni,
holott a lefrtak épptigy érvényesek egyszeri informatikai timadéas esetében is. Ah-
hoz, hogy megvizsgaljuk a jog viszonyat a kiberhadviseléshez, eldszor magét ezt a
hadviselési nemet kell behat6bban tanulmanyoznunk.

A hadviselés rovid torténeti attekintése

B A technikai fejlettségnek koszonhet6en jutott el a hadtudomany arra a szintre,
hogy az ellenséges orszagoknak nem kell fizikai kontaktusba kertilnitik; kisebb, de
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akér nagyobb csapésokat is végre tudnak egymas infrastruktarai ellen hajtani a vi-
laghalén keresztill. Régebb természetesen mindez elképzelhetetlen lett volna.
A kovetkezékben roviden vazolom a modern hadviselés torténetének az alakula-
sét. A kilonb6z6 korok hadviseléseit részletesen feldolgozta a szakirodalom. Egy
lehetséges rendszerezés négy generaciéra osztja fel a modern hadviselést, mely-
nek kezdete a vesztfaliai béke (1648).> Azért ezt tekintjiik kiindul6pontnak, mert
a bonyolult alarendeléses feudalis rendszer helyét atvette a meghatarozott teriilet
és az ott 616 nép folott korlatlan szuverenitast gyakorlé allamok rendszere, igy lett
az 4llam monopéliuma a hadviselés. Az tjkori hadviselés korszakoldsar6l nincs
teljes konszenzus a szakért6k kozott, de egyik lehetséges felosztast William S.
Lind dolgozta ki,* amely a kovetkezéképpen tagolja az érakat.

A hadviselés elsd generacija a 19. szdzad kozepéig tartott, jellemzbi a kiilon-
b6z6 alakzatokban (vonalban, oszlopban és négyszogben) harcolé gyalogsag. Nagy
hangsulyt fektetnek a csapatok alapos kiképzésére, ebben a korszakban vezettek
be egyfajta sorkatonasédgot, nyiltak a tisztek kiképzésére alkalmas iskolak. Ebben a
korban kiilénilt el latvanyosan a civil és a katona kozotti kiilonbség (egyenruha,
tisztelgés, diszszemle).

A madsodik generéaci6 az ipari forradalom koréra esik, igy ennek vivmanyait a
hadviselés is felhasznalja: sorozatlové fegyverek, tavird, vasut, harckocsik, harci re-
piil6gépek. A masodik generédci6s hadviselés csacspontja az elsé vilaghdbort volt,
ahol még a harceljarasok linedrisak maradtak, de megjelent a ttizer6koncentralas az
élGeré-koncentracion alapuld harceljarasok helyettesitjeként.

A harmadik generacios hadviselés jellemzéje az 6sszfegyvernemi er6koncent-
rdcié és a habort a hatorszagra torténd kiterjesztését eredményezd totalités.
A harc ebben a korban mar nem lineéris, igy jelenik meg a hatorszag bombézasa
mint demoralizalasi eszkoz. A II. vilaghabort végén megjelend nukleéris fegyver
alkalmazéséaval kezdédik a tobb évtizedes atmenet a kovetkez6 generacidba, mely
Izrael 1967-ben és 1973-ban aratott gyézelmei utdn veszi kezdetét.

A negyedik generaciés hadviselés koraban a nagyhatalmak tomegpusztité fegy-
vereinek nagy szama gatolja a kozvetlen 6sszetitkozéseket. Az indirekt hadviselés
jellemzdje, hogy jelentds tényezGvé valnak a nem édllami hadviseldk, igy az dllam
elveszti hadviselési monopdliumét. Elmosédnak a habort-béke, a katona—civil, a
harcol6-nem harcol6 koézotti hatarok és kiilonbségek.

Megjelenik a héldzati habord, ahol az allami vagy nem éallami szerepldk fel-
hasznéljak az informacids forradalom olyan elényeit, mint az internet vagy a ko-
z0sségi oldalak, majd olyan tdmadésokat inditanak, ahol nincs felismerhetd harc-
tér. Ezekben a konfliktusokban nincs egyértelmi gydzelem, sem vereség, a felek
nem tartjak magukra nézve kotelezének a hadviselés dltalanosan elfogadott szaba-
lyait és hagyomaényait.

A biztonsagi teriiletek kore az utobbi idében kibéviilt egy Gj résszel, a
kiberbiztonsaggal. Az informéciébiztonsag egy torékeny rendszer, amelyet egyre
tobbszor, egyre tobb ponton és egyre keményebb tdmadasok érnek, amelyeket ke-
zelni kell egyéni, allami és nemzetkozi szinten egyarant. Az utébbi években az al-
lamok sorra fogadtdk el kiberbiztonségi stratégidjukat, és allitottak fel az &llami
kibervédelmi szerveiket annak kovetkeztében, hogy évrél évre emelkedik a
kibertamadésok szama, és az érintett dllamok kore is folyamatosan béviil. Ugyan-
akkor az egyes vallalatok is igyekeznek magukat a lehet6 legteljesebben megvéde-
ni a hackerekkel szemben — tobb-kevesebb sikerrel.

J6llehet a fentiekben az informatikai hadviselést mutattam be, a kovetkezdk-
ben targyaltak éppugy érvényesek lesznek egyszeri informatikai tdmadasra is,
nem sziikséges a miiveleteknek tobbszori eléfordulésa.



A nemzetkozi jog valasza az informatikai tamadasokra

B A bevezet§ utdn a négy lehetséges esetet mutatndm be. Abban az esetben,
amennyiben kilfoldrél érkezik kibertdmadds vagy azok sorozata, de mogotte
nincs dllami hadttér, illetve az orszagok — a tdimadas kiinduld, valamint a célorszaga
—nem dllnak hadban egyméssal, akkor a tdimadésok az azokat elszenved§ orszag
btincselekménynek mindgsiti, és a belsd jog szerint biinteti. Ebben az esetben a
nemzetkozi jog csak kiegésziti a nemzetit azéltal, hogy az allamok kozotti bunte-
t6 egytttmiikodés kereteit és elGirasait meghatarozza. Ilyen a 2004-t6] hatalyos, az
Eurépa Tanacs altal kidolgozott Convention on Cybercrime, szamitégépes blin-
zés elleni egyezmény, melyhez csatlakozott az Egyesiilt Allamok, Ausztralia és Ja-
pén is. Habér a konvenci6 célja elsGsorban nem a kibertamadasok elleni védeke-
zés, hanem a szamitégépekkel elkovetett gazdasédgi kart okoz6 btincselekmények
elleni védekezés, tartalmdban meghatdrozza ezen btincselekmények korét, és
megszabja az orszagok kozotti egytittmiikodést.

A négy lehetséges eset kozil jogilag a legegyszertibb az, amikor az informati-
kai tAmadés mogott van dllami hattér, és a tamadds fegyveres konfliktus soran tor-
ténik meg, mivel igy a timadas betudhat6 a hdbort egyik aktusdnak. Ezekre az in-
formatikai tdmadasokra is a ius in bello elGirasai, a 1949-ben elfogadott Genfi
egyezmények altal szabélyozott humanitarius jog lesz az alkalmazandé.

Egy masik lehetséges eset akkor fordulhat eld, ha egy informatikai tdmadas
végrehajtéja nem allami szerepl§, és a taimadas mogott nincs dllami hdttér a habo-
ritban all6 orszdagok kozott. Ezt a helyzetet a nemzetkozi jog nem igazan tudja ér-
telmezni, mivel egy természetes személy kovet el tdmadast. Hasonl6 helyzetre
probal megoldast taldlni a III. Genfi egyezmény, amely konfliktus idején felosztja
a lakossédgot civilekre és jogszer( harcosokra. Ez a megkiillonboztetés azért fontos,
mert méasképp kezelend§ a polgari lakossag, és masképp a kombattansok, illetve
cselekedeteik is mas jogi besorolas ald esnek. Az informatikai hadviselés helyze-
tében az osszelitkozd feleknek folyamatosan kiillonbséget kell tenniiik a személyek
kozott annak alapjan, hogy tevékenységitk a nemzetkozi jog alapjan jogszert-e.
A IV. Genfi egyezmény szdl a polgéri lakossag védelmérdl.

Az utolsé eset a legfontosabb dolgozatom szempontjabél, mégpedig a fegyve-
res konfliktus nélkiili informatikai tdmadds dllami hattérrel. Ebben az esetben is
btincselekménynek mindsiil a tdmadas, de nagyban bonyolitja a helyzetet, ha az
elkovetés hatterében dllami szerv és megbizas all, mivel ez felveti a tdmad¢ allam
felelgsségét. Ilyenkor az a kérdés, hogy a megtamadott dllamnak milyen nemzet-
kozi jogi eszkozok allnak rendelkezésére: hogyan védekezhet a tdimadés ellen, sé6t
alkalmazhat-e er6t, vagy megtdmadhatja-e a masik allamot. Az idén 75 éves ENSZ
Alapokménya szabalyozza ezt a helyzetet a ius ad bellum elGirasaival, atbaigazit,
hogy milyen esetben jogszeri egy tdmadas inditasa, vagy hogy egy allam jogsze-
rlien alkalmaz-e er6t egy masik dllammal szemben.

Az eroszak nemzetkozi tilalma

W Kajtar Gabor a téméban* kifejti, hogy 1945-ig nem létezett a hdborainditasra vo-
natkoz6 altaldnos nemzetkozi jogi tilalom, annak csupan részleges korlatozésai je-
lentek meg. Ezen a helyzeten valtoztatott a masodik vildghabora szérnytségei mi-
att az ENSZ Alapokménya, amelyben az erdszak altaldnos tilalménak rendszere
kertilt bevezetésre. Torténetileg az igazsdgos hdborti (bellum iustum) elmélete
uralta a nemzetkozi jogot, amely igazsagos és igazsagtalan habora kozott tett kii-
lonbséget. A tedria szerint habort és béke joga élesen elkiiloniil, a habora beallta-
val megsziinnek a nemzetkozi diplomaciai kotelezettségek, jogon kiviili allapotta
téve a haborut. A 20. szdzadban megjelenik a bellum legale fogalom, amely jogsze-
rl hébort jelent, igy megteremtve a jogszerd és jogellenes habora felosztast.
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Az 1899-es héagai békekonferencian jelenik meg elészor a hdborainditas szabad-
saganak jogi korlatozasa. Az itt elfogadott I. egyezmény 2. cikke alapjan a szerz4dd
felek kotelezettséget vallaltak arra, hogy vitdjuk békés rendezése érdekében mas 4l-
lamok kozvetitését veszik igénybe, mielétt fegyveres ergszakhoz folyamodnanak.

Az els6 vilaghdbort utén létrejové Nemzetek Szovetsége ahhoz a feltételhez
kototte a hdbordinditas jogat, hogy a részes felek addig nem indithatnak hébort,
amig a vélasztott birdsag elé nem viszik a vitaikat.

A Briand—Kellogg-paktum 1928-ben kertiilt ratifikalasra, amelyet az akkor léte-
76 orszagok majdnem mind aléirtak, és lemondtak a hdborir6l mint a nemzetko-
zi viszalyok elintézésének maédjardl. Ez volt az elsé olyan multilateralis szerzdés,
amely atfogo jelleggel tiltotta meg a habortinditast, azzal egytitt, hogy megszegé-
se esetére nem létezett szankciérendszer.

A kovetkezd nagy mérfoldké az ENSZ Alapokméanydnak kidolgozédsa volt,
amely nem a habortrél, hanem az ergszakkal valé fenyegetésrél és annak alkal-
mazasarol szol: 2. cikkének (4) bekezdése szerint ,a szervezet Gsszes tagjainak
nemzetkozi érintkezéseik soran mas allam tertileti épsége, vagy politikai fugget-
lensége ellen iranyul6 vagy az Egyesiilt Nemzetek céljaival 6ssze nem féré bar-
mely més médon nyilvanulé erészakkal valé fenyegetést6l vagy erészak alkalma-
zasatol tartézkodniuk kell”.

Ebbe a bekezdésbe beletartozik a nemzetkozi hatarokat megsérts erészak al-
kalmazasa. Az allamok igy akartak teljes és atfogé allamkozi erGszaktilalmat elér-
ni. Kivételek az erdszak tilalma alél mégis léteznek:

- a Biztonsdgi Tandcs felhatalmazdasaval alkalmazott fegyveres erd joga (Alap-
okmany 39. cikk)

— és az onvédelem joga (Alapokmény 51. cikk).

A sorrendbdl észrevehetd, hogy a BT hatérozatai alapjan alkalmazott fegyve-
res erGszak megel6zi az 6nvédelemhez valé jogot. A BT-nek van dontd szerepe a
vitdk békés rendezésében, ezért rendelkezik erészak-monopoéliummal.

Az onvédelem joga sziik kivételként marad meg: ,,A jelen Alapokmany egyetlen
rendelkezése sem érinti az Egyesiilt Nemzetek valamelyik tagja ellen iranyul6 fegy-
veres timadas esetében az egyéni vagy kollektiv onvédelem természetes jogat mind-
addig, amig a Biztonséagi Tanacs a nemzetk6zi béke és biztonsag fenntartaséra sziik-
séges rendszabalyokat meg nem tette. A tagok az ¢énvédelem e joganak gyakorldsa
soran foganatositott rendszabalyaikat azonnal a Biztonsagi Tandcs tudomaéséra tar-
toznak hozni és ezek a rendszabalyok semmiképpen sem érintik a Biztonségi Ta-
nacsnak a jelen Alapokmany értelmében fennéll6 hataskorét és kotelességét abban
a tekintetben, hogy a nemzetk6zi béke és biztonsag fenntartdsa vagy helyreallitasa
végett az altala sziikségesnek tartott intézkedéseket barmikor megtegye.”

A fegyveres tdmadas sziikségessége, majd az ¢énvédelmi jog gyakorlasanak ara-
nyossaga a nemzetkozi szokésjog része. Az idézetben szerepld ,természetes” jog
kifejezés egyes vélemények szerint az dllamok egyoldalt és korlatozhatatlan lehetd-
ségére utal, hogy megvédhessék magukat. Ezen, kisebbségi, vélemények szerint
nemcsak fegyveres tdimadas esetén lehet 6nvédelmet gyakorolni. Lehetdség lenne a
kalfoldon megtdmadott sajat allampolgéarokat is megvédeni, vagy akar megel6z6 6n-
védelemre vagy az onvédelemre késébbi tdimadasok megel6zése céljabol.

A fegyveres tdmadas fogalmanak meghatarozasa az ¢nvédelmi jog lényege,
melynek a térbeli és az id6dimenzién tdl van egy kvantitativ és egy kvalitativ
Osszetevéje is. A fegyveres erészaknak el kell érnie egy bizonyos szintet ahhoz,
hogy az fegyveres tdmaddsnak mingsiljon.

Szembettinhet a kiillonb6z6 fogalomhasznalat: a 2. cikk (4) bekezdése az erd-
szak alkalmazasat tiltja, de az 51. cikk az 6nvédelmi jog feltételének a fegyveres
tdmadas létét varja el. Az Alapokmany szerzéi ezzel azt akartdk elérni, hogy ne
lehessen 6nvédelemre hivatkozni minden kisebb fegyveres erGszaknal. Ezek sze-



rint az dllamok minden erdszakos dllamkozi cselekménye sérti az éltalanos erd-
szaktilalmat, de csak nagyon silyos esetekben, fegyveres tamadas bekovetkezése-
kor folyamodhatnak 6nvédelemhez. Fegyveres tdmadésrél csak akkor beszélhe-
tunk, ha egy allam ellen jelentds fegyveres erdszakot alkalmaznak, amely betud-
haté egy masik allamnak.

Létezik azonban olyan agressziés cselekmény, amelyet fegyveres tdmadas hi-
nydban is el lehet kovetni, példaul agressziénak mingsul az is, ha egy allam meg-
engedi, hogy egy mésik allam rendelkezésére bocsatott teriiletét agresszié elkdve-
tésére hasznaljak fel.

Kovetkeztetés

M A fent leirtak alapjan a leglényegesebb kérdés, hogy fegyveres tdimadasnak mi-
néstilhet-e az informatikai tdmaddas a nemzetkozi jog szerint. A téma szakértdi ezt
nem igazan tdmogatjak, mivel fél6, hogy egy kisebb informatikai tdimadas tragyét
felhasznalva egy allam, 6nvédelemre hivatkozva, megtamad egy mésikat. Vagyis
egy informatikai tdimadas valos, fegyveres hadviseléshez vezetne. Azonban lathat-
juk., hogy a gyakorlat megengedébb az onvédelemre hivatkozé 4llamokkal szem-
ben, igy a szakérték sem zarkéznak el teljesen att6l, hogy a kibertdmadasokat
tényleges fegyveres tdmadasnak tekintsiink: ,Erre j6 példaként szolgél Stéphane
Abrial tabornok, a NATO Szovetséges Atalakitasi Parancsnoksag (NATO ATC) ve-
zet6jének 2011-ben kozzétett véleménycikke a New York Times haséabjain, vala-
mint a NATO CCD COE é&ltal 2012-ben kiadott Gtmutatd, amely kijelenti, hogy egy
informatikai tdmadas adott esetben beilleszthetd az agresszids cselekmények fo-
galmi korébe, és ezzel egyidejtleg kivalthatja az 6nvédelem gyakorolhatésagat is.
A Nemzetkozi Bir6sag a nukledris fegyverek alkalmazhatésagéaval kapcsolatos ta-
nécsadd véleményében kordbban tgy értelmezte az »erd alkalmazasanak tilalma«
fogalmat, hogy az barmilyen eszko6zzel megsérthetd, az el6iras nem meghatarozott
fegyverekre vonatkozik — ebbdl kovetkezben érvelhetvé valik, hogy egy informa-
tikai tdmadas is alkalmas lehet e tilalom megsértésére.””

Tovébb jatszhatunk a gondolattal, amennyiben fegyveres timadasnak fogadjuk
el az informatikait, igy a megtdmadott élhet az 6nvédelemmel. A kérdés az, hogy
milyen legyen a valaszlépés? Informatikai tdmadasra informatikai? Vagy fegyve-
res? Elméletben lehetséges mind a kettd, vagyis a sértett ugyancsak kibertdmadast
hajt végre, de az is elképzelhetd, és pont ez a kényesebb helyzet, ha informatikai
tamadasra fegyveres erével védlaszol. Az elsé esetben az is kérdés lehet, hogy a
sértettnek feltétlentil a timadé dllami szervet kell megtdamadnia, vagy donthet tgy,
hogy az agresszor 4llam egy més intézménye ellen indit informatikai hadviselést.

A nemzetkozi jog megengedi egy tdmadassal szemben az azonos mértékd és
jellegt ellentamadast, amely teljesiti az 6nvédelemmel kapcsolatos egyéb kritéri-
umokat is, igy nem valik az ellenintézkedés retorziéva. Ezek a kovetkezbk:

— sziikségességi kritérium, vagyis a tdmadas elharitasara nincs mas mod,

— ardnyossagi kritérium, vagyis az nem okoz nagyobb kart,

— azonnalisdgi kritérium, vagyis kozvetleniil a timadas utan.

A nemzetkozi jog gyakorlata tolerédlja a nem fegyveres ellenintézkedések sordan
a represszaliat, retorziét, ami nem az adott jogsérté cselekmény kozvetlen elhéri-
tdsat, hanem a tovabbi ilyenektdl valé tavoltartasra serkentést jelenti.

A mai vilagban kénnyen elképzelhetd, hogy egy informatikai tdmadasnak t6bb
emberéldozata legyen, mint egy klasszikus fegyveres tdimadasnak, elég csak példdul
egy olyan kozlekedési rendszer elleni kibertdmadésra gondolni, mint a 1égi iranyitas.

Udvozlendd, hogy a 2020 aprilisdban elfogadott Gj magyar Nemzeti Biztonsa-
gi Stratégia mar megoldast kinal az informatikai tdmadés besorolasara és a lehet-
séges valaszok adaséra:
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,100. Erdekiink a hibrid hadviselés elleni nemzeti és elsGsorban az EU és NA-
TO kereteiben, a tobbnemzeti vilaszadasi képesség fejlesztése.

101. Magyarorszag a fizikai biztonsagot veszélyeztet§ vagy jelentés anyagi
karok okozaséara képes kiberképességeket fegyvernek, alkalmazasukat fegyveres
agresszionak tekinti, amelyre a fizikai térben megvalosulé vélaszadés is lehetsé-
ges. A kibermiiveletek sokszor nehezen bizonyithaté attribiicidjara, az elkovetd
azonositasara, megnevezésére vald tekintettel a valaszlépések kiillonosen koriilte-
kinté, eseti elbiralast igényelnek az érintett kormanyzati szervezek bevonasaval.”

Véleményem szerint a kibertér mtiveleti tertiletté nyilvanitasa mellett a masik
hatalmas el6relépés az Gj Nemzeti Biztonsagi Stratégiaban a kiberképességek fegy-
verként val6 definidldsa és alkalmazisukat fegyveres agressziénak tekintése.
A jogszabdly a kibertérben torténd tdmadésokra a fizikai térben megval6sulé va-
laszadés lehetGségét is kodifikalja. Ezzel egy olyan problémat oldott meg a hadi-
jog teriiletén, melyre az informatikai hadviselés megjelenése 6ta nem volt egyér-
telmd valasz.

Megoldas: uj, digitalis genfi egyezmény?

B A masodik vildghédbora tapasztalataib6l okulva 1949. augusztus 12-én Genfben
fogadték el a négy modern jegyzdkonyvnek nevezett nemzetkozi jogi szabalyokat,
melyeket 1977-ben két kiegészits jegyz6konyvvel bévitettek. Az elsd egyezmény a
hadi sebestiltek, a mdsodik a haditengerészeti allomany, a harmadik a hadifog-
lyok, a negyedik a polgari lakossdg helyzetérdl, mig a kiegészitések a nemzetkozi
és nem nemzetkozi fegyveres Osszelitkozések aldozatainak védelmérdl szdlnak.
A genfi konvencidk a fegyveres konfliktusokban alkalmazand6 nemzetk6zi huma-
nitarius jog alapdokumentumai.

Szakmailag rendkiviil izgalmas az a helyzet, amikor habora nem lévén egy or-
szag tobb tiz vagy szaz orszag ellen intéz kibertdmadast malware’ vagy virus for-
majaban. Igy tortént ez 2017-ben, amikor nemzetkozi szakérték egybehangzé
véleménye® szerint Eszak-Korea egy nap leforgasa alatt timadott meg 150 orsza-
got, tobb mint 200 ezer gépet megfert6zve a Wannacry zsarolévirussal. Ezek utan
az USA, Nagy-Britannia, Ausztrdlia, Japan is kiberhdborts agresszi6val vadolta
meg a phenjani vezetést.

Megsziiletett az igény az interneten zajlé hadviselés szabalyozaséra, a genfi
egyezmények mintdjara. Ezt a digitalis korszakra igazitott kezdeményezést az
ENSZ, a NATO és a legnagyobb technikai cégek is tamogatjak, az el6készitése tobb
mint egy éve zajlik.” Céljai kozott szerepel a civil felhasznal6k védelme, az etikus
hackerkedés szabdlyozasa, valamint az allami és maganszektor egytuttmiikodésé-
nek elésegitése. Mindezt tigy lehetne, hogy hasonléan a tomegpusztit6 fegyverek-
hez a kiberfegyvereket is korlatozni kéne.

A probléma csak az, hogy egy hagyomanyos tomegpusztité fegyver vagy egy
hadviselés arahoz képest a kiberfegyverek vagy a kiberhadviselés éra eltorpiil, f6-
leg ha figyelembe vessziik az ar-érték aranyt: joval kisebb befektetéssel lehet
ugyanolyan nagyséagu, akar nagyobb kért okozni. A masik felmeriil6 gond a bizo-
nyithatésag kérdése, az dllamok mindig tagadjak, hogy a timadéasokhoz kéziik len-
ne. A Wannacry esetében Eszak Korea tagad, a Stuxnet esetében Izrael meg az
Egyesiilt Allamok.
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